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1. Introdug¢ao

Com a entrada em vigor do Decreto-Lei n.2 102/2023, de 07 de novembro, e por forga do seu
artigo 1.9, n.2 1, alinea u), procedeu-se a criacdo da Unidade Local de Saude do Estuario do
Tejo, E.P.E., integrando o Hospital de Vila Franca de Xira, E.P.E. e o Agrupamento de Centros de

Saude (ACES) Estuario do Tejo.

Esta reforma no modelo organizativo até entdo vigente, permite a articulacdo entre vdrios
niveis de cuidados, promovendo a gestdo integrada de cuidados de saude primarios e

hospitalares, assegurando o foco nas pessoas.

A centralidade da pessoa, e a obtencdo de ganhos em saude despoletou esta mudanca de
paradigma, constituindo uma qualificacdo da resposta do Servico Nacional de Saude, através
da simplificacdo de processos, a ja referida, articulagdo entre as equipas de profissionais de
salude, o aumento da autonomia gestionaria, e a maior participacdo dos cidadaos,
comunidades, profissionais e autarquias, na definicdo, acompanhamento e avaliacdo das

politicas de saude.

Neste sentido, e face a alteracdo estrutural que ocorreu com a referida integragdo, é
imperativo proceder a adaptacdo do Plano de Prevengdo de Riscos de Corrupcdo e Infraces
Conexas a realidade atual. Além do mais, 0 mesmo é exigido legalmente no n.2 5 do artigo 6.2
do Anexo ao Decreto-Lei n.2 109-E/2021, de 09 de dezembro, que aprova o Regime Geral da

Prevencao da Corrupgao.

Na sequéncia da aprovacdo deste diploma legal, a elaboracdo de um Plano de Prevencdo de
Riscos de Corrupcdo e Infragoes Conexas, em contexto de atividades em Saude, visa mitigar
riscos éticos, legais e financeiros, além de assegurar uma boa governanca no Sector da Saude.
A complexidade da gestdo de recursos publicos, aumenta a vulnerabilidade a praticas

corruptas e infragdes conexas.

De forma a salvaguardar as instituicbes democraticas, que comportam uma diversidade
organizativa, nomeadamente no que concerne a regulamentacdo das atividades econdémicas e
as interagdes entre as diferentes esferas de atividade, publica e privada, mostrou-se

imprescindivel a existéncia de um sistema eficaz de prevencdo de fendmenos de corrupcao.
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Desta forma, torna-se fundamental estabelecer um Plano que abranja toda a rede estrutural
da Unidade Local de Saude do Estudrio do Tejo, E.P.E., incluindo os cuidados de saude

primarios.

A par da concretizagdo de medidas sancionatérias definidas, encontra-se subjacente o
propdsito do legislador do acompanhamento sistematico, de modo a avaliar as medidas de
prevencdo propostas, e implementadas, assim como novos riscos associados as situagdes
identificadas. Com essa finalidade, foi estatuido a adocdo e implementagdao de um Plano de
Prevencdo de Riscos de Corrupcdo e InfragGes Conexas (PPR) pelas entidades abrangidas pelo

Decreto-Lei n.2 109-E/2021, de 09 de dezembro.

Considerando o preceituado da alinea a), do n.2 4, do artigo 6.2, anexo ao citado diploma legal,
que expbe o continuo dinamismo da prevencdo da corrupcdo e infracGes conexas, pelo
controlo efetivo ao Plano de Prevencdo de Riscos de Corrupgado e Infragdes Conexas, realizado
através de relatérios de avaliagdo intercalar de situacGes identificadas como risco elevado ou

maximo.

Tendo em consideracdo a continua melhoria, através da implementagdo das medidas em
causa, foi delineado um plano de atividades de 2025, apresentado em anexo, que almeja a
mitigacdo dos riscos apresentados e uma maior divulgacdo a toda a comunidade profissional

da Unidade Local de Saude do Estudrio do Tejo, E.P.E.

Dado que, o Servico de Auditoria Interna desta Unidade Local de Saude encontra-se
atualmente em reestruturacdo, uma vez que a Técnica Auditora, iniciou a prestacdo de
fungdes em regime de cedéncia de interesse publico no Tribunal de Contas, situacdo que

carece de preenchimento.

Além disso, encontra-se salvaguardada a integridade do documento apresentado, assim como
as informacgdes recolhidas junto aos Servicos e Departamentos constituintes desta Unidade
Local de Saude, as agGes preconizadas podem ser sempre sujeitas a alteracdes atendendo as
necessidades concretas e fundamentadas para tal, e podem advir exemplificativamente da
necessidade determinada pelo Conselho de Administracdo, Auditores Externos, ou da

nomeacado de Auditor Interno.
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2. Caraterizag¢ao da Unidade Local de Saude do Estuario do
Tejo, E.P.E.

Através da permanente identificacdo dos riscos potenciadores de corrupcdo e infracGes

conexas, inerentes a atividade da Saude, assim como a minimiza¢do progressiva, através da

implementacdo de medidas corretivas e preventivas, almeja-se a melhoria continua de todos

os Servigos compreendidos na Instituicao.

2.1. Missao, Visdo, Valores, Principios e Objetivos

Missao

Visao

Valores

A Unidade Local de Saude do Estudrio do Tejo, E.P.E. tem como missdo a
prestacdo de cuidados diferenciados, com eficiéncia e qualidade, em
articulagdo com outros servicos de saude diferenciados, com eficiéncia e
gualidade, em articulagdo com outras instituicdes sociais e de saude da

comunidade, a custos comportaveis.

Assumindo-se como uma Unidade Local de Saude de elevada
competéncia na organiza¢do e prestacdo assistencial, uma referéncia no
esforco de investigacdo, desenvolvimento e inovacdo, assente em

efetivos critérios de qualidade organizativa e assistencial.

A Unidade Local de Saude do Estuario do Tejo, E.P.E., centra-se na
satisfagdo das necessidades dos utentes e cidaddos, investindo no

desenvolvimento de servicos eficientes e inovadores.

Para tal, a gestdo adequada dos recursos, a aposta em especialidades
diferenciadas, assim como, a valorizagdo do ensino pré e pdés graduado
dos seus profissionais, nas varias vertentes da saude, afiguram-se como

fundamentais.

No desenvolvimento sustentado da sua atividade, esta Unidade Local de

Salde, tem como base os seguintes valores essenciais:
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- Cumprimento das normas de ética e deontologia profissionais;

- Qualidade, humanizagdao e acessibilidade em tempo oportuno dos

cuidados prestados aos utentes;

Principios e - Promover e sensibilizar a sociedade, desenvolvendo abordagens cada

. L. vez mais inovadoras na gestdo da sua auto-saude, bem como assegurar
Objetivos

um acompanhamento do utente apés a alta hospitalar;

- Garantir a sustentabilidade econdmica e financeira da Unidade Local de
Saude do Estuario do Tejo, E.P.E., maximizando a utilizacdo eficiente dos

recursos.
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2.2.  Estrutura Organica

Em conformidade com o estipulado no Artigo 68.2 do Decreto-Lei n.2 52/2022, de 04 de
agosto, que aprova o Estatuto do Servico Nacional de Saude, os estabelecimentos de saude, de

natureza publica empresarial, possuem drgaos de administracdo, de fiscalizacdo e de consulta.
A Unidade Local de Saude do Estudario do Tejo, E.P.E., é assim constituida por:

a) Conselho de Administragao;

b) Conselho Fiscal, um revisor de contas ou uma sociedade de revisores oficiais de
contas; ou

c) Fiscal Unico; e

d) Conselho Consultivo.

A estrutura interna da Unidade Local de Saude do Estudrio do Tejo, E.P.E., traduz a sua
organica, encontrando-se organizada por Comissdes de Apoio Técnico, Unidades Flexiveis e
duas grandes areas operacionais: Area Assistencial e Area de Apoio a Gest3o, refletindo a sua

estrutura hierarquicamente dependente.

Com o propésito de apoiar esta estrutura, na concretizagdo da sua missao, a Unidade Local de
Saude do Estuario do Tejo, E.P.E. dispde de ComissGes Técnicas de Apoio, de carater consultivo
que tém por funcdo colaborar com o Conselho de Administragdo, por iniciativa prépria ou a

pedido deste nas matérias da sua competéncia.

No que diz respeito as Unidades Flexiveis, sdo constituidas por Técnicos de diversas areas

afetas a unidade.

Assente no conhecimento e na atuacdo clinica, a Area Assistencial da Unidade Local de Saude
do Estudrio do Tejo, é composta por area de Cuidados de Saude Primarios, area de saude

Publica e drea de Cuidados de Saude Hospitalares.

A data de aprovacdo do Plano de Prevencado de Riscos de Corrupgdo e Infracdes Conexas, esta

Unidade Local de Saude, encontrava-se estruturada da seguinte forma:

1. Conselho de administracao
1.1. Departamento de Formacgao e Investigacao;
1.1.1. Direcdo do Internato Médico;
1.1.2. Centro de Promogado e Desenvolvimento de Ensaios Clinicos;

1.2. Departamento de Gestdo Logistica Integrada em Saude;
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1.2.1. Servico de Compras e Aprovisionamento;
1.2.1.1. Unidade de Compras;
1.2.1.2. Unidade de Contratagao Excluida;
1.2.2. Servico de Farmdcia;
1.2.3. Servico de Gestdo Hoteleira e de Frota;
1.3. Departamento de Gestdo de Capital Humano e Recursos Financeiros;
1.3.1. Servico de Gestdo de Recursos Humanos;
1.3.1.1. Unidade de Recrutamento e Gestdo de Carreiras;
1.3.1.2. Unidade de Regimes de Contrato e Remuneracgdes;
1.3.2. Servigo de Gestao Financeira e Patrimdnio;
1.3.2.1. Unidade de Contabilidade e Gestao Orgamental;
1.3.2.2. Unidade de Gestdo Patrimonial;
1.4. Departamento de Producgdo e Servico ao Utente;
1.4.1. Servico de Gestdo de Utentes;
1.4.2. Unidade Local de Gestdo de Acesso e de Producao;
1.4.3. Servico de Gestdo da Qualidade
1.4.3.1. Unidade de Seguranca no Trabalho;
1.4.4. Gabinete do Cidaddo;
1.5. Departamento de Infraestruturas e Recursos;
1.5.1. Servigo de Instala¢des e Equipamentos;
1.5.1.1. Unidade de Equipamentos;
1.5.2. Servigo de Sistemas de Informacgao;
1.5.2.1. Unidade de Desenvolvimento;
1.6. Servigo de Auditoria Interna;
1.7. Servico de Planeamento e Controlo de Gestao;
1.8. Servigo de Assuntos Juridicos e Gestdo de Contratos;
1.8.1. Secretariado do Conselho de Administracao e Expediente;
1.9. Gabinete de Comunicacao.
2. Departamentos e Servigos Assistenciais da Area dos Cuidados de Satude Hospitalares
2.1.Departamento da Urgéncia e Medicina Intensiva:
2.1.1. Urgéncia Médico-cirurgica;
2.1.1.1. Viatura Médica de Emergéncia e Reanimacgdo (VMER);
2.1.2. Servigco de Medicina Intensiva.

2.2.Departamento das Especialidades Médicas:
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2.2.1. Servico de Cardiologia;

2.2.1.1. Unidade de Aritmologia e Pacing;

2.2.2. Servico de Gastroenterologia;

2.2.3. Servico de Medicina Interna;

2.2.3.1. Unidade de Hospitalizagdo Domicilidria;
2.2.3.2. Unidade de Geriatria;

2.2.4. Servigo de Nefrologia;

2.2.4.1. Unidade de Dialise;

2.2.5. Servigo de Pneumologia;

2.2.6. Servico de Neurologia;

2.2.7. Servigo de Oncologia.
2.3.Departamento de Especialidades Cirurgicas
2.3.1. Servico de Cirurgia Geral;

2.3.1.1. Unidade de Obesidade;

2.3.1.2. Unidade de Cirurgia Colo-Rectal

2.3.2. Servico de Senologia;

2.3.3. Servico de Dermatologia;

2.3.4. Servico de Oftalmologia;

2.3.4.1. Unidade de Retina;

2.3.5. Servico de Ortopedia;

2.3.6. Servigo de Otorrinolaringologia;

2.3.7. Servigo de Urologia.

2.4.Departamento da Area da Mulher e da Crianga:
2.4.1. Servigo de Ginecologia e Obstetricia;
2.4.2. Servico de Pediatria;

2.4.2.1. Unidade de Neonatologia.
2.5.Departamento da Area de Anestesiologia e Bloco Operatdrio
2.5.1. Servico de Anestesiologia;

2.5.2. Servico de Blocos Operatorios;

2.5.2.1. Unidade de Cuidados Pds Cirurgicos;
2.5.2.2. Unidade de Esterilizacao.
2.6.Departamento de Meios Complementares de Diagndstico e Terapéutica
2.6.1. Servico de Anatomia Patoldgica;

2.6.2. Servico de Radiologia;
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2.6.2.1. Unidade de Interveng¢do ndo Vascular;

2.6.3. Servico de Imuno-hemoterapia;

2.6.4. Servico de Medicina Fisica e de Reabilitacdo;

2.6.5. Servico de Patologia Clinica.

2.7.Departamento de Psiquiatria e Salide Mental

2.7.1. Servigo de Psiquiatria;

2.7.2. Servigo de Psiquiatria da Infancia e da Adolescéncia;

2.7.3. Unidade de Saude Mental na Comunidade

2.8. Centros de Responsabilidade Integrados.

3. Unidades Funcionais Integradas no Departamento da Area de Cuidados de Saude
Primarios

3.1.Centro de Saude Alenquer

3.1.1. UCSP Alenquer (inclui polos);

3.1.2. UCSP Carregado;

3.1.3. USF Vila Presépio.

3.2.Centro de Saude Arruda dos Vinhos

3.2.1. UCSP Arruda dos Vinhos (inclui polos)

3.2.2. USF Lusitano.

3.3.Centro de Saude Azambuja

3.3.1. UCSP Azambuija (inclui polos).

3.4.Centro de Saude Benavente

3.4.1. UCSP Benavente (inclui polos)

3.4.2. USF Samora Correia.

3.5.Centro de Saude Alverca do Ribatejo

3.5.1. UCSP Alverca do Ribatejo;

3.5.2. UCSP Alhandra;

3.5.3. UCSP Bom Sucesso;

3.5.4. USF Gago Coutinho.

3.6. Centro de Saude Pévoa de Santa Iria

3.6.1. UCSP Pdovoa de Santa lria;

3.6.2. UCSP Forte da Casa;

3.6.3. USF Reynaldo dos Santos;

3.6.4. USF Villa Longa.

3.7.Centro de Saude Vila Franca de Xira
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3.7.1. UCSP Castanheira do Ribatejo

3.7.2. UCSP Vila Franca de Xira;

3.7.3. USF Terras de Cira.

3.8.Unidades de Cuidados na Comunidade;

3.9.Unidades de Saude Oral;

3.10. Servico de Gestdo de Resposta em Doencga Aguda.

4. Departamento de Saude Publica

4.1.Unidade de Saude Publica;

4.2.Unidade da Saude das Populacdes Méveis;

4.2.1. Observatorio da Saude das Populagdes Méveis;

4.2.2. Consulta do Viajante;

4.2.3. Centro de Vacinacgdo Internacional.

4.3.Unidade da Avalia¢do da Saude;

4.3.1. Juntas médicas de Avaliacdo de Incapacidade

4.4.Unidade de Emergéncias em Saude Publica.

5. Area de Recursos Partilhados

5.1.Servico Integrado de Cuidados Paliativos;

5.2.Equipa Coordenadora Local da Rede Nacional de Cuidados Continuados Integrados
(ECL);

5.3.Servigo de Psicologia Clinica;

5.4.Servico do Programa de Prevengdo e Controlo de Infecdes e de Resisténcia aos
Antimicrobianos (PPCIRA);

5.5.Unidade Auténoma de Diabetes;

5.6.Unidade de Dietética e Nutri¢do;

5.7.Servico Social.
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3. Matriz de Valoragao dos Riscos

3.1. Conceitos de Risco e Gestao de Risco

Segundo as “Normas de Gestdo de Riscos” (Ferma, 2003), o risco pode ser definido como a
combinacado da probabilidade de ocorréncia de um acontecimento, e das suas consequéncias,
guer sejam positivas ou negativas, podendo comprometer a realizacdo dos objetivos da

organizagao.

Tida como uma tarefa dindmica, e em continuo desenvolvimento, a gestdo de risco, é o
processo através do qual as organizacdes analisam metodicamente e de forma sistemdtica os
riscos inerentes a atividade desenvolvida, e os atores que os podem determinar, com o
objetivo de prevenir ou controlar consequéncias negativas, tanto internas como externas,
tornando-se um elemento central e relevante na gestdo estratégica da organizacao,

potenciando a prevencdo de atos de corrupgao.

Por forma a garantir uma maior consciencializacdo de todos dos colaboradores da Unidade
Local de Saude do Estudrio do Tejo, E.P.E., considerou-se fundamental transpor para o

presente Plano os seguintes conceitos:

Pagina 12 de 182



REPUBLICA

PORTUGUESA

SAUDE

Conceito

Recebimento ou oferta

indevidos
vantagem

Corrupgdo passiva

Corrupgao ativa

de

SNS UNIDADE LOCAL DE SAUDE
SE%\.’\QDNAC\ONA_ 0 ‘ ESTUARIO DO TEJO

DE SAUDE

Elementos necessarios

Conduta do funcionario que, no exercicio das suas funcdes
ou por causa delas, por si, ou por interposta pessoa, com o
seu consentimento ou ratificacao, solicitar ou aceitar, para
si ou para terceiro, vantagem patrimonial ou nao
patrimonial, que ndo Ihe seja devida;

Conduta daquele que, por si ou por interposta pessoa, com
o seu consentimento ou ratificacdo, der ou prometer a
funciondrio ou a terceiro, por indicacdo ou conhecimento
daquele, vantagem patrimonial ou ndo patrimonial, que ndo
Ihe seja devida, no exercicio das suas fun¢des ou por causa
delas.

Conduta do funcionario que por si, ou por interposta
pessoa, com o seu consentimento ou ratificacao, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial ou
ndo patrimonial indevida, ou a sua promessa, para a pratica
de um qualquer ato ou omissdo contrarios, ou ndo, aos
deveres do cargo, ainda que anteriores aquela solicitagao
ou aceitagao.

Quem, por si ou interposta pessoa, com o0 seu
consentimento ou ratificagdo, der ou prometer a
funcionario, ou a terceiro por indicagdo ou conhecimento
daquele, vantagem patrimonial ou ndo patrimonial para a
pratica de um qualquer ato ou omissdo contrarios aos
deveres do cargo.

Enquadramento
Normativo

Artigo 372.2 do
Cédigo Penal

Artigo 373.2 do
Cddigo Penal

Artigo 374.2 do
Cddigo Penal
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Elementos necessarios

Conduta do funcionario que abusa de poderes ou viola deveres
inerentes as suas fungbes, com intencdo de obter, para si ou
para terceiro, beneficio ilegitimo ou causar prejuizo a outra
pessoa.

Conduta daquele que, infringindo intencionalmente as normas
de controlo ou regras econdmicas de uma gestdo racional,
provoca dano patrimonial importante em unidade economia
do setor publico.

Conduta daquele que, por forca do cargo que desempenha,
detiver a administracdo, geréncia ou simples capacidade de
dispor de bens do setor publico ou cooperativo, e por qualquer
forma se apropriar deles ilegitimamente ou permitir
intencionalmente que outra pessoa ilegitimamente se
aproprie.

Conduta do funcionario que, no exercicio das suas fung¢bes ou
de poderes de facto dela decorrentes, por si ou por interposta
pessoa com o seu consentimento ou ratificagdo, receber, para
si, para o Estado ou terceiro, mediante indu¢cdo em erro ou
aproveitamento de erro da vitima, vantagem patrimonial que
Ihe ndo seja devida, ou seja, superior a devida, nomeadamente
contribuigdo, taxa, emolumento, multa ou coima.

Condutado funcionario que, no exercicio das suas fungoes, e
com intengao de causar prejuizo a outra pessoa ou ao Estado,
ou de obter para si ou para outra pessoa beneficio ilegitimo:

a) Omitir em documento, a que a lei atribui fé publica,
facto que esse documento se destina a certificar ou
autenticar;

b) Intercalar ato ou documento em protocolo, registo ou
livro oficial, sem cumprir as formalidades legais.

Conduta do funcionario que intervenha ou tenha competéncia
para intervir no processo, ou por quem tenha competéncia
para ordenar a execu¢ao de pena ou medida de seguranga,
que, total ou parcialmente, impega, fruste ou iluda atividade
probatéria ou preventiva de autoridade competente, com
intencdo ou com consciéncia de evitar que outra pessoa, que
praticou um crime, seja submetida a pena ou medida de
seguranga.

Conduta do funciondrio que, com intengao de obter, para si ou

Fga =% I
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Enquadramento
Normativo

Artigo 382.2 do
Cddigo Penal

Artigo n.2 235.2
do Cddigo Penal

Artigo 234.2 do
Cédigo Penal.

Artigo 379.2 do
Cédigo Penal

Artigo 257.2 do
Cddigo Penal

Artigo 367.2 (ex
vi do artigo
368.2) do Codigo
Penal

Artigo 377.2 do
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econdémica em negdcio

Peculato

Peculato de uso

Trafico de Influéncia

Usurpacgdo de fungdes

Violagao de segredo
por funcionario
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para terceiro, participacdao econdmica ilicita, lesar em negdcio
juridico os interesses patrimoniais que, no todo ou em parte,
Ihe cumpre, em razao da sua fung¢do, de administrar, fiscalizar,
defender ou realizar.

Conduta de funcionario que ilegitimamente se apropria, em
proveito proprio ou de outra pessoa, de dinheiro ou qualquer
coisa movel, imével ou animal, publicos ou particulares, que
Ihe tenha sido entregue, esta na sua posse ou lhe seja
acessivel em razao das suas funcgdes.

Conduta do funcionario que fizer uso ou permitir que outra
pessoa faca uso, para fins alheios aqueles a que se destinem,
da coisa imédvel, de veiculos, de outras coisas mdveis ou de
animais de valor aprecidvel, publicos ou particulares, que |he
forem entregues, estiverem em sua posse ou lhe forem
acessiveis em razdo das suas fungdes.

Conduta daquele, por si ou por interposta pessoa, com o seu
consentimento ou ratificacdo, solicitar ou aceitar, para si ou
para terceiro, vantagem patrimonial ou ndo patrimonial, ou a
sua promessa, para abusar da sua influéncia, real ou suporta,
junto de qualquer entidade publica.

Conduta daquele que:

a) Sem para tal autorizado, exercer fungdes ou praticar
atos proéprios de funciondrio, do comando militar ou
de forga de segurancga publica, arrogando-se, expressa
ou tacitamente, essa qualidade;

b) Exercer profissio ou praticar ato préprio de uma
profissdio para a qual a lei exige titulo ou
preenchimento de certas condi¢Ges, arrogando-se,
expressa ou tacitamente, essa qualidade;

c) Continuar no exercicio de fungGes publicas, depois de
Ihe ter sido oficialmente notificada demissdo ou
suspensao de fungdes.

Conduta do funciondrio que, sem estar devidamente
autorizado revele segredo de que tenha tomado
conhecimento ou que |lhe tenha sido confiado no exercicio das
suas fungdes, ou cujo conhecimento Ihe tenha sido facilitado
pelo cargo que exerce, com intengdo de obter, para si ou para
outra pessoa, beneficio ou com a consciéncia de causar
prejuizo ao interesse publico ou a terceiros.

0:*

Cédigo Penal

Artigo 375.2, n.2
1 do Cddigo
Penal

Artigo 376.2, n.2
1 do Cddigo
Penal

Artigo 335.2 do
Cédigo Penal

Artigo 358.2 do
Cddigo Penal

Artigo 383.2, n.2
1 do Cddigo
Penal
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Paralelamente a problematica da corrupg¢dao, também os conflitos de interesses no setor
publico, tém ganho um lugar de destaque, sendo definido como, qualquer situacdo em que um
agente publico, por for¢a do exercicio das suas fungdes, ou por causa delas, tenha de tomar
decisdes ou tenha contacto com procedimentos administrativos de qualquer natureza, que
possam afetar, ou em que possam estar em causa, interesses particulares seus ou de terceiros
e que por essa via prejudiguem ou possam prejudicar a isencdo e o rigor das decisdes
administrativas que tenham de ser tomadas, ou que possam suscitar a mera divida sobre a
isencdo e o rigor que sdo devidos ao exercicio das fungdes publicas, conforme recomendacao

emitida a 07 de novembro de 2012, pelo Conselho de Prevenc¢ao da Corrupgao.
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3.2. Critérios de Classificacao e Avaliacao do Grau de Risco

Para elaborar o Plano de Prevengao de Riscos de Corrupgao e Infragdes Conexas da Unidade

Local de Saude do Estudrio do Tejo, E.P.E., foi necessario adotar a seguinte metodologia:

A identificacdo dos riscos e fatores que contribuem para o possivel surgimento de situacdes

que possam comportar risco;

1- A clarificacdo e avaliacdao dos riscos associados;

2- Aidentificacdo e implementacao das medidas preventivas ou corretivas para evitar ou
minimizar a probabilidade de ocorréncia e o grau de impacto dos riscos;

3- O estabelecimento de um método de monotorizacdo e controlo a desenvolver, com

vista a assegurar a implementacdo das medidas previamente identificadas.

Apesar de o presente controlo intercalar versar apenas sobre situagdes identificadas de risco
elevado ou maximo, afirma-se oportuno, reproduzir o método de avaliacdo e graduacdo do

risco mediante critérios de analise, sendo este:

I. Probabilidade de Ocorréncia

N
ELEVADA O risco decorre de um processo corrente e frequente (3).
Y,
N
O risco est4 associado a um processo esporadico da organiza¢do
admitindo que venha a ocorrer ao longo do ano (2).
y,
<
BAIXA O risco decorre de um processo que apenas ocorrera em
circunstancias excecionais (1).
J
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Il. Previsibilidade de Impacto

Quando a situacdo de risco identificada tem potencial para
causar impacto significativo sobre a atividade operacional,
ELEVADO provocando considerdveis prejuizos financeiros, assim como a
violagdo grave dos principios associados ao interesse publico,
lesando a credibilidade da Instituigdo, e do préprio Estado (3).

N
Quando a situacéo de risco identificada tem potencial para causar
impacto sobre a atividade operacional da Instituicdo, bem como
causar prejufzos financeiros (2). )

A situacdo de risco identificada ndo tem potencial para causar
BAIXO danos relevantes ao nivel da imagem e atividade operacional da
Instituicdo, nem para provocar prejuizos financeiros (1).

Na classificacdo de riscos foi utilizada uma matriz que permite avaliar a sua probabilidade de
ocorréncia em trés niveis (alta, média e baixa) e o seu impacto previsivel em outros trés niveis

(alto, médio e baixo):

PROBABILIDADE DE OCORRENCIA

MATRIZ DE RISCO

ELEVADA MEDIA BAIXA

IMPACTO ;
; MEDIO MODERADA
PREVISIVEL

Esta classificacdo do nivel de risco permite um monitoramento e controle mais preciso,

facilitando o desenvolvimento e a implementacdo hieradrquica de procedimentos voltados a
reducdo e eliminacdo de possiveis situacGes de risco. Prioriza-se, sobretudo, a execuc¢do das
acles relacionadas a areas de maior sensibilidade, assegurando que sejam tratadas com a

devida atencao.
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Em colaboragdo com as dire¢Bes de servico, foi possivel identificar e analisar os principais
fatores de risco que comprometem o alcance dos objetivos desta Unidade Local de Saude.
Simultaneamente, foram estabelecidas medidas preventivas que visam a minimizacdao das

possiveis consequéncias desses riscos.

3.3. Areas de Risco

O Plano abrange toda a Instituicdo, contudo, certas areas, pela natureza da sua atividade, que
envolvem uma probabilidade maior de ocorréncia de situacées potencialmente relacionadas
com infracGes associadas a corrup¢ao, merecem um particular enfoque. Assim, o Plano focaliza
de maneira mais detalhada, em dareas e servicos especificos, como:

— Conselho de Administracao;

— Gabinete do Cidadao;

— Servico de Compras e Aprovisionamento;

— Servigo de Farmacia;

— Servigo de Gestdo de Recursos Humanos;

— Servico de Gestdo de Utentes;

— Servico de Gestdo Financeira e Patrimonio;

— Servico de Gestdo Hoteleira e de Frota;

— Servigo de Instalagdes e Equipamentos;

— Servigo de Planeamento e Controlo de Gestao;

— Servigo de Sistemas de Informacao;

— Servigos Assistenciais de Cuidados de Saude Primarios e Hospitalares.

De acordo com as areas supramencionadas, foram elaborados mapas, que se encontram em
Anexo, com as especificidades proprias de cada uma, os riscos inerentes a atividade
desenvolvida, e as respetivas medidas de preven¢do e correcdao, de modo a mitigar a

probabilidade de ocorréncia de situagdes de corrupc¢do ou infragées analogas.
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4. Controlo e Monitorizacao do Plano

Definido como um instrumento de gestdo dindmico, o Plano de Prevencdao de Riscos de
Corrupcao e Infracdes Conexas deve ser monitorizado regularmente. Esse acompanhamento
permite verificar a sua implementacdo, analisar a eficdcia das medidas preventivas
estabelecidas para identificar possiveis novos riscos que possam surgir.

Visando assegurar o cumprimento do Plano, os Responsdveis das dreas abrangidas, exercem
um papel fundamental para que a gestdo do risco seja realizada de forma eficaz, sendo da
propria competéncia a remissdo de um balanco das medidas implementadas, ou uma
justificacdo, caso ndo exista tal implementacdo. Decorrente da andlise interna, nas suas areas
de atuacdo, cabe-lhes ainda, analisar e identificar, apds a elaboragdo do presente Plano,
fatores que contribuam para o surgimento de novos riscos, propondo medidas a adotar, para a
sua minimizagao.

A execucdo do Plano de Prevencdo de Riscos, esta sujeita a um controlo posterior, efetuados
nos seguintes termos:

a) Elaboragdo no més de abril do ano seguinte a que respeita a execucdo, de relatdrio de
avaliacdo anula, contendo nomeadamente a evolucdo e implementacdo de medidas
preventivas e corretivas identificadas, bem como resultados da sua efetiva
monitorizagado;

b) Elaboragdo no més de outubro, de relatério de avaliagdo intercalar nas situagGes
identificadas de risco elevado ou maximo.

Tal como mencionado, e estabelecido no Regime Geral de Preveng¢do da Corrupgdo (RGPC), o
Plano de Prevencdo de Riscos de Corrupgao e Infracdes Conexas, € revisto a cada trés anos ou
sempre que se verifique uma alteracdo nas atribuicGes ou na estrutura da Unidade Local de
Saude do Estuario do Tejo, E.P.E., que justifique a revisdo de determinados aspetos.

O Plano de Prevencdo de Riscos de Corrupgdo e Infracdes Conexas e relatdrios de avaliacdo
anual e intercalar, sdao aprovados e submetidos pelo Conselho de Administracdo, e por
determinagdo legal, a expedi¢cdo aos drgdos de superintendéncia ou tutela, bem como ao
Mecanismo Nacional Anticorrup¢do (MENAC).

Ademais, é assegurado o principio da publicidade e transparéncia através da sua publicidade
aos colaboradores desta Unidade Local de Saude, através da publicagdo na intranet e na
pagina oficial da Unidade Local de Saude do Estudrio do Tejo, E.P.E. na internet
(https.//www.hospitalvilafrancadexira.pt/), no prado de 10 dias contados desde a sua

implementacado e respetivas revisdes ou elaboracao.
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5. Conclusao

Apds a auscultagdo dos varios Servigos, pertencentes a Unidade Local de Saude do Estuario do
Tejo, E.P.E., através dos respetivos(as) Diretores(as) e/ou responsaveis, pdde-se determinar o
grau de implementacdo das medidas preventivas e corretivas inerentes ao Plano de Prevencgao
de Riscos de Corrupcgao e InfragGes Conexas, publicado em 2023 e sucessivos relatérios de
controlo.

No intuito de aferir a realidade inerente a cada Servico, os referidos Diretores (as) e
responsdveis, procederam afericdo da eficicia das medidas corretivas e preventivas relativas a
riscos por estes identificados.

Ademais, foram identificadas medidas adicionais em curso ou a adotar, para a mitigacdo do
risco inerente.

Esta monitorizacdo dindmica, conduzida de forma continua e em estrita colaboracdo com os
profissionais de Saude, visa atingir a menor graduacao de risco possivel, de modo a tornar mais
eficaz os cuidados de saude prestados, sem comprometer os recursos humanos integrantes
desta Instituicdo.

Apds a observar transversalmente fatores de risco, tanto para a gestdo, como de corrupgdo e
infracGes conexas, observdmos aspetos semelhantes aos diversos Servicos.

Ficou demonstrado nos “quadros-inquérito”, que o risco de existéncia de uma estrutura
operacional desadequada as necessidades verificadas, que deriva dos reduzidos recursos
humanos, e que podera repercutir na prestagdo de cuidados desta Unidade Local de Saude.

De igual modo, o risco de auséncia ou ineficiéncia de procedimentos formativos, que
potencializem as capacidades técnicas dos profissionais de Saude, e consequentemente
intensificam a desmotivagdo entre profissionais e incapacidades operacionais, encontram-se
latentes a maioria dos Servigos.

Neste sentido, foram reconhecidas medidas de controlo e prevengao de risco identificadas
para cada Servigo, assim como a ampliacdo de estratégias ja desenvolvidas, para diminuir a
exposicao e severidade dos riscos reconhecidos.

Em articulacdo com as Entidades Competentes, nomeadamente o Ministério da Saude e os
Servigos Partilhados do Ministério da Saude (SPMS), esta prevista a implementacdo de uma
nova Plataforma SClinico e SONHO V2 de forma a promover a facilitacdo de armazenamento
de dados clinicos e de suporte ao servico administrativo numa plataforma tecnologicamente e

funcionalmente mais adequada as necessidades atuais.
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Assim, a migracdo das plataformas atualmente utilizadas nesta Unidade Local de Saude, para
as citadas plataformas, constitui um risco de verificagdo de ameacas e falhas de
ciberseguranca, que possam comprometer a confidencialidade e integridade de informacao, e
gue possam potencializar o acesso indevido a dados pessoais.

Apesar de a Unidade Local de Saude do Estuario do Tejo, E.P.E. dispor de meios de protecdo
contra os ataques que visem aceder e comprometer a informacdo contida nas plataformas,
esta transferéncia de dados para uma plataforma que agrega uma multiplicidade de entidades
no setor da saude, podera intensificar o risco acesso indevido e/ou destruicdo de categorias
especiais de dados pessoais.

A realizacdo do Plano de Prevencdao de Riscos de Corrupcdo e Infracdes Conexas, e dos
relatdrios de controlo, fortifica uma maior transparéncia, intrainstitucional e interinstitucional
no seio da Administragdo Publica.

Dessa maneira, torna-se fundamental reconhecer as vulnerabilidades e pontos mais propensos
a proliferacdo de atos de natureza corruptiva e de infrages conexas, desenvolvendo
mecanismos de melhoria governanca, com integra¢cdo de uma estratégia organizacional que

compartilhe uma cultura de ética e integridade.
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6. Anexos

Conceito

Recebimento ou oferta

indevidos
vantagem

Corrupgao passiva

Corrupgao ativa

de
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Elementos necessarios

Conduta do funcionario que, no exercicio das suas funcées
ou por causa delas, por si, ou por interposta pessoa, com o
seu consentimento ou ratificacdo, solicitar ou aceitar, para
si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, que ndo Ihe seja devida;

Conduta daquele que, por si ou por interposta pessoa, com
o seu consentimento ou ratificacdo, der ou prometer a
funcionario ou a terceiro, por indicacdo ou conhecimento
daquele, vantagem patrimonial ou ndo patrimonial, que ndo
Ihe seja devida, no exercicio das suas fun¢des ou por causa
delas.

Conduta do funcionario que por si, ou por interposta
pessoa, com o seu consentimento ou ratificagao, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial ou
nao patrimonial indevida, ou a sua promessa, para a pratica
de um qualquer ato ou omissao contrarios, ou ndo, aos
deveres do cargo, ainda que anteriores aquela solicitacao
ou aceitagao.

Quem, por si ou interposta pessoa, com o0 seu
consentimento ou ratificagdo, der ou prometer a
funcionario, ou a terceiro por indicacdo ou conhecimento
daquele, vantagem patrimonial ou ndo patrimonial para a
pratica de um qualquer ato ou omissdo contrarios aos
deveres do cargo.

Enquadramento
Normativo

Artigo 372.2 do
Cddigo Penal

Artigo 373.2 do
Cddigo Penal

Artigo 374.2 do
Cddigo Penal
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Conceito

Abuso de Poder

Administracdo danosa

Apropriagdo ilegitima

Concussao

Falsificagdo praticada
por funcionario

Favorecimento pessoal
praticado por
funcionario

UNIDADE LOCAL DE SAUDE

SNS
ESTUARIO DO TEJO

SERVICO NACIONAL
DE SAUDE

a]

Elementos necessarios

Conduta do funcionario que abusa de poderes ou viola
deveres inerentes as suas fungdes, com intencao de obter,
para si ou para terceiro, beneficio ilegitimo ou causar
prejuizo a outra pessoa.

Conduta daquele que, infringindo intencionalmente as
normas de controlo ou regras econdmicas de uma gestao
racional, provoca dano patrimonial importante em unidade
economia do setor publico.

Conduta daquele que, por forca do cargo que desempenha,
detiver a administracdo, geréncia ou simples capacidade de
dispor de bens do setor publico ou cooperativo, e por
gualquer forma se apropriar deles ilegitimamente ou
permitir intencionalmente que outra pessoa ilegitimamente
se aproprie.

Conduta do funcionario que, no exercicio das suas fungées
ou de poderes de facto dela decorrentes, por si ou por
interposta pessoa com o seu consentimento ou ratificagdo,
receber, para si, para o Estado ou terceiro, mediante
inducdo em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que |he ndo seja devida, ou seja,
superior a devida, nomeadamente contribuicdo, taxa,
emolumento, multa ou coima.

Condutado funciondrio que, no exercicio das suas fungoes,
e com intengdo de causar prejuizo a outra pessoa ou ao
Estado, ou de obter para si ou para outra pessoa beneficio
ilegitimo:

c) Omitir em documento, a que a lei atribui fé publica,
facto que esse documento se destina a certificar ou
autenticar;

d) Intercalar ato ou documento em protocolo, registo
ou livro oficial, sem cumprir as formalidades legais.

Conduta do funcionario que intervenha ou tenha
competéncia para intervir no processo, ou por quem tenha
competéncia para ordenar a execugdo de pena ou medida
de seguranca, que, total ou parcialmente, impeca, fruste ou
iluda atividade probatdéria ou preventiva de autoridade
competente, com inten¢do ou com consciéncia de evitar
gue outra pessoa, que praticou um crime, seja submetida a

Fga =% I
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of

Enquadramento
Normativo

Artigo 382.2 do
Cddigo Penal

Artigo n.2 235.2 do
Cddigo Penal

Artigo 234.2 do
Cédigo Penal.

Artigo 379.2 do
Cddigo Penal

Artigo 257.2 do
Cddigo Penal

Artigo 367.2 (ex vi
do artigo 368.2) do
Cddigo Penal
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pena ou medida de seguranca.

Conduta do funcionario que, com intencao de obter, para si
. ou para terceiro, participacdao econdmica ilicita, lesar em .
Participacdo LT . o ’ Artigo 377.2 do

.. , . hegdcio juridico os interesses patrimoniais que, no todo ou e
econdémica em negdcio N N Cddigo Penal
em parte, lhe cumpre, em razdao da sua funcdo, de

administrar, fiscalizar, defender ou realizar.

Conduta de funciondrio que ilegitimamente se apropria, em
proveito préprio ou de outra pessoa, de dinheiro ou

Peculato qgualquer coisa moével, imdvel ou animal, publicos ou
particulares, que lhe tenha sido entregue, esta na sua posse
ou lhe seja acessivel em razao das suas fungoes.

Artigo 375.2,n.2 1
do Cédigo Penal

Conduta do funcionario que fizer uso ou permitir que outra

pessoa faca uso, para fins alheios aqueles a que se

destinem, da coisa imdvel, de veiculos, de outras coisas Artigo 376.2,n.2 1
moveis ou de animais de valor aprecidvel, publicos ou do Cddigo Penal
particulares, que |he forem entregues, estiverem em sua

posse ou |lhe forem acessiveis em razao das suas fungdes.

Peculato de uso

Conduta daquele, por si ou por interposta pessoa, com o
seu consentimento ou ratificacdo, solicitar ou aceitar, para

si ou para terceiro, vantagem patrimonial ou ndo Artigo 335.2 do
Trafico de Influéncia P & 2 2

patrimonial, ou a sua promessa, para abusar da sua Cddigo Penal
influéncia, real ou suporta, junto de qualquer entidade
publica.

Conduta daquele que:

d) Sem para tal autorizado, exercer fun¢Ges ou
praticar atos préprios de funciondrio, do comando
militar ou de forca de seguranca publica,
arrogando-se, expressa ou tacitamente, essa
qualidade; Artigo 358.2 do
e) Exercer profissdo ou praticar ato prdprio de uma Cédigo Penal
profissdo para a qual a lei exige titulo ou
preenchimento de certas condi¢des, arrogando-se,
expressa ou tacitamente, essa qualidade;
f) Continuar no exercicio de fungdes publicas, depois
de Ihe ter sido oficialmente notificada demissdo ou
suspensao de fungdes.

Usurpagdo de fungdes

Conduta do funcionario que, sem estar devidamente
autorizado revele segredo de que tenha tomado
conhecimento ou que lhe tenha sido confiado no exercicio
das suas fungbes, ou cujo conhecimento |he tenha sido
facilitado pelo cargo que exerce, com inten¢do de obter,
para si ou para outra pessoa, beneficio ou com a

Violagdo de segredo
por funcionario

Artigo 383.2,n.2 1
do Cddigo Penal
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consciéncia de causar prejuizo ao interesse publico ou a
terceiros.
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Medidas de concreta aplicagao

No ambito dos objetivos de mitigacdo e eliminag¢do dos riscos de uma conduta corruptiva e

infracdes conexas, no exercicio de fungdes publicas, foram delineadas algumas medidas a

implementar junto dos Servigcos/Departamentos da Unidade Local de Satde do Estuario do

Tejo, E.P.E., de modo a abranger o maior nimero de colaboradores.

Assumindo que o principio da intervencdo penal se deve prefigurar como ultima ratio e

gue a capacidade repressiva do Estado nunca sera suficiente se nao existir uma

intervencdo estrutural do problema, nomeadamente a prevencdao destes fendmenos

corruptivos. Desta forma, a atividade desenvolvida pela Unidade Local de Saude do

Estudrio do Tejo, E.P.E., em complemento com as obrigacdes decorrentes que visam o

setor publico empresarial, ird abranger as seguintes medidas em 2025:

Auscultacdo dos Servigos/Departamentos sobre alteragdes do risco de gestdo,
incluindo corrupcdo e InfragGes Conexas;

Monitorizacdo das medidas anteriormente aplicadas, especificas dos
Servicos/Departamentos;

AcOes de sensibilizagdo sobre as medidas a desenvolver, tendo em consideragdo
0s riscos apresentados;

AcOes de sensibilizagdo dirigidas a cargos de responsabilidade, como diretores de
Servico/Departamento ou Coordenadores Técnicos Responsaveis;

Divulgacdo do Plano de Gestdo de Riscos de Corrupg¢do e Infracbes Conexas, e
respetivo relatério anual aos colaboradores da Unidade Local de Saude;

Revisdo do Cddigo de Conduta atualmente instituido;

Divulgacdo dos Canais de Denuncia de atos de corrupc¢do e infragGes conexas, a
todos os colaboradores da Unidade Local de Saude;

Formacao dos colaboradores sobre o Regime Geral de Prevencgao da Corrupcao.
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SAUDE DE SAUDE

6.3. Cronograma de atividades a desenvolver
Atividades a Desenvolver*

Relatério de Avaliagdo Intercalar nas situagdes identificadas de risco elevado ou
madximo do Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas

Relatdrio de Avaliacdo Anual do Plano de Prevencao de Riscos de Corrupgdo e
InfragBes Conexas

Revisdo do Cddigo de Conduta
Auditoria aos Servicos/Departamentos de forma ao mapeamento dos riscos
Monitorizagao das medidas aplicadas

Formacdo sobre o Regime Geral de Prevencdo da Corrupgdo (data meramente
indicativa)

Divulgac¢do dos Canais de Denuncia de atos de Corrupgao e Infragdes Conexas
Acdes de sensibilizacdo junto aos Servigos/Departamentos, sobre as medidas a
desenvolver para mitigar os riscos identificados, inerentes a atividade

Divulgagdo do Plano e Prevengdo de Riscos de Corrupgao e Infragdes Conexas

Divulgagdo do Cddigo de Conduta e Regulamento Interno da Unidade Local de
Saude do Estuario do Tejo, E.P.E.

O

Jan

Fev Mar

Abr

Mai

Jun

Jul

Ago

Set Out Nov Dez

! Cronograma sujeito a possiveis a alteragdes posteriores, em conformidade com reestruturacdo do Servigo de Auditoria Interna da Unidade Local de

Saude do Estuario do Tejo, E.P.E.
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6.4.

Identif

icagao

R1

R2

REPUBLICA

SAUDE

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Anexo- Mapas de Identificagdo de Riscos por Area e Respetivas Medidas Preventivas

Tipo de Risco

Conformidade
e Operacional

Conformidade
e Operacional

I- Servigos Assistenciais da Area dos Cuidados de Satide Hospitalares

Risco/Evento

Risco de inobservancia de
normas legais e
regulamentares aplicaveis,

qguer ao setor de atividade,
quer internamente, de
atuacdo desconforme com
as leges artis, guidelines
e/ou standards
internacionais.

Corrupgdao na contratagao
publica de aquisi¢ao de bens,
produtos de consumo
hospitalar, dispositivos
médicos, servicos externos
ou empreitadas.

Avaliacdo do Risco

Prob

Imp

Médio
(2)

Grau

Resposta

Mitigar

Mitigar

Controlo/Medida

Controlo monitorizagdo oportuna e regular;
Implementacdo de alertas de alterages
legislativas no ambito do setor de atividade
e/outras  pertinentes; Implementacdo de
procedimentos que permitam a salvaguarda de
elementos probatérios; Divulgagdo e respetiva
implementacdo das melhores pdticas e
conhecimentos a data existentes;
Implementacdo/ atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento de
documentos e confirmagdo periddica da sua
aplicacdo efetiva.

Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que se comportem
qualquer risco, seja ele de gestdo, de corrupgao
e/ou de conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas sempre
sujeitas a registo. Implementagdo de um sistema

Tipo
Preventivo
/Detetivo

Preventivo

Preventivo/
Detetivo
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R3

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e

PORTUGUESA

SERVICO NACIONAL

albs

Risco na Capacidade
instalada, Risco da existéncia
de uma estrutura
operacional desadequada,
cujos meios humanos e
funcionais ndo se coadunam
as necessidades sentidas,
podendo verificar-se quer
um excesso, quer uma
exigua capacidade de
resposta, que implica, por
sua vez, custos e/ou perdas
financeiras desmesuradas.

Risco de Gestdo

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médio

Mitigar

Mitigar

de avaliacdo das necessidades anuais, vertido no
Plano anual de Compras, que identifica as
necessidades globais; Verificar o cumprimento da
separacdo de atribuices e/ou responsabilidades,
entre diferentes pessoas, existindo uma
segregacao de func¢des nas diversas fases do
procedimento contratual aquisitivo; Monitorizar
a apresentacao de declaragbes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisicdo; Implementar o
Cédigo de Etica e Conduta, enquanto Linha de
atuacdo, transversal a toda a Unidade Local de
Saude.

Controlo e monitorizagdo oportuna e regular.

Divulgagdo e respetiva implementagdo das

Preventivo/
Detetivo

Detetivo
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R5

¢9 REPUBLICA

PORTUGUESA

SAUDE

Operacional

Conformidade

SNS

SERVICO NACIONAL
DE SAUDE

O

Conhecimento, Risco de
auséncia ou ineficiéncia dos
procedimentos de captura,
retencao, reparticao e
substituicao de
conhecimentos, que
inviabilizem a imprescindivel
ampliagao das capacidades,
potenciando a desmotivagdo
e podendo provocar
interferéncia na capacidade
operacional.

Risco de uma gestdo
desajustada aos recursos
existentes e a capacidade
instalada, com controlo
interno inexistente ou
ineficiente, que pode
fomentar a necessidade de
contragdo externa e por sua
vez consubstanciar faturagdo

desnecessaria ou
desmesurada.
Risco de auséncia ou

desatualizagdo de Cddigos
de Conduta e Manuais de
Procedimentos e Boas

Ol

ESTUARIO DO TEJO

IZI

Médi
o (4)

Média Média

(2) (2)

UNIDADE LOCAL DE SAUDE &

Mitigar

Mitigar

praticas e conhecimentos a data existentes;
Partilha de conhecimentos, experiéncias e
informacdo técnica; Formagdo continua ajustada
a atividade desenvolvida e as respetivas
necessidades; implementacdo de praticas
laborais que fomentem a motivacdo dos
profissionais e das equipas; Aperfeicoamento,
atualizagdo e incremento de ferramentas,
aplicagOes e recursos informaticos.

Controlo e monitorizagdo oportuna e regular;
Divulgagdo e respetiva implementagao das
melhores prdticas e conhecimentos a data
existentes; Aperfeicoamento, atualizacdo e
incremento de ferramentas, aplicagdes e recursos
informaticos;

Implementacdo e/ou adaptagio de Cddigos
Conduta e Manuais de Procedimentos e Boas
Praticas, que acompanhem as
atualizagGes/alteragdes legislativas e

Preventivo/
Detetivo

Preventivo
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R6

R7

REPUBLICA

SAUDE

Financeiro/Co
nformidade

Conformidade
/Financeiro

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Praticas, que nao
acompanhem as atualizacoes
legislativas/alteracées
legislativas e regulamentares
existentes.

Risco de apropriacao
indevida de bens alheios em
beneficio  prdprio, quer
sejam propriedade da
Unidade Local de Salude ou
de terceiros

Violacdo do sigilo
profissional na divulgacdo na
comunicagao social de dados
confidenciais de doentes

Ol

ESTUARIO DO TEJO

UNIDADE LOCAL DE SAUDE

=
LI
1]
.
L

III -

Médio
(2)

Mitigar

regu lamentares existentes.

Controlo e monitorizagdo o oportuna e regular;
Implementacdo de mecanismos e circuitos que
permitam a identificacdo e a localizacdo de bens;
Implementagao de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;

Divulgacdo da necessidade de cumprimento das
regras do dever de sigilo profissional junto dos
intervenientes; Controlo e monitorizacdo;
Implementagdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios; Implementacdo de
medidas restritivas de acesso a determinadas
informacbes e dados, assim como de
minimiza¢do dos seus efeitos, verificando-se um
acompanhamento regular dos procedimentos
adotados; Implementar o Cddigo de Etica e
Conduta, enquanto linha de atuagdo condutora
para toda a Instituicdo; Incorporar no plano de
formacdo a¢des de formacdo sobre ética e sigilo;
profissional, obrigatérias para todos os
funcionarios da Unidade Local de Saude do

Preventivo

Preventivo
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R8

R9

REPUBLICA

SAUDE

Operacional/C
onformidade

Conformidade
/Operacionalid
ade

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de Seguranca da
Informacao, Risco de
verificacgdo de ameagas e
falhas de ciberseguranga,
que possam comprometer a
confidencialidade,
disponibilidade e integridade
da informacdo, elevando o
perigo de acesso a dados
reservados.

Risco de conflitos de
interesses e de abuso de
posicdo, nomeadamente no
acesso a informagdo
privilegiada, influéncia em
procedimentos de
contratacdo publica, nos
quais tenham interesses
préprios, e que possam
colocar em causa a isengdo e
rigor que devem pautar a
atuagdo dos funciondrios

Ol

ESTUARIO DO TEJO

Médi
o (4)

Médio Médio

(2) (2)

UNIDADE LOCAL DE SAUDE

Mitigar

Mitigar

Estuario do Tejo, E.P.E.; Obrigatoriedade de
desencadeamento de procedimento disciplinar;
Gabinete de Comunicacdo é o Unico Servico
autorizado pelo Conselho de Administracdo a
efetuar qualquer comunicagdo para o exterior.

Implementag¢dao de medidas restritivas de acesso
a determinadas informagGes e dados, assim
como de minimizacdo dos seus efeitos,
verificando-se um acompanhamento regular dos
procedimentos adotados.

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagGes definitivas;
Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Detetivo

Preventivo/
Detetivo
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R10

R11

SAUDE

Conformidade

Operacionalid
ade/Conformi
dade

REPUBLICA
PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de suborno aquando
da tentativa ou
convencimento de alguém,
através de dadiva ou

promessa de vantagem
patrimonial ou nao
patrimonial no intuito de
influenciar determinada
acao

Risco de inexisténcia de

Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos
quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Ol

Mitigar

Mitigar

UNIDADE LOCAL DE SAUDE ,.ﬁ(’
ESTUARIO DO TEJO 5

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Os procedimentos devem
ser sujeitos a uma avaliagdo preliminar das
deliberacdes definitivas; Controlo e
monitorizacdo oportuna e regular; Deliberagtes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrupgdo e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada.

Implementacdo da obrigacdo de inscricdo e
registo obrigatério de todos os convites, todas as
consultas preliminares ao mercado e propostas
de procedimentos contratuais e deliberagbes
nesse ambito declinados ou ndo aceites;
Implementacdo da obrigacdo de apresentacdo de
declaragdes anuais de inexisténcia de conflitos de
interesses e o respetivo registo; DeliberagGes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrupgdo e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;

Detetivo/Pr
eventivo

Preventivo
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SNS UNIDADE LOCAL DE SAUDE ,,ﬂf
SERVICO NACIONAL 0 ‘ ESTUARIO DO TEJO L‘A@*

DE SAUDE
Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada

Separacdo de atribuicdes e/ou responsabilidades

entre diferentes pessoas, existindo uma

segregacao de fung¢des; Controlo e monitorizagcdo

N f)portuna e regu.la.lr; Implementacdo de Preventivo/
Mitigar  instrumentos que facilitem o controlo regular do Detetivo DC

cumprimento das obrigagdes contratuais;
Implementagao de instrumentos e/ou
procedimentos que permitam a salvaguarda de

elementos probatérios.

Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer

risco, seja ele de gestdo, de corrupgdo e/ou de

conflitos de interesses, devendo estas ser sempre

sujeitas a registo; Recusa de qualquer vantagem

patrimonial ou ndo patrimonial e caso aquela

Mitigar  POssa ter lugar por ser conforme aos usos e Preven'Fivo/ DC

costumes tem de ser sempre comunicada e  Detetivo
registada. Implementar o Cdédigo de Etica e

Conduta, enquanto linha de atuagdo condutora

para toda a Instituicdo; Incorporar no plano de

formacdo acglGes de formacdo sobre ética,

obrigatdrias para todos os funciondrios desta

Unidade Local de Saude, nas quais se explana o
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Risco de conflitos de
interesses devido a
existéncia de interesses

Operacional/C pessoais que obstaculizam a

onformidade  escrupulosa e isenta
verificacgdo  do pontual
cumprimento das obrigagdes
contratuais

R12

Favorecimento ilicito de
Operacionalid doentes no acesso a meios
R13 ade/ auxiliares de diagndstico e
Conformidade terapéutica, em detrimento
de terceiros



R14

R15

REPUBLICA SNS
PORTUGUESA ° SERV\QO NACIONAL 0 ‘
SAUDE DE SAUDE
Risco de Conflitos de
Interesses na Relagdo dos
profissionais de saude com a
. . indUstria farmacéutica,
Financeiro/

Conformidade

Financeiro/Co
nformidade

nomeadamente aquando da
inexisténcia de comunicagdo

de beneficios junto do
INFARMED, tal como ¢é
imposto.

Obtencao ilicita de
compensagdes financeiras

provenientes da industria
farmacéutica por parte de
profissionais na colaboragao

em ensaios clinicos
terapéuticos ndo autorizados
pelo Conselho de

Administragdo

UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO

'

Mitigar

Mitigar

conteido do Cdédigo de Etica e Conduta,
sensibilizando os para tais tematicas e para o
facto de que praticas desconformes podem
emergir num processo disciplinar; AutorizagGes
com descentralizacdo dos niveis de aprovagado
diferentes do médico prescritor.

Implementagdo da obrigagdo de apresentagdo de
declaragGes anuais de inexisténcia de conflitos de
interesses e o respetivo registo e controlo da
necessdria informacgao as entidades
competentes.

Recusa de qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada; Implementar o
Cédigo de Etica e Conduta, enquanto linha de
atuagdo condutora para toda a |Instituicdo;
Incorporar no plano de formacdo acbes de
formacgao sobre ética, obrigatdrias para todos os
funciondrios da Unidade Local de Saude, nas
quais se explana o contetdo do Cédigo de Etica e
Conduta, sensibilizando-os para tais tematicas e
para o facto de que praticas desconformes

Preventivo/
Detetivo

Preventivo/
Detetivo
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REPUBLICA
PORTUGUESA
SAUDE DE SAUDE

podem emergir num processo disciplinar.

Obrigatoriedade de efetuar pedidos de
acumulacdo de fungGes sempre que as mesmas
se verifiquem; Monitorizacdo do periodo de
vigéncia da autorizacdo, por forma a cumprir com
os normativos legais; Registo de todos os
trabalhadores com acumulagdo de funcgdes;
Monitorizar a verificagdo das autorizagbes de
acumulagao de fungdes; Efetuar um cruzamento
de dados sobre assiduidade por forma a detetar
situagdes que evidenciem incongruéncias nos
horarios praticados.

Preventivo/

Risco de conflitos de
interesses no exercicio de
atividades ndo autorizadas,
em que inexiste declaragdo
de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de comunicagdo
Financeiro/Op da acumulagdo de funcgdes,
eracional/Conf que poderao ser Mitigar
incompativeis entre si,
inexistindo autorizagdo para
acumulacao, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

Risco da verificagdo de
incidentes ambientais,
decorrentes ou ndo do Controlo e monitorizacdo oportuna e regular; .
Conformidade . . o Médio L - . ¢ . P . g Preventivo/
R17 . incumprimento da legislagdo Mitigar  Formacdo continua ajustada a atividade . DC
/Operacional . (2) . R . . Detetivo
ambiental, que possam se desenvolvida e as respetivas necessidades.
repercutir na imagem e
credibilidade da instituigao.
R18 Financeiro/  Risco de Reputagdo e Mitigar ~ Controlo e monitorizacio oportuna e regular. Preventivo/ DC
Operacional/ imagem, Risco de
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DE SAUDE
l.I N
Controlo e monitorizagdo oportuna e regular;
Formacdo continua ajustada a atividade .
. . . . . Preventivo/

Mitigar  desenvolvida e as respetivas necessidades; Detetivo DC
Assegurar boas condi¢cGes de higiene e seguranca
e a melhor qualidade de ambiente.
A escolha dos agentes funerarios deve ser Unica e
exclusivamente da responsabilidade da familia;

" Divulgagdo da necessidade de cumprimento das .

Mitigar L. . . Detetivo DC
regras do dever de sigilo profissional junto dos
intervenientes; Controlo e  monitorizagao
oportuna e regular;
Implementar o Cédigo de Etica e Conduta,
enquanto linha de atuagdo condutora para toda a
Instituicdo; Incorporar no plano de formagao

Eliminar  acBes de formacdo sobre ética, obrigatdrias para Preventivo DC
todos os funcionarios desta Unidade Local de
Saude ,nas quais se explana o conteudo do
Cédigo de Etica e Conduta.
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Conformidade deterioragdo ou impacto
significativo na imagem da
Instituicdo, afetando a sua
credibilidade e renome.

Risco na Seguranca de
pessoas, Risco da verificacdo
de acidentes podendo estes
. . ocorrer ou n3o com
Financeiro e L .
R19 . funcionarios, potenciados ou
Operacional N e
nado pelo especifico contexto
laboral, podendo ser nocivos
a saude das pessoas em
geral

Comportamento ilicito na
Financeiroe cedéncia de informagdao do
Conformidade falecimento de doentes a
agéncias funerarias

R20

Corrupgao e trifico de

influéncias em concursos

Ublicos de rovimento.
Conformidade 2 . . L

R21 . Desrespeito pelos principios

Operacional .

da legalidade, da

imparcialidade, da

transparéncia e da justica
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DE SAUDE

9 REPUBLICA
PORTUGUESA
saope

Diretora Clinica para os Cuidados de Satde Hospitalares: Dra. Sofia Loureiro dos Santos
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Identif
icacao

R1

R2

REPUBLICA SN S
PORTUGUESA 0 SERV\QO NACIONAL o ‘
SAUDE DE SAUDE

Tipo de Risco Risco/Evento

Conformidade
e Operacional

Conformidade
e Operacional

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Il- Servigos Assistenciais da Area dos Cuidados de Satide Primarios

Risco de inobservancia de
normas legais e
regulamentares aplicaveis,
qguer ao setor de atividade,
quer internamente, de
atuagdo desconforme com
as leges artis, guidelines
e/ou standards
internacionais.

Corrupg¢dao na contratagao
publica de aquisi¢ao de bens,
produtos de consumo no
ambito dos cuidados de
saude primdrios, dispositivos
médicos, servicos externos
ou empreitadas.

Avaliacdo do Risco

Resposta

Prob Imp Grau

Médio
(2)

Mitigar

Mitigar

Controlo/Medida

Controlo monitorizagdo oportuna e regular;
Implementacdo de alertas de alterages
legislativas no ambito do setor de atividade
e/outras  pertinentes; Implementacdo de
procedimentos que permitam a salvaguarda de
elementos probatérios; Divulgacdo e respetiva
implementacdo das melhores pdticas e
conhecimentos a data existentes;
Implementacdo/ atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento de
documentos e confirmagdo periddica da sua
aplicacdo efetiva.

Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que se comportem
qualquer risco, seja ele de gestdo, de corrupgao
e/ou conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas sempre
sujeitas a registo. Implementagdo de um sistema
de avaliagdo das necessidades anuais, vertido no
Plano anual de Compras, que identifica as
necessidades globais; Verificar o cumprimento da
separacao de atribuices e/ou responsabilidades,

Tipo
Preventivo
/Detetivo

Preventivo

Preventivo/
Detetivo
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R3

R4

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco na Capacidade
instalada, Risco da existéncia
de uma estrutura
operacional desadequada,
cujos meios humanos e
funcionais ndo se coadunam
as necessidades sentidas,
podendo verificar-se quer
um excesso, quer uma
exigua capacidade de
resposta, que implica, por
sua vez, custos e/ou perdas
financeiras desmesuradas.

Risco de Gestdo do
Conhecimento, Risco de
auséncia ou ineficiéncia dos
procedimentos de captura,
retencao, reparticao e

Ol

UNIDADE LOCAL DE SAUD
ESTUARIO DO TEJO

Médi
o (4)

Média Médio
(2) (2)

E

Mitigar

entre diferentes pessoas, existindo uma
segregacdo de funcgdes nas diversas fases do
procedimento contratual aquisitivo; Monitorizar
a apresentacdo de declaragGes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisicdo; Implementar o
Cédigo de Etica e Conduta, enquanto Linha de
atuagdo, transversal a toda a Unidade Local de
Saude.

Média - N
2) Mitigar ~ Controlo e monitoriza¢do oportuna e regular.

Divulgagdo e respetiva implementagdo das
praticas e conhecimentos a data existentes;
Partiiha de conhecimentos, experiéncias e
informagdo técnica; Formagdo continua ajustada
a atividade desenvolvida e as respetivas

Preventivo/
Detetivo

Detetivo
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R5

R6

¢9 REPUBLICA

PORTUGUESA

SAUDE

Financeiro e
Operacional

Conformidade

SNS

SERVICO NACIONAL
DE SAUDE

substituicao de
conhecimentos, que
inviabilizem a imprescindivel
ampliacdo das capacidades,
potenciando a desmotivacao
e podendo provocar
interferéncia na capacidade
operacional.

Risco de uma gestdo
desajustada aos recursos
existentes e a capacidade
instalada, com controlo
interno inexistente ou
ineficiente, que pode
fomentar a necessidade de
contragdao externa e por sua
vez consubstanciar faturagao

desnecessaria ou
desmesurada.
Risco de auséncia ou

desatualizacdo de Cddigos
de Conduta e Manuais de
Procedimentos e Boas
Praticas, que nao
acompanhem as atualizagdes
legislativas/alteracbes

legislativas e regulamentares

0 ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

Média Média  Médi
(2) (2) o (4)
Média

(2)

i

Mitigar

Mitigar

necessidades; Implementacdo de praticas
laborais que fomentem a motivagdo dos
profissionais e das equipas; Aperfeicoamento,
atualizagdo e incremento de ferramentas,
aplicagOes e recursos informaticos.

Controlo e monitorizagdo oportuna e regular;
Divulgacdo e respetiva implementacdo das
melhores prdticas e conhecimentos a data
existentes; Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicacdes e recursos
informaticos;

Preventivo/

DC
Detetivo

Implementac¢do e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas
Praticas, que acompanhem as
atualizagbes/alteracdes legislativas e
regulamentares existentes.

Preventivo DC
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SNS UNIDADE LOCAL DE SAUDE mﬂf
SERVICO NACIONAL 0 ‘ ESTUARIO DO TEJO L‘A@*

REPUBLICA
PORTUGUESA
SAUDE

existentes.

Financeiro/Co

Risco de apropriagao
indevida de bens alheios em
beneficio  préprio, quer

DE SAUDE
Controlo e monitorizagdo oportuna e regular;
Implementagao de mecanismos e circuitos que
Miti permitam a identificacdo e a localizagcdo de bens;
'tigar Implementacgdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;

nformidade  sejam propriedade da
Unidade Local de Saude ou
de terceiros
Divulgagdo da necessidade de cumprimento das
regras do dever de sigilo profissional junto dos
intervenientes; Controlo e monitorizagao;
Implementacdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios; Implementagdao de
medidas restritivas de acesso a determinadas
informagdes e dados, assim como de
Violagdo do sigilo ; minimizacdo dos seus efeitos, verificando-se um
RS Con.formid.ade profissi.onal na di'vulga(;ﬁo na Médio Mitigar acompanhamento regular dos procedimentos  preventivo bC
/Financeiro comunicagao social de dados (2) adotados; Implementar o Cédigo de Etica e

confidenciais de doentes Conduta, enquanto linha de atuagdo condutora

para toda a Instituicdo; Incorporar no plano de
formacgao a¢des de formagao sobre ética e sigilo;
profissional, obrigatérias para todos os
funcionarios da Unidade Local de Saude do
Estuario do Tejo, E.P.E.; Obrigatoriedade de
desencadeamento de procedimento disciplinar;
Gabinete de Comunicagdo é o Unico Servigo
autorizado pelo Conselho de Administragdo a
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R9

R10

R11

¢9 REPUBLICA
gﬂ PORTUGUESA 0 gﬁﬁmm
SAUDE DE SAUDE

Risco de Seguranca da
Informacao, Risco de
verificagdo de ameagas e
falhas de ciberseguranga,

Operacional/C que possam comprometer a

onformidade

Conformidade
/Operacionalid
ade

Conformidade

confidencialidade,
disponibilidade e integridade
da informagdo, elevando o
perigo de acesso a dados
reservados.

Risco de conflitos de
interesses e de abuso de
posicdo, nomeadamente no
acesso a informacgao
privilegiada, influéncia em
procedimentos de
contratagdo publica, nos
quais tenham interesses
proprios, e que possam
colocar em causa a isengao e
rigor que devem pautar a
atuagdo dos funcionarios

Risco de suborno aquando
da tentativa ou
convencimento de alguém,
através de dadiva ou

Ol

ESTUARIO DO TEJO

Média Médio  Médi

(2) () o (4)

Média
(2)

Média
(2)

UNIDADE LOCAL DE SAUDE

Mitigar

Mitigar

Mitigar

efetuar qualquer comunicagdo para o exterior.

Implementacdo de medidas restritivas de acesso
a determinadas informagGes e dados, assim
como de minimizagdo dos seus efeitos,
verificando-se um acompanhamento regular dos
procedimentos adotados.

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberagGes definitivas;
Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacdo de fungdes; Os procedimentos devem
ser sujeitos a uma avaliagdo preliminar das

Detetivo

Preventivo/
Detetivo

Detetivo/Pr
eventivo
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R12

REPUBLICA

SAUDE

Operacionalid
ade/Conformi
dade

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

promessa de vantagem
patrimonial ou nao
patrimonial no intuito de
influenciar determinada
acao

Risco de inexisténcia de

Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos
quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Ol

ESTUARIO DO TEJO

III :

UNIDADE LOCAL DE SAUDE &

'

deliberagées definitivas; Controlo e
monitorizagao oportuna e regular; Deliberagdes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrupcdo e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada.

Implementagdo da obrigagdo de inscricdo e
registo obrigatério de todos os convites, todas as
consultas preliminares ao mercado e propostas
de procedimentos contratuais e deliberagGes
nesse ambito declinados ou ndo aceites;
Implementac¢do da obrigagdo de apresentagdo de
declaragGes anuais de inexisténcia de conflitos de
interesses e o respetivo registo; Deliberagdes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrupgio e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada

Preventivo
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R13

R14

REPUBLICA

SAUDE

Operacional/C
onformidade

Operacionalid
ade/
Conformidade

PORTUGUESA

SNS

SERVICO NACIONAL

O

Risco de conflitos de
interesses devido a
existéncia de interesses
pessoais que obstaculizam a
escrupulosa e isenta
verificacgdo  do pontual
cumprimento das obrigagdes

contratuais

Favorecimento ilicito de
doentes no acesso a meios
auxiliares de diagndstico e
terapéutica, em detrimento
de terceiros

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

III B

III Mitigar

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fung¢des; Controlo e monitorizagdo
oportuna e regular; Implementagio de
instrumentos que facilitem o controlo regular do
cumprimento das obrigagdes contratuais;
Implementagao de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios.

Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses, devendo estas ser sempre
sujeitas a registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada. Implementar o Cdédigo de Etica e
Conduta, enquanto linha de atuagdo condutora
para toda a Institui¢do; Incorporar no plano de
formacdo aclGes de formacdo sobre ética,
obrigatdrias para todos os funciondrios do desta
Unidade Local de Saude, nas quais se explana o
conteddo do Cddigo de Etica e Conduta,
sensibilizandoos para tais tematicas e para o
facto de que praticas desconformes podem
emergir num processo disciplinar; AutorizagGes
com descentralizacdo dos niveis de aprovagdo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R15

R16

R17

REPUBLICA SNS
PORTUGUESA ° SERV\QO NACIONAL
SAUDE DE SAUDE
Risco de Conflitos de
Interesses na Relacdo dos
profissionais de saide com a
. . indUstria farmacéutica,
Financeiro/

Conformidade

Financeiro/Co
nformidade

Financeiro/Op
eracional/Conf
ormidade

nomeadamente aquando da
inexisténcia de comunicagdo

de beneficios junto do
INFARMED, tal como ¢é
imposto.

Obtencao ilicita de
compensagdes financeiras

provenientes da industria
farmacéutica por parte de
profissionais na colaboragao

em ensaios clinicos
terapéuticos ndo autorizados
pelo Conselho de

Administragao

Risco de conflitos de
interesses no exercicio de
atividades ndo autorizadas,
em que inexiste declaragdo

0‘ UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

III B
Média

Mitigar
| II

... o

diferentes do médico prescritor.

Implementacao da obrigacao de apresentacao de
declaragdes anuais de inexisténcia de conflitos de
interesses e o respetivo registo e controlo da
necessdria informacao as entidades
competentes.

Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada; Implementar o
Cédigo de Etica e Conduta, enquanto linha de
atuagdo condutora para toda a |Instituicdo;
Incorporar no plano de formacdo acbes de
formacgao sobre ética, obrigatérias para todos os
funciondarios da Unidade Local de Saude, nas
quais se explana o contetdo do Cédigo de Etica e
Conduta, sensibilizando-os para tais tematicas e
para o facto de que praticas desconformes
podem emergir num processo disciplinar.

Obrigatoriedade de efetuar pedidos de
acumulagdo de fungGes sempre que as mesmas
se verifiquem; Monitorizacdo do periodo de
vigéncia da autorizagao, por forma a cumprir com

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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PORTUGUESA 0

de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de comunicagdo
da acumulagdo de fungdes,
que poderdao ser
incompativeis entre Si,
inexistindo autorizacdo para
acumulagao, em
desconformidade com o

SERVICO NACIONAL 0 ‘
DE SAUDE

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

gg

os normativos legais; Registo de todos os
trabalhadores com acumulacdo de funcgdes;
Monitorizar a verificagdo das autorizagées de
acumulacdo de fungdes; Efetuar um cruzamento
de dados sobre assiduidade por forma a detetar
situagbes que evidenciem incongruéncias nos
horarios praticados.

estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

Médio

Mitigar
(2) II
III -

Risco da verificagdo de

incidentes ambientais,

. decorrentes ou ndo do

Conformidade . . —

R18 . incumprimento da legislagao
/Operacional .

ambiental, que possam se

repercutir na imagem e

credibilidade da instituicdo.

Controlo e monitorizagdo oportuna e regular; )

N . . X L Preventivo/
Formagao continua ajustada a atividade . DC
. R . . Detetivo

desenvolvida e as respetivas necessidades.

Risco de Reputagdo e
imagem, Risco de
deterioragdo ou impacto
significativo na imagem da
Instituicdo, afetando a sua
credibilidade e renome.

Financeiro/
R19 Operacional/
Conformidade

o Preventivo/
Controlo e monitorizagdo oportuna e regular. . DC
Detetivo
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REPUBLICA
PORTUGUESA
SAUDE

Risco na Seguranca de
pessoas, Risco da verificacdo
de acidentes podendo estes
. . ocorrer ou ndo com
Financeiro e L .
R20 . funcionarios, potenciados ou
Operacional N e
nado pelo especifico contexto
laboral, podendo ser nocivos
a saude das pessoas em
geral

SERVICO NACIONAL ESTUARIO DO TEJO I

DE SAUDE
Controlo e monitorizagdo oportuna e regular;
Formagdo continua ajustada a atividade .
" . . . . Preventivo/
Mitigar  desenvolvida e as respetivas necessidades; Detetivo DC
Assegurar boas condicdes de higiene e seguranca
e a melhor qualidade de ambiente.
A escolha dos agentes funerarios deve ser Unica e
exclusivamente da responsabilidade da familia;
Mitigar Divulgagao da necessi'd?de de .cu'mprirr?ento das Detetivo DC
regras do dever de sigilo profissional junto dos
intervenientes; Controlo e  monitorizagao
oportuna e regular;
Implementar o Cédigo de Etica e Conduta,
enquanto linha de atuagdo condutora para toda a
Instituicdo; Incorporar no plano de formagao
Eliminar  acBes de formacdo sobre ética, obrigatdrias para Preventivo DC
todos os funcionarios da Unidade Local de Saude
do Estuario do Tejo, E.P.E , nas quais se explana o
contetdo do Codigo de Etica e Conduta.

Diretor Clinica para os Cuidados de Saude Primarios: Dr. Sérgio Medina do Rosario

SNS 0 ‘ UNIDADE LOCAL DE SAUDE o;se

Comportamento ilicito na
Financeiroe cedéncia de informagdao do
Conformidade falecimento de doentes a
agéncias funerdrias

R21

Corrupgao e trifico de

influéncias em concursos

Ublicos de rovimento.
Conformidade 2 . P s

R22 . Desrespeito pelos principios

Operacional .

da legalidade, da

imparcialidade, da

transparéncia e da justica
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Identif
icacao

R1

R2

R3

REPUBLICA

SAUDE

Tipo de Risco

Conformidade
e Operacional

Conformidade
e Operacional

Conformidade

PORTUGUESA

albs

SERVICO NACIDNAL
DE SAUDE

Risco/Evento

Risco de ndo definir
adequadamente e dar a
conhecer qual a metodologia
a seguir na aplicagdo e
desenvolvimento de planos
de agdo, sejam eles anuais
e/ou plurianuais,
orcamentos, restantes
documentos de gestdo,
assim como asseverar o seu
efetivo cumprimento

Risco de
desconforme com a
prossecu¢ao do interesse
publico no desenvolvimento
do escopo da Unidade Local
de Saude

atuacgao

Risco de uma atuagdo que
ndo seja independente e
imparcial, que ndo seja
arrimada quer no interesse
publico quer em principios

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Conselho de Administragao

Avaliacdo do Risco

Resposta

Prob Im

Grau

Medn

Medlo

Mitigar

Mitigar

Mitigar

Controlo/Medida

Definir anualmente, com cada um dos servicos, a
respetiva contratualizacdo interna, aclarando as
atividades primordiais, os objetivos e a
metodologia adequada para os atingir, devendo
tal decisdo consensual advir de
periddicas efetuadas anteriormente
Conselho de Administracido e cada um dos
Servigos; A contratualizagdo interna com os
servicos deverda ser monitorizada mensalmente
através de instrumentos de controlo de gestdo
adequados para o efeito;

reunioes
entre o

Plano de atividades elaborado através de
processos multissetoriais (multistakeholder), para
o qual todos os servigos devem contribuir; Toda a
atuagdo deve ser arrimada no Plano de
Atividades anual, ou caso ndo o seja haja motivo
justificativo atendivel para tal.

Implementar o Cédigo de Etica e Conduta,
enquanto linha de atuagdo condutora para toda a
Instituicdo; Incorporar no plano de formacdo
acOes de formagdo sobre ética, obrigatdrias para
todos os funcionarios desta Unidade Local de

Tipo
Preventivo
/Detetivo

Preventivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R4

R5

R6

¢9 REPUBLICA

PORTUGUESA

SAUDE

Conformidade

Conformidade
/Operacionalid
ade

Operacional/C
onformidade

SNS

SERVICO NACIONAL
DE SAUDE

O

éticos,
atuacao
profissional
ética.

inviabilizando uma
e/ou conduta
conforme e

Risco de auséncia ou
desatualizacdo de Caddigos
de Conduta e Manuais de

Procedimentos e Boas
Praticas, que nao
acompanhem as

atualizagBes/alteragdes
legislativas e regulamentares
existentes

Risco de existéncia de
praticas desconformes com
as melhores praticas
recomendadas no uso e
tratamento de residuos,
inexistindo uma cultura de

responsabilidade social e
ambiental

Risco de inexisténcia,
desadequacio e/ou

desatualizagdo do sistema de
controlo interno e de gestdo

Ol

Média Médio  Médi
(2) (2) o (4)
Médi

o (3)

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Eliminar

Mitigar

Mitigar

.

Salde, nas quais se explana o conteludo do
Cdédigo de Etica e Conduta.

Implementagdo e/ou adaptacdo de Codigos de
Conduta e Manuais de Procedimentos e Boas
Praticas, que acompanhem as
atualizagcGes/alteragdes legislativas e
regulamentares existentes

Difusdo e sensibilizacdo de boas praticas de
responsabilidade social e ambiental da Unidade
Local de Saude do Estuario do Tejo, E.P.E,;
Diminuicdo paulatina de consumiveis de plastico
substituiveis por opg¢des ambientalmente mais
sustentaveis, assim, como implementacdo de
solucBes energéticas mais sustentdveis; Reforco
da implementagdo da separagdo de residuos,
instalando os recipientes adequados em todos os
servicos e/ou gabinetes;

Implementacdo e/ou atualizagdo de Manuais de
procedimentos nas dreas administrativas e
contabilisticas e posterior divulgacdo; Auditoria
interna adequada a dimensdo e complexidade da

Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R7

R8

R9

R10

¢ REPUBLICA SN S
d M SERV\QO NACIONAL
SAUDE DE SAUDE
de risco
Risco de existéncia de
procedimentos nio

Conformidade
/Operacional

Operacional/C
onformidade

Conformidade

Conformidade

documentados
previamente aprovados, ndao
divulgados e/ou atualizados.

Risco de ndo determinacdao
de um guia de atuagdo pelo
qual a Instituicdo se deve
nortear, e em particular nas
areas clinicas e nao clinicas;
Risco de ndo implementacao
de politicas concretas
guanto a recursos humanos;

Risco de Suborno, aquando
da aceitacdo de dadiva ou
promessa de vantagem
patrimonial ou nao
patrimonial, passiveis de
condicionar a imparcialidade
e a integridade.

Risco de existéncia de
incompatibilidade de
fungdes e uma nao

Ol

Média
(2)

Médio
(2)

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médi
o (4)

Médi
o (3)

Mitigar

Mitigar

III -

Média
(2)

Médio
(2)

Médi
o (4)

Mitigar

Entidade; Implementagcdo da gestdo de risco e
Compliance;

Obrigatoriedade de todos os procedimentos
serem devidamente formalizados e aprovados,
convenientemente descritos em manuais de
procedimentos, que devem ser amplamente
difundidos, conhecidos e encontrarem-se
devidamente atualizados

Supervisao regular do Conselho de
Administracdo; As tabelas salariais aplicaveis sdao
as constantes de diplomas legais e quaisquer

outras politicas remuneratérias estdo pré-
estabelecidas e constam do Regulamento
Interno;

Implementar regras e procedimentos de

declaragdo e registo de ofertas e outros
beneficios aceites no exercicio das fungdes;

Medidas de Gestdo com base em separagdao de
atribuicdes ou responsabilidades entre diferentes
pessoas, existindo assim uma segrega¢do de

Detetivo

Detetivo

Preventivo/
Detetivo

Detetivo

Pagina 52 de 182

CA

CA

CA

CA



R11

R12

R13

REPUBLICA

SAUDE

Conformidade
/Financeiro/O
peracional

Operacional/C
onformidade/
Financeiro

Operacional/
Conformidade

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

segregacdo de fungdes

Risco de inexisténcia de
declaracdo de conflitos de
interesses, por
desconhecimento e/ou
inexisténcia de comunicacao
da acumulacdo de fungdes,
que poderdo ser
incompativeis entre si,
inexistindo autorizacdo para
acumulagao, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades.

Risco de acumulagdo de
fungdes publicas e privadas,
nao autorizadas e
incompativeis com o]
exercicio das fungdes
desempenhadas na Unidade
Local de Saude.

Risco de imparcialidade e
inobjetividade na atuagdo,
despoletados por conflitos
de interesses, interesses

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

=
LI
1]
.
L

Mitigar

Mitigar

Mitigar

fungdes;

Implementacdo da obrigacdo de apresentacao de
declaragGes anuais de inexisténcia de conflitos de
interesses e o respetivo registo e controlo da

necessdria informacao as entidades
competentes;
Implementar mecanismos de controlo de

incompatibilidades e impedimentos previstos na
lei; Implementar/atualizar Cédigo de Etica e
Conduta da Unidade Local de Saude.

Atuar sempre segundo o principio de que todas
as decisbes devem preferencialmente e, na
medida do possivel, ter ingeréncia de varios
niveis hierarquicos, de acordo com o four eyes

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R14

R15

R16

R17

REPUBLICA

SAUDE

Conformidade

Conformidade

Operacionalid
ade/
Conformidade

Operacionalid
ade/

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

particulares e/ou influéncia
indevida de terceiros

Risco de ndo submeter a
homologacdo do membro do
Governo responsavel pela
area da Saude o
Regulamento Interno e fazer
cumprir as demais
disposicoes legais e
regulamentares aplicaveis

Risco de wuma estrutura
organizacional desadequada
ou desatualizada

Risco de utilizacdo indevida
de informagdo constante de
regulamentos internos, para
beneficio proprio e/ou de
terceiros, podendo existir
um risco de manipulagdo
e/ou omissdo da mesma

Risco de abuso de posicdo,
nomeadamente no acesso a

Ol

Média Médio  Médi
(2) (2) o (4)
Média
(2)
Média Médio Médi
(2) (2) o (4)

UNIDADE LOCAL DE SAUDE ,.ﬁ(’
ESTUARIO DO TEJO 5

Eliminar

Eliminar

Mitigar

Mitigar

principle; Verificar se existe declaragdo de
inexisténcia incompatibilidades e impedimentos
e/ou conflito de interesses; Implementar a
avaliacdo de risco no planeamento e execucdo
das atividades, de acordo com as melhores
praticas internacionais;

Criagdo de alertas automaticos de alteragdes

legislativas pertinentes para a Instituicdo;
Submeter o Regulamento Interno para
homologacado do membro do Governo

responsavel pela area da Saude.

Regulamento Interno adequado a estrutura
organica e em funcionamento; Organograma de
acordo com a estrutura organizacional.

Sempre que possivel as decisdes devem ser
tomadas de forma unanime, verificando -se uma
colegialidade plena; Atas revistas e assinadas por
todos os membros do Conselho de Administragdo
presentes.

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacGes definitivas;

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R18

R19

S REPUBLICA

PORTUGUESA

SAUDE

Conformidade

Operacional/
Conformidade

Financeiro/
Operacional

SNS

SERVICO NACIONAL
DE SAUDE

informacao privilegiada,
influéncia em procedimentos
de contratacdo publica, nos
quais tenham interesses
proprios, e que possam
colocar em causa a isengdo e
rigor que devem pautar a
atuacao dos funciondrios

Risco de acesso, utilizacao e
divulgacdo indevida de
informacgao privilegiada,
confidencial e/ou reservada
em proveito préprio ou de
terceiros

Risco da existéncia de uma

estrutura operacional

a]

Média
(2)

Média
(2)

Médio
(2)

Médi
o (4)

Mitigar

Mitigar

UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO

B s
@,E;j'x

Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo.

Implementacdao e difusdo do regime de
impedimentos e incompatibilidades e obrigacdo
de declaragao anual dos mesmos; Separacao de
atribuicGes ou responsabilidades entre diferentes
pessoas, existindo uma segregacdo de funcoes,
com delegacdo de competéncias sempre que
necessario; Implementar e difundir regras acerca
do dever de confidencialidade subsistentes a
suspensdo e/ou cessacdo do exercicio de fungdes
na instituicdo; Implementar a obrigacdo de
registo de acesso a informagdo com
monitorizagdo  através de sistemas de
informacdo; Implementacdo de  registos
informdticos com acessos controlados por
palavras -passe; Implementagdo de sistema
informatico que regista os utilizadores que
acederam as diferentes aplicagdes;

Controlo e monitorizagdo oportuna e regular.

Preventivo/
Detetivo

Preventivo
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R20

R21

REPUBLICA

SAUDE

Financeiro/
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL

O

desadequada, cujos meios
humanos e funcionais ndo se
coadunam as necessidades
sentidas, podendo verificar -
Sse quer um excesso, quer
uma exigua capacidade de
resposta que implica, por
sua vez, custos e/ou perdas
financeiras desmesuradas

Risco de ndo monitorizacao
regular da atividade
desenvolvida pela Unidade
Local de Saude do Estuario
do Tejo, E.P.E.,
nomeadamente quanto a
utilizacdo dos meios postos a
disposicao dos Diretores de
Servico e da inerente
responsabilizagdo pela
utilizacdo desadequada ou
desconforme

Risco de insuficiéncia da
monitorizagdo da execugdo
do orcamento e atividade
contratualizada,

inviabilizando assim a
correcao  atempada de

DE SAUDE o ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

(2)

Médio
(2)

Mitigar

Mitigar

Implementagdao de um modelo de governagao
tendencialmente descentralizado, de gestdo
intermédia, com negociacdo de objetivos e
contratualizagdo interna com os servigos clinicos
e respetiva avaliacdo e monitorizacdo periddica.

Desenvolvimento e implementacdo de uma
ferramenta de Business Inteligence que possa
efetuar um controlo regular da atividade
efetuada, comparando -a com o contratualizado,
apurando os desvios; Os diretores de servigos
devem justificar os desvios verificados sempre

Preventivo/
Detetivo

Preventivo/
Detetivo
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R22

R23

REPUBLICA

SAUDE

Financeiro e
Operacional

Operacional/
Conformidade

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

desvios; Risco de ndo se
averiguar e efetivar a
inerente  responsabilidade

disciplinar

Risco de ndo implementagao
e difusdo de politicas de
boas praticas no ambito dos
recursos humanos, que
versem sobre a admissao,
gestdo e remuneragdes de
pessoal (dos titulares dos
cargos de diregao e chefia e
dos trabalhadores em geral);
Risco de n3ao monitorizagao
de trabalho extraordinario e
de prevenc¢do, bem como da
autorizagdo do respetivo
pagamento; Risco de ndo
implementar o regulamento
disciplinar do pessoal e
condicbes de prestacio e
disciplina do trabalho; Risco
de ndo ser efetuada a
avaliacdo de desempenho;

Risco de atuagcdo de
funciondrios fora do ambito
das suas atribuicdes/fungdes

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Mitigar

Mitigar

=
LI
1]
.
L

que o Conselho de administracdo considere
pertinente, e sempre que 0S mesmos se
verifiqguem apenas por razoes intrinsecas;

Implementagdo/atualizagdo, uniformizagdo e
difusdo de politicas de boas praticas;
Acompanhamento de todos os processos por
parte do Conselho de Administragao; Sujeicao de
todos os dirigentes a averiguagdo disciplinar
sempre que existam indicios de incumprimentos
legislativos;

Preventivo
/Detetivo

Medidas de Gestdo com sujeicdo do processo a
apreciacdo prévia preparatéria da decisdo final;
Deliberagdes tomadas de forma unanime pelos

Preventivo
/Detetivo
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R24

R25

R26

R28

REPUBLICA

SAUDE

Conformidade

Operacional

Conformidade

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de exercicio indevido
da autoridade delegada ou
abuso de poder

Risco de ingeréncia nas
decisoes técnicas dos
departamentos/servicos no
que respeita aos planos de
atividade, orcamentos,
Relatério de Atividade e
Gestdo de Contas;

Risco de manipulagdo de
informagao para beneficio
proprio ou de terceiros

Risco de nao atuar
atempadamente por forma a
conservar e manter em

Ol

UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO

'

Mitigar

Mitigar

Mitigar

Mitigar

intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo.

Todos os documentos institucionais inerentes a
qualguer tomada de decisdo devem estar
devidamente assinados pelos membros do
Conselho de Administragdo; Averiguagdo da
responsabilidade em caso de violagdo de
normativos legais;

Implementacdo de Plano Estratégico que deve
estar de acordo com o Plano da Unidade Local de
Saude; Todas as deliberacdes devem constar de
relatérios técnicos e devidamente
fundamentadas; Devem ser efetuadas reunides
regulares para avaliagdo do cumprimento do
Plano e destas deve, na medida do possivel, ser
lavrado documento que resuma as mesmas e
identifique os elementos presentes;

Atas revistas e assinadas por todos os membros
do Conselho presentes.

Obrigatoriedade em manter os equipamentos e
demais bens afetos a atividade em bom estado
de conservagdo, efetuando as reparagées

Preventivo
/Detetivo

Preventivo
/Detetivo

Preventivo
/Detetivo

Preventivo
/Detetivo
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R29

R30

R31

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL

O

funcionamento

adequadamente o]
patrimdnio afeto ao
desenvolvimento do escopo
da Instituicdo assim como,
autorizar atempadamente as
despesas imprescindiveis e
aquelas que se encontram
mencionadas no plano de
investimentos

Risco de perda de
funciondrios chave, assim
como, da designagao
inapropriada de pessoas

para cargos de direcdo e
chefia

Risco de inexisténcia de
receita suficiente para
garantir o equilibrio
orcamental e cobrir as

despesas indispensaveis para
garantir a prestagdo de
cuidados de saude

Risco de uma gestao
desajustada aos recursos
existentes e a capacidade
instalada, com controlo

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médi
o(3)

Médi
o(3)

Mitigar

Mitigar

Mitigar

imprescindiveis e necessarias; Implementagao de
canais de comunicagdo eficientes para dar a
conhecer ao Conselho de Administracdo as
situagbes que exigem intervengao; Os servigos
devem comunicar atempadamente as situacdes
ao Conselho de Administragao;

Andlise concreta do risco de perda de
funcionarios chave e definir estratégia para o
mitigar;

Medida de Gestdao com Controlo e monitorizacao
oportuna e regular;

Controlo e monitorizagdo oportuna e regular;
Divulgagdo e respetiva implementagdo das
melhores praticas e conhecimentos a data
existentes; Aperfeicoamento, atualizagdo e

Preventivo CA
/Detetivo
Preventivo CA
Preventivo

. CA
/Detetivo
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R32

R33

R34

REPUBLICA
PORTUGUESA
SAUDE

interno inexistente ou
ineficiente, que pode
fomentar a necessidade de
contracdo externa e por sua
vez consubstanciar faturagdo
desnecessaria ou
desmesurada

Risco de inobservancia de
normas legais e
regulamentares aplicaveis,
quer ao setor de atividade
quer internamente, de
atuacdo desconforme com
as leges artis, guidelines
e/ou standards
internacionais, existindo
assim um risco de
conformidade

Conformidade
/Operacional

Risco de ndo decidir sobre a
realizacdo de ensaios clinicos
Financeiroe e terapéuticos, ouvida a
Operacional comissdo de ética, sem
prejuizo do cumprimento
das disposi¢des aplicaveis

Operacional/ Risco da verificagdo de
Conformidade ameacas e falhas de
cibersegurancga, que possam

SERVICO NACIONAL 0 ‘
DE SAUDE

UNIDADE LOCAL DE SAUDE &€
ESTUARIO DO TEJO

III )

III :

Média
(2)

Médio
(2)

Médi
o (4)

Mitigar

'

incremento de ferramentas, aplicagdes e recursos
informaticos;

Controlo e monitorizagdo oportuna e regular;
Instrumentos de alerta de alteragGes legislativas
pertinentes; Implementagcdo de instrumentos
e/ou procedimentos que permitam a salvaguarda
de elementos probatdrios; Divulgagao e respetiva
implementacdo das melhores préticas e
conhecimentos a data existentes;
Implementacdo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento de
documentos e confirmagdo periddica da sua
aplicacdo efetiva;

O Conselho de administracdo deve responder em
prazo razoavel a todos os pedidos de realizagao
de ensaios clinicos; Implementagdo de uma
politica que fomente a existéncia de ensaios
clinicos na Instituigdo.

Implementacdo de medidas restritivas de acesso
a determinadas informacGes e dados, assim
como de minimizacdo dos seus efeitos,

Preventivo
/Detetivo

Preventivo
/Detetivo

Preventivo
/Detetivo
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R35

R36

R37

REPUBLICA

SAUDE

Financeiro/
Operacional/
Conformidade

Operacional

Conformidade
/Financeiro

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

comprometer a
confidencialidade,
disponibilidade e integridade
da informacdo, elevando o
perigo de acesso a dados
reservados

Risco de manipulagdo de
informacdo para beneficio
proprio ou de terceiros
aquando da Contratacdo de
Recursos Humanos

Risco de falta de atualizagao
e desenvolvimento dos
sistemas de informacdo
utilizados

Risco de ndo cumprir o RGPD
e demais legislagdo aplicavel

Ol

IlI -

III )

IlI -

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

=
o,

verificando -se um acompanhamento regular dos
procedimentos adotados

Obrigatoriedade de as Atas em que sdo tomadas
tais decisGes serem revistas e assinadas por todos
os membros do Conselho de Administragdo
presentes

Divulgacdo e respetiva implementacdo das
melhores prdticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informagdo técnica; Formagdo
continua ajustada a atividade desenvolvida e as
respetivas necessidades; Implementacdo de
praticas laborais que fomentem a motivagao dos
profissionais e das equipas; Aperfeicoamento,
atualizacdo e incremento de ferramentas,
aplicagdes e recursos informaticos;

Elabora¢do de Manual da Privacidade, Proteg¢do e
Tratamento de Dados na Unidade Local de Saude
do Estuario do Tejo, E.P.E. onde se estabelecem
as prioridades e responsabilidades de cada
interveniente;

Preventivo
/Detetivo

Preventivo
/Detetivo

Preventivo
/Detetivo
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SNS UNIDADE LOCAL DE SAUDE ,,ﬂf
SERVICO NACIONAL 0 ‘ ESTUARIO DO TEJO L‘A@*

DE SAUDE

REPUBLICA
PORTUGUESA
SAUDE

Controlo e monitorizagdo oportuna e regular;
. . - Implementacdo e analise pormenorizada dos
Risco de deterioracdao ou P . ¢ . P . .
. . . . mecanismos de audi¢do e participacdo (caixa de
Financeiro/Op impacto significativo na _ N . . . .
. . L Médio . sugestbes, livro de reclamagbes); Sistema de Preventivo
R38 eracional/ imagem da |Instituicao, Mitigar . . .
. o (2) Comunicacdo Interna de Irregularidades; /Detetivo
Conformidade afetando a sua credibilidade . o ..
Implementacdo de Cddigo de Conduta Etica da
e renome. . . L.
Instituicdo; Elaboracdo de Inquéritos/estudos de

satisfagdo.

Conselho de Administragao
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¢ RerUBLICA SNS 0 ‘ UNIDADF LOCAL DE SAUDE ¢
0 S is
@ TPORTUGUESA 0 SERVIGO NACIONAL ESTUARIO DO I EJO “‘@*

SAUDE DE SAUDE

Iv-  Servico de Farmacia

Identif Avaliag3o do Risco Tipo Resp
L Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo )
icacao ] Nome
Prob Imp Grau /Detetivo
Separagdo de atribuigdes e/ou responsabilidades
Risco de registo incorreto ou . . E / p .
. entre diferentes pessoas, existindo uma
Inexistente de segregacao de fungdes; Implementagdo e
. incompatibilidade do . ‘g (; ~ coes: ~ P . g A
Conformidade . . . monitorizacdo da declaracdo de inexisténcia .
R1 . exercicio de fungdes por Mitigar . o . . . Preventivo DS
e Operacional . incompatibilidades e impedimentos e/ou conflito
parte de funcionarios, . . . A
de interesses; Obrigatoriedade da existéncia de
podendo despoletar - ) .
. . declaracdo de compromisso relativo a
situagdes de fraude. . . . .
incompatibilidades, impedimentos.
Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagGes definitivas;
. . Deliberagdes tomadas de forma unanime pelos
. Risco de atuagdo de Yy o o . ; .
Conformidade L . Média Médio Médi " intervenientes, sempre que comportem qualquer Preventivo/
R2 . funcionarios fora do ambito Mitigar . . R - . DS
e Operacional O o (2) (2) o(2) risco, seja ele de gestdo, de corrupgdo e/ou de Detetivo
das suas atribuicdes/fungdes : . .
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;
Risco de Conformidade, Controlo e monitorizagdo oportuna e regular;
Risco de inobservancia de Implementacdo de alertas de alteragdes
R3  Conformidade Nhormas legais e Meédia Medio Médi Mitigar  legislativas no ambito do setor de atividade ou Preventivo/
regulamentares  aplicaveis = (2) (2) 0(2) outras  pertinentes;  Implementagdo  de  Detetivo
quer ao setor de atividade instrumentos e/ou procedimentos que permitam
quer internamente, de a salvaguarda de elementos probatérios;
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R4

R5

R6

#9 REPUBLICA

SAUDE

Conformidade

Operacional

Conformidade

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

atuacdo desconforme com
as leges artis, guidelines
e/ou standards
internacionais.

Risco de verificagdo de
ameacas e falhas de
ciberseguranga, que possam
comprometer a
confidencialidade,
disponibilidade e integridade
da informacdo, elevando o
perigo de acesso a dados
reservados.

Risco da verificagdo de
incidentes ambientais,
decorrentes ou ndo do
incumprimento da legislagdo
ambiental, que possam se
repercutir na imagem e

credibilidade da instituicdo

Risco de Gestao do
Conhecimento, Risco de
auséncia ou ineficiéncia dos
procedimentos de captura,
retencao, reparticao e

Ol

UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO

Médio
(2)

'

Mitigar

Mitigar

Mitigar

Divulgacdo e respetiva implementacdo das
melhores praticas e conhecimentos a data
existentes; Implementagdo/atualizacdo de
regulamentos relativos ao acesso, arquivo e
manuseamento de documentos e confirmacdo
periddica da sua aplicagao efetiva;

Implementag¢dao de medidas restritivas de acesso
a determinadas informagGes e dados, assim
como de minimizagdo dos seus efeitos,
verificando-se um acompanhamento regular dos
procedimentos adotados;

Controlo e monitorizagdo oportuna e regular;
Formacdo continua ajustada a atividade
desenvolvida e as respetivas necessidades;

Divulgacdo e respetiva implementagdo das
melhores praticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informagdo técnica; Formagdo
continua ajustada a atividade desenvolvida e as

Detetivo/Pr
eventivo

Detetivo

Preventivo
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R7

R8

#9 REPUBLICA

SAUDE

Financeiro

Conformidade

PORTUGUESA

SERVICO NACIDNAL
DE SAUDE

albs

substituicao de
conhecimentos, que
inviabilizem a imprescindivel
ampliacdo de capacidades,
potenciando a desmotivacao
e podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Risco na Capacidade
instalada, Risco da existéncia
de uma estrutura
operacional desadequada,
cujos meios humanos e
funcionais ndo se coadunam
as necessidades sentidas,
podendo verificar-se quer
um excesso, quer uma
exigua capacidade de
resposta, que implica, por
sua vez, custos e/ou perdas
financeiras desmesuradas

Risco de Seguranca de
pessoas, Risco da verificagdo
de acidentes podendo estes
ocorrer ou nao com
funcionarios, potenciados ou
nao pelo especifico contexto

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Medlo

Mitigar

Mitigar

respetivas necessidades; Implementacdo de
praticas laborais que fomentem a motivacdo dos
profissionais e das equipas; Aperfeicoamento,
atualizagdo e incremento de ferramentas,
aplicagGes e recursos informaticos;

Controlo e monitorizagdo oportuna e regular. Preventivo
Controlo e monitorizagdo oportuna e regular;
Formacdo continua ajustada a atividade
desenvolvida e as respetivas necessidades; Preventivo
Atendimento ao publico em condigdes

adequadas de exposicao e seguranca;
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R9

R10

R11

REPUBLICA

SAUDE

Conformidade
/Financeiro

Conformidade
e Financeiro

Conformidade
e Financeiro

PORTUGUESA

SNS

SERVICO NACIONAL

O

laboral, podendo ser nocivos
a saude das pessoas em
geral

Risco de auséncia ou
desatualizacdo de Cddigos
de Conduta e Manuais de
Procedimentos e Boas
Praticas, que nao
acompanhem as
atualizacGes/alteragoes
legislativas e regulamentares
existentes

Risco de uma gestdao
desajustada aos recursos
existentes e a capacidade
instalada, com controlo
interno inexistente ou
ineficiente, que pode
fomentar a necessidade de
contragao externa e por sua
vez consubstanciar faturagdo
desnecessarias

Risco de inexisténcia de
Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos

DE SAUDE 0 ‘

III B
III )

I.I -

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

gg

Implementacdo e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas
Praticas, que acompanhem as
atualizagbes/alteragdes legislativas e
regulamentares existentes;

Controlo e monitorizagdo oportuna e regular;
Divulgagdo e respetiva implementagdo das
melhores prdticas e conhecimentos a data
existentes; Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicacdes e recursos
informaticos;

Implementacdo da obrigacdo de apresentacao de
declaragGes anuais de inexisténcia de conflitos de
interesses e o respetivo registo; Deliberagdes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele

Detetivo

Preventivo/
Detetivo

Detetivo
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R12

R13

R14

REPUBLICA

SAUDE

Conformidade

Operacional

Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Risco de fornecedores
faturarem em
desconformidade com o
contratualizado, quer quanto
ao montante quer quanto ao
servico em si e cuja
factualidade evidencie
praticas corruptivas

Risco de apropriagao
indevida de bens alheios em
beneficio  préprio, quer
sejam propriedade da
Unidade Local de Saude do
Estuario do Tejo, E.P.E. ou de
terceiros.

Risco de suborno aquando
da tentativa ou
convencimento de alguém,
através de dadiva ou
promessa de vantagem

Ol

ESTUARIO DO TEJO

Médi
o (4)

Média Médio
(2) (2)

Médio
(2)

UNIDADE LOCAL DE SAUDE

Mitigar

Mitigar

Mitigar

de gestdo, de corrup¢io e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Controlo e monitorizagao
oportuna e regular.

Controlo e monitorizagdo oportuna e regular;
Implementag¢do de instrumentos e circuitos que
permitam a identificagdo e o controlo de bens;
Implementacdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Os procedimentos devem
ser sujeitos a uma avaliagdo preliminar das
deliberagGes definitivas; Controlo e

Detetivo

Preventivo

Preventivo
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R15

REPUBLICA

SAUDE

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL

O

patrimonial ou nao
patrimonial no intuito de

influenciar determinada
acao
Risco de conflitos de

interesses no exercicio de
atividades ndo autorizadas,
em que inexiste declaragao
de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de comunicagdo
da acumulagdo de fungdes,
que poderao ser
incompativeis entre si,
inexistindo autorizacdo para
acumulagao, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Mitigar

monitorizacdo oportuna e regular; Deliberagdes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrup¢io e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Recusa de qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada; Implementar o
Cédigo de Etica e Conduta, enquanto linha de
atuagdo condutora para toda a |Instituicdo;
Incorporar no plano de formacdo acbes de
formacgao sobre ética, obrigatdrias para todos os
funcionarios da Unidade Local de Saude do
Estuario do Tejo, E.P.E., nas quais se explana o
conteido do Cddigo de Etica e Conduta da
Unidade Local de Saude, sensibilizando -os para
tais tematicas e para o facto de que praticas
desconformes podem emergir num processo
disciplinar.

Preventivo/
Detetivo
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R16

R17

R18

R19

REPUBLICA

SAUDE

Financeiro/
Operacional

Financeiro/
Operacional

Financeiro/Co
nformidade/
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL

O

Risco de Conflito de
Interesses e de abuso de
posicdo, nomeadamente no
acesso a informacao
privilegiada, influéncia em
procedimentos de
contratacdo publica, nos
quais tenham interesses
proprios, e que possam
colocar em causa a isengao e
rigor que devem pautar a
atuacdo dos funcionarios

Risco de conflitos de
interesses  aquando  da
inexisténcia de comunicagao
de beneficios junto do
INFARMED, tal como é
imposto

Rececdo ndo controlada de
medicamentos

Ultrapassagem de prazos de
validade; Desperdicio por
ndo controlo dos prazos de

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médio  Médi

Mitigar

III i

III -
IlI -

Média
(2) (2) o (4)

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagGes definitivas;
Controlo e monitorizacdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Implementacdo da obrigacdo de apresentacao de
declaragdes anuais de inexisténcia de conflitos de
interesses e o respetivo registo; Implementacao
da obrigacdo de apresentacdo de declaragGes
anuais de inexisténcia de conflitos de interesses e
o respetivo registo e controlo da necessaria
informacgado as entidades competentes;

Implementacdo de procedimentos obrigatdrios
de controlo na rececdao de medicamentos, os
quais incluem uma dupla verificagdo efetuada por
pessoas distintas, assim como a conferéncia
qualitativa e quantitativa de todos os bens.

Implementacdo de sistemas de alerta de prazos
de validade; Implementag¢do de procedimentos
inerentes ao armazenamento dos medicamentos;

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R20

R21

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL

O

validade; Existéncias fora de

prazo

Favorecimento de
fornecedores por membros
de comissdes, de grupos de
trabalho de juris de
procedimentos pré-
contratuais que participam
na escolha, avaliacdo,
emissaio de normas e
orientacbes de caracter
clinico, elaboragao de
formuldrio, nas dreas do
medicamento;

Trafico de informacgdes sobre
inten¢des de aquisicdo

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Mitigar

Mitigar

Implementacdo/atualizacdo de aplicagdo
informatica que permita a monitorizagdo
periddica dos prazos de validade, com sistemas
de alerta e anotagdo visual das situagbGes em
limite; Alertas no sistema de gestdao de stocks de
aproximacdo do prazo limite de validade;
Procedimentos no ambito da gestdo de stocks,
que incluam a arrumagdo, verificacdo e
distribuicao;

Implementagdao de mecanismos na escolha de
juris  de  concurso, que devem  ser
multidisciplinares e rotativos; Assegurar a
separacgdo de atribui¢cdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Ampla divulgacdo do
regime de impedimentos; Obrigatoriedade da
existéncia de declaracdo de compromisso relativo
a incompatibilidades, impedimentos;

Implementacdo de um sistema de avaliacdo das
necessidades anuais vertido no Plano anual de
Compras, que identifica as necessidades globais
de compras; Verificar o cumprimento do principio
da Separagdo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,

Preventivo/
Detetivo

Preventivo/
Detetivo
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R22

R23

R24

REPUBLICA ’
REPUBLICA 0 SNS 0‘ UNIDADE LOCAL DE SAUDE
SAUDE DE SAUDE ESTUARIO DO TEJO
Aquisicio  de Produtos
Financeiro e Farmacéuticos em
Operacional  quantidades desadequadas
ou desnecessarias
Inexisténcia de controlo
adequado desde a rececgdo
até ao consumo dos
Financeiro e medicamentos:  Existancias Média Médio Médi
Operacional ! . (2) (2) o (4)
nos servicos nao
controladas, incluindo bens
consignados
Financeiroe  Desempenho de Médio
Operacional fornecedores inadequados, (2)

em termos de prazo de

Mitigar

Mitigar

Mitigar

existindo uma segregacdo de fungdes nas
diversas fases do procedimento contratual
aquisitivo; Monitorizar a apresentagdo/juncdo
obrigatéria de declaragbes de conflito de
interesses e incompatibilidades nos
procedimentos de aquisicdo; Implementar o
Cédigo de Etica e Conduta, enquanto linha de
atuagdo condutora para toda a Instituicao;

Implementagao de um sistema de avaliagao das
necessidades anuais vertido no Plano anual de
Compras, que identifica as necessidades globais
de compras e identifica o respetivo circuito de
autorizagdo aquisitivo

Implementacdo de aplicagées informaticas que
permitam a rapida e integral monitorizacao do
circuito do medicamento, assim como a
identificacdo imediata do consumo por doente,
que inclua ainda a dupla conferéncia através de
um sistema de controlo por cédigo de barras, QR
Code, ou outro que permita verificar a atribuicdo
inequivoca de determinado medicamente a
determinado doente; Monitorizacdo oportuna e
aleatéria através da realizagdo de contagens
regulares;

O gestor do contrato deve monitorizar regular e
adequadamente o cumprimento da obrigacdo
contratual nas suas diversas fases,

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R25

R26

REPUBLICA SNS
PORTUGUESA ° SERVICO NACIONAL 0 ‘
SAUDE DE SAUDE
entrega, qualidade e
quantidade

Financeiro e
Operacional

Financeiro e
Operacional

Rece¢do ndo controlada
fisica e qualitativamente dos
Produtos Farmacéuticos
aquando da sua entrega

Ndo cumprimento das regras
existentes relativas a
dispensa de medicagdo, na
Unidade Local de Saude,
decorrentes da legislagdao em
vigor, do INFARMED, da
Comissdao de Farmdcia e
Terapéutica entre outros

UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO

'

Mitigar

Mitigar

documentando e registando tal
acompanhamento, que deve ser no minimo
mensal, podendo para tal utilizar

meios/ferramentas informaticos para o efeito,
incluindo estes também alertas de renovagdo dos
contratos; Uniformizar  procedimentos de
validacdo da entrega de bens e/ou prestacdo de
servicos e dos valores faturados e a pagar;
Atestar a efetividade da avaliacdo periddica do
desempenho dos fornecedores;

Assegurar a efetiva separagdo de atribuicdes
e/ou responsabilidades entre diferentes pessoas,
existindo uma segregacao de funcdes entre quem
encomenda e quem receciona; Registo
obrigatério da rececdo de encomendas, das
quantidades e da qualidade apds a respetiva
conferéncia por funcionarios com competéncia
para tal; Obrigatoriedade de registo de todas as
situagdes desconformes;

Implementacdo obrigatdria de procedimentos e
instrugcdes de trabalho relativos a dispensa de
produtos farmacéuticos, conformes com a
legislagdo em vigor;

Preventivo/
Detetivo

Preventivo/
Detetivo
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R27

R28

R29

R30

¢9 REPUBLICA
PORTUGUESA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

0 SNS 0‘ UNIDADE LOCAL DE SAUDE

i ESTUARIO DO TEJO

N30 i ~

do imputagdo correta dos Média  Médio  Médi N

consumos no momento da Mitigar

i @ @ o

ispensa

Risco de deterioragdo dos

Produtos Farmacéuticos, Meédia @ Meédio Medi .
Mitigar

resultantes de alteragées da (2) (2) o (4)
temperatura e/ou humidade

Regularizacao
ajustamentos nao
autorizados e nao
devidamente justificados e
documentados

(0]

IlI -

... o

Inadequado/inexisténcia de
registo  contabilistico de

ra
J
1]
.
L

Implementacdo de aplicagdes informdticas que
permitam a rdpida e integral monitorizagdo do
circuito do medicamento, assim como a
identificacdo imediata do consumo por doente,
que inclua ainda a dupla conferéncia através de
um sistema de controlo por cédigo de barras, QR
Code, ou outro que permita verificar a atribuicao
inequivoca de determinado medicamente a
determinado doente; Monitorizacdo através da
verificagao aleatdria de registos de dispensa;

Preventivo/
Detetivo

Existéncias de aparelhos que permitam medirem
os niveis de temperatura e humidade ambiental;
Implementacdo de um sistema de monitorizacdo
da temperatura dos frigorificos, com sistemas de
alerta sempre que a temperatura se desvie dos
valores definidos; Instrucdo de trabalho sobre o
controlo e registo de temperaturas e humidade;
Orientagbes para a organizagdo e manutengao
dos produtos farmacéuticos nas enfermarias;

Preventivo/
Detetivo

Autorizacdo prévia superior das regularizaces e
ajustamentos; Registo de quebras e sobras
devidamente documentado; Controlo
monitorizagao mensal efetuado
coordenadores;

Preventivo/

Detetivo
pelos

Implementac¢do da obriga¢do da Inventariagao e
registo de ofertas e amostras por forma a que
seja legal e devidamente registado tal facto, de

Preventivo/
Detetivo
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REPUBLICA

SAUDE

i .
R31 mance.lro e
Operacional
R32 Finance.iro e
Operacional
R33 Finance_iro e
Operacional

PORTUGUESA

UNIDADE LOCAL DE SAUDE

SNS
ESTUARIO DO TEJO

SERVICO NACIONAL
DE SAUDE

O

ofertas e amostras

Ol
_

III .
III -

III i

Fornecimento de
medicamentos de cedéncia
gratuita em ambulatério ndo
autorizado internamente

Deterioragdo das existéncias
dos bens/produtos em
armazéns

Abatimento ndo controlado
de bens

forma a afetar o custo médio;

Implementar procedimentos obrigatérios para a
cedéncia gratuita de medicamentos em
ambulatério, com monitorizacGes regulares de
verificacdo da existéncia das respetivas
autorizagdes efetuadas pelo Conselho de
Administragdo;

Preventivo/
Detetivo

Dotar as instalagbes fisicas de
adequadas, de modo a proporcionar o
acondicionamento com qualidade dos
produtos/bens, bem como condi¢Bes de higiene
e limpeza; Monitorizacdo regular das condigcGes
de higiene e limpeza das instalagdes, assim como,
o acondicionamento de bens e produtos;

condigdes

Preventivo/
Detetivo

Processo de Abate elaborado de acordo com os
normativos legais para o efeito assim como a
regulamentagdo interna; Carece de autorizagao
do Conselho de Administracido o abate de
quaisquer bens, devendo existir sempre um
parecer prévio de abate quando se esteja perante
material reaproveitavel; Implementacdo de
conferéncias fisicas regulares e aleatdrias
efetuadas por equipas multidisciplinares por
forma a verificar se os bens abatidos ainda se
encontram no local; Implementagdo/atualizacdo
de regulamento de gestdo do imobilizado;

Preventivo/
Detetivo
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REPUBLICA
PORTUGUESA

et Q) Ol

UNIDADE LOCAL DE SAUDE &

SNS Y
ESTUARIO DO TEJO 5™

SERVICO NACIONAL
DE SAUDE

O incumprimento da licitude

Elaboracdo de Manual da Privacidade, Protecdo e
Tratamento de Dados na Unidade Local de Saide

R34 Financeiroe no tratamento de dados Mitiear onde se estabelecem as prioridades e Preventivo/ DS
Operacional  pessoais, em particular os : responsabilidades de cada interveniente; Detetivo
dados sensiveis Monitorizacdo regular e verificacdo aleatéria do
seu adequado cumprimento;
Elaboracdo de Manual da Privacidade, Protecdo e
N Tratamento de Dados na Unidade Local de Saude
Conservagdao de  dados , . .
Financeiro e essoais ara além  do do Estuario do Tejo, E.P.E. onde se estabelecem Preventivo/
R35 ) . > L. Mitigar  as prioridades e responsabilidades de cada . DS
Operacional  tempo necessario, para a . . R Detetivo
o . interveniente; Monitorizagao regular e
finalidade a que se destinam e , .
verificagdo  aleatéria do seu adequado
cumprimento;
Elaboracdo de Manual da Privacidade, Protecdo e
Utilizagao indevida de dados Tratamento de Dados na Unidade Local de Saude
Financeiroe  pessoais recolhidos, para " onde se estabelecem as prioridades e Preventivo/
R36 . . . Mitigar . . . . DS
Operacional  finalidades fora do ambito responsabilidades de cada interveniente; Detetivo
dos servigos farmacéuticos Monitorizagdo regular e verificagao aleatdria do
seu adequado cumprimento;
Elaboragdo de Manual da Privacidade, Proteg¢do e
Tratamento de Dados desta Unidade Local de
R37 Financeiroe  Utilizagao de dados Miticar Saude onde se estabelecem as prioridades e Preventivo/ DS
Operacional  imprecisos e desatualizados & responsabilidades de cada interveniente; Detetivo
Monitorizagdo regular e verificagdo aleatéria do
seu adequado cumprimento;
R38 Financeiroe  Outros incumprimentos do --- Mitigar Elaboracdo de Manual da Privacidade, Protecdo e Preventivo/ DS/DP
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REPUBLICA
PORTUGUESA
SAUDE

Operacional  RGPD

Diretora de Servigo: Dra. Carla Ferrer

SNS

SERVICO NACIONAL
DE SAUDE

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

&

a2
L.Aiég

Tratamento de Dados na Unidade Local de Saude
do Estuario do Tejo, E.P.E. onde se estabelecem
as prioridades e responsabilidades de cada
interveniente; Monitorizacao regular e
verificacdo  aleatéria do seu adequado
cumprimento;
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Identif
icacao

R1

R2

SAUDE

Tipo de Risco

Conformidade
e Operacional

Conformidade

REPUBLICA
PORTUGUESA

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

albs

Ol

SERVICO NACIONAL
DE SAUDE

V- Gabinete do Cidadao

Avaliacdo do Risco

Risco/Evento Resposta

Grau

Acesso de visitas aos
servigos, favorecimento de
visitas e acompanhantes fora
dos hordrios estabelecidos

Mitigar

Risco de suborno aquando
da tentativa ou
convencimento de alguém,
através de dadiva ou
promessa de vantagem
patrimonial ou nao
patrimonial no intuito de

Mitigar

Controlo/Medida

Obrigatoriedade de assegurar o cumprimento do
regulamento de visitas assim como o
Regulamento de controlo de acessos; Recusa de
qualguer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada; Implementar o
Cédigo de Etica e Conduta, enquanto linha de
atuacdo condutora para toda a Instituicdo;
Incorporar no plano de formagao agdes de
formacao sobre ética, obrigatdrias para todos os
funciondrios da Unidade Local de Saude, nas
quais se explana o contetido do Cédigo de Etica e
Conduta.

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Os procedimentos devem
ser sujeitos a uma avaliacdo preliminar das
deliberagées definitivas; Controlo e
monitorizagdao oportuna e regular; DeliberagGes
tomadas de forma unanime pelos intervenientes,

Tipo
Preventivo
/Detetivo

Preventivo

Preventivo/
Detetivo

Pagina 77 de 182

Resp.
ome

DS



R3

R4

REPUBLICA

PORTUGUESA SERV\GO NACIDNAL

SAUDE DE SAUDE
influenciar determinada
acao

Conformidade

Operacional

Prestar informagao incorreta

Gestdo do
Risco de

Risco de

Conhecimento,
auséncia ou ineficiéncia dos
procedimentos de captura,

retencao, reparticao e
substituicao de
conhecimentos, que

inviabilizem a imprescindivel
ampliagdo de capacidades,
potenciando a desmotivagdo
e podendo provocar a breve
trecho ineficiéncias e

0 ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

Medla

Mitigar

Mitigar

sempre que comportem qualquer risco, seja ele
de gestdo, de corrupcdo e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou ndao
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Implementagdo e/ou adaptagdo de Manuais de
Procedimentos e Boas Praticas, sendo obrigatdria
a existéncia de coordenagao entre a equipa
médica e a de enfermagem aquando da
disponibilizacdo de informagdo, devendo, no
medida do possivel, ser sucintamente registado
tal facto;

Divulgagdo e respetiva implementagdo das
melhores prdticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informagdo técnica; Formagdo
continua ajustada a atividade desenvolvida e as
respetivas necessidades; Implementagdo de
praticas laborais que fomentem a motivagao dos
profissionais e das equipas; Aperfeicoamento,
atualizagdo e incremento de ferramentas,
aplicagOes e recursos informaticos.

Preventivo/
Detetivo

Detetivo
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R5

R6

REPUBLICA

SAUDE

Operacional

Financeiro

PORTUGUESA

SERVICO NACIONAL
DE SAUDE

albs

incapacidade operacionais

Acesso e prestacdo indevida
de informacdo pessoal dos
doentes/utentes a terceiros
sem autorizagdo prévia

Risco de inexisténcia de
Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos
quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Ol

I :

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

=
LI
1]
.
L

Mitigar

Mitigar

Implementac¢do e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas
Praticas; E vedada a prestacio de qualquer
prestacdo de informacdo a quem ndo esteja
devidamente legitimado para tal; Implementar e
difundir  regras acerca do dever de
confidencialidade; Implementar a obrigacdo de
registo de acesso a informagdo com
monitorizagdo  através de sistemas de
informacgao; Implementagdo de  sistema
informdtico que regista os utilizadores que
acederam a informacdo; Responsabilizacdo por
uso indevido de dados, para além dos fins a que
se destinam;

Decisbes tomadas unanimemente quando
relativas a processos sujeitos a risco de gestao,
risco de corrupcdo e conflitos de interesses;
Recusa de qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser

sempre comunicada e registada.
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R7

R8

R9

REPUBLICA

SAUDE

Conformidade

Financeiro e
Conformidade

Conformidade
/Financeiro

PORTUGUESA

albs

Risco de auséncia ou
desatualizacdo de Cddigos
de Conduta e Manuais de

SERVICO NACIONAL
DE SAUDE

Procedimentos e Boas
Praticas, que nao
acompanhem as

atualizacGes/alteragdes
legislativas e regulamentares
existentes

Envio de resposta aos
reclamantes fora do prazo
previsto pela lei (10 dias)

Utilizacdo indevida de dados
pessoais dos utentes ou
reclamantes (RGPD)

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Mitigar

Mitigar

Mitigar

Implementa¢do e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas

Praticas, que acompanhem as atualizagcdes/
alteracdes  legislativas e  regulamentares
existentes;

Cumprimento rigoroso de prazos e normativos
em vigor; Implementagao de sistemas de alertas
de prazos de resposta; Implementagao da
obrigatoriedade dos diretores de servico de
responderem dentro do prazo estipulado as
questdes que |lhes sdo colocadas pelo Gabinete
do Cidad3do sob pena da necessaria verificacdo de
responsabilidade disciplinar;

Implementacdao e difusdo de Regulamento de
Protecdo de Dados Pessoais o qual institui os
procedimentos a adotar por forma a acautelar os
normativos legais aplicaveis; Implementagao
e/ou adaptacdo de Cddigos de Conduta e
Manuais de Procedimentos e Boas Préticas; E
vedada a prestacdo de qualquer prestagdo de
informagcdo a quem ndo esteja devidamente
legitimado para tal; Implementar e difundir
regras acerca do dever de confidencialidade;

Preventivo

Detetivo

Preventivo/
Detetivo
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R10

R11

R12

REPUBLICA

SAUDE

Conformidade
e Financeiro

Conformidade

Conformidade
e
Operacionalid
ade

PORTUGUESA o

=
LI
1]
.
L

SNS UNIDADE LOCAL DE SAUDE
SERVICO NACIONAL 0 ‘ ESTUARIO DO TEJO

DE SAUDE

III .

Médio
(2)

III )

Ndo tratamento de dados
pessoais quando solicitados
(RGPD)

Incumprimento das regras

do RGPD Mitigar

Risco de inobservancia de
normas legais e
regulamentares aplicaveis,
quer ao setor de atividade,
quer internamente, de
atuacdo desconforme com
as leges artis, guidelines
e/ou standards
internacionais

Responsabilizacdo por uso indevido de dados,
para além dos fins a que se destinam.

Implementagdo e difusdo de Regulamento de
Protecdo de Dados Pessoais o qual institui os
procedimentos a adotar por forma a acautelar os
normativos legais aplicaveis; Obrigatoriedade do
dever de resposta dentro do prazo legal e de
acordo com a legislagdo administrativa;

Implementacdo e difusdo de Regulamento de
Protecdo de Dados Pessoais o qual institui os
procedimentos a adotar por forma a acautelar os
normativos legais aplicdveis; Alertas internos
regulares a todos os funcionarios acerca da
responsabilidade que advém do incumprimento
do RGPD; Formagdes recorrentes sobre a
tematica do RGPD;

Controlo e monitorizagdo oportuna e regular;
Implementacdo de alertas de alterages
legislativas no dmbito do setor de atividade e/ou
outras pertinentes; Implementagdo de
instrumentos e/ou procedimentos que permitam
a salvaguarda de elementos probatérios;
Divulgacdo e respetiva implementagdo das
melhores praticas e conhecimentos a data
existentes; Implementagdo/atualizacdo de
regulamentos relativos ao acesso, arquivo e
manuseamento de documentos e confirmagao
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R13

R14

R15

REPUBLICA

SAUDE

Financeiro e
Conformidade

Financeiro e
Conformidade

Financeiro/
Conformidade

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de \verificagdo de
ameacas e falhas de
ciberseguranga, que possam
comprometer a
confidencialidade,
disponibilidade e integridade
da informacdo, elevando o
perigo de acesso a dados
reservados

Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais nao se
coadunam as necessidades
sentidas, podendo verificar-
Se quer um excesso, quer
uma exigua capacidade de
resposta, que implica, por
sua vez, custos e/ou perdas
financeiras desmesuradas

Risco de apropriagao
indevida de bens alheios em
beneficio  prdprio, quer
sejam propriedade da
Unidade Local de Saude ou

Ol
_

ESTUARIO DO TEJO

Médio
(2)

UNIDADE LOCAL DE SAUDE

Mitigar

Mitigar

Mitigar

a

9,
1
'

periddica da sua aplicagao efetiva;

Implementagao de medidas restritivas de acesso
a determinadas informagGes e dados, assim
como de minimizacido dos seus efeitos,
verificando-se um acompanhamento regular dos
procedimentos adotados;

Detetivo

Preventivo/

Controlo e monitorizagdo oportuna e regular. .
Detetivo

Controlo e monitorizagdo oportuna e regular;
Implementagdo de mecanismos e circuitos que
permitam a identificacdo e a localizagdo de bens;
Implementagdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de

Preventivo
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SAUDE

Financeiro/

1
R16 Conformidade

Financeiro/
R17 Operacional/
Conformidade

REPUBLICA
PORTUGUESA

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

albs

de terceiros

Ol
_

II| Mltlgar

SERVICO NACIONAL
DE SAUDE

Violacao do sigilo
profissional na divulgagdo na
comunicacao social de dados
confidenciais de doentes

Risco de Reputagdo e
imagem, Risco  de 'média  Médio  Meédi
deterioragdo ou impacto (2) (2) o (4) Mitigar

significativo na imagem da
Instituicdo, afetando a sua

elementos probatérios;

Divulgacdo da necessidade de cumprimento das
regras do dever de sigilo profissional junto dos
intervenientes; Controlo e monitorizagao;
Implementacgdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios; Implementacdo de
medidas restritivas de acesso a determinadas
informagbes e dados, assim como de
minimiza¢do dos seus efeitos, verificando-se um
acompanhamento regular dos procedimentos
adotados; Implementar o Cddigo de Etica e
Conduta, enquanto linha de atuacdo condutora
para toda a Instituicdo; Incorporar no plano de
formacdo a¢des de formacao sobre ética e sigilo;
profissional, obrigatérias para todos os
funciondrios da Unidade Local de Saude;
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de
Comunicagdo é o Unico Servigco autorizado pelo
Conselho de Administracdo a efetuar qualquer
comunicagado para o exterior;

Controlo e monitorizagdo oportuna e regular.

Preventivo

Preventivo/
Detetivo
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REPUBLICA

PORTUGUESA

SAUDE

SNS

SERVICO NACIONAL
DE SAUDE

O

credibilidade e renome

Diretora de Servico: Dra. Susana Lopes

Identif
icacdo

R1

R2

R3

R4

Tipo de Risco

Conformidade
e Operacional

Conformidade
e Operacional

Conformidade

Operacional

Risco/Evento

Risco de Incumprimento e ou
limitacdlo do acesso dos
doentes aos cuidados de
saude, nomeadamente, no
caso de Lista de espera para
a consulta externa, Lista de
inscritos para Cirurgia e/ou
Urgéncia;

Recurso indevido a
entidades externas para a
realizacdao de MCDT.

Recurso excessivo ou
injustificado a meios
complementares de
diagnodsticos realizados no
exterior

Risco de inexisténcia de
Imparcialidade no
tratamento das pessoas,

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

VI-

Avaliacao do Risco

Y s
@,E;j'ﬂi

Resposta
Prob Imp Grau
Média Médio Médi Mitigar
(2) (2)  of(4)
Média Médio Médi Mitigar
(2) (2)  of(4)
Média Médio Médi Mitigar
(2) (2) of(4)
Mitigar

Servigo de Gestao de Utentes

Controlo/Medida

Monitorizacdo mensal da Lista de inscritos para
Cirurgia e Lista de espera para a consulta externa e
dos tempos médios de espera; Monitorizagao
regular e oportuna de doentes consultados ou
operados fora dos TMRG e devida classificagdo de
prioridade; Monitorizacdo regular da atividade
contratualizada;

Monitorizacdo mensal dos MCDT realizados dentro e
fora da infraestrutura da Unidade Local de Saude;
Privilegiar sempre que possivel o recurso a entidades
publicas para execu¢dao dos MCDT.

Implementac¢do de circuito de pedidos de MCDT ao
exterior, com perfis de prescricdo, validacdo e
autorizagao.

Implementac¢do da obrigagdo de inscricao e registo
obrigatério de todos os convites, todas as consultas
preliminares ao mercado e propostas de

Tipo
Preventiv
o/Detetiv

o

Preventiv
o)

Preventiv
o/Detetiv
o)

Preventiv
o/Detetiv
o

Detetivo

Resp.
Nome

DS

DS

DS

DS



R5

R6

REPUBLICA

SAUDE

Financeiro

Conformidade

PORTUGUESA

SERVICO NACIONAL
DE SAUDE

albs

verificando-se privilégios e
favorecimentos ilegitimos
quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Risco de atuagdo de
funciondrios fora do ambito
das suas atribui¢des/funcbes

A ndo entrega atempada de
valores e/ou taxas

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Medn

Mitigar

Mitigar

procedimentos contratuais e deliberagGes nesse
ambito declinados ou ndo aceites; Implementacdo
da obrigacdo de apresentacao de declara¢des anuais
de inexisténcia de conflitos de interesses e o
respetivo registo; Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de gestao, de
corrup¢do e/ou de conflitos de interesses e em
quaisquer consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberacGes definitivas;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo.

Implementagdo/atualizacdo  de  procedimentos
quanto a cobranga de taxas moderadoras, com
definicdo de circuito préprio a ser cumprido,
incluindo a obrigatoriedade de conferencia dos
valores relativos ao fundo de maneio no inicio de

Preventiv
o)

Preventiv
o)
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R7

R8

REPUBLICA
PORTUGUESA SERV\GO NACIDNAL
SAUDE DE SAUDE
Risco de verificagdo de
ameagas e falhas de
ciberseguranga, que possam
. . comprometer
Financeiro e

Conformidade

Financeiro e
Conformidade

confidencialidade,
disponibilidade e integridade
da informagdo, elevando o
perigo de acesso a dados
reservados

Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais ndo se
coadunam as necessidades
sentidas, podendo verificar-
Se quer um excesso, quer
uma exigua capacidade de
resposta, que implica, por
sua vez, custos e/ou perdas
financeiras desmesuradas

o ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

Medlo I

Mitigar

M d
edia I Mitigar

cada turno, assim como a conferéncia em cada
mudanca de turno, a entrega de valores nos Servicos
Financeiros se aberto , a dupla conferéncia dos
valores por servicos distintos; Obrigatoriedade de
recolha e registo de dados relativos aos cuidados
prestados, da responsabilidade de terceiros
pagadores;

Implementacdo de medidas restritivas de acesso a
determinadas informagdes e dados, assim como de
minimiza¢do dos seus efeitos, verificando-se um
acompanhamento regular dos procedimentos
adotados;

Controlo e monitorizagdo oportuna e regular.

Detetivo

Detetivo/
Preventiv
o)
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R9

R10

R11

R12

#9 REPUBLICA

PORTUGUESA

SAUDE

Conformidade
e Financeiro

Conformidade

Operacional

Financeiro e

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de Ineficiente gestdao
da capacidade de producao
instalada e encaminhamento
de utentes para outras
unidades

Risco de uma gestdo
desajustada aos recursos
existentes e a capacidade
instalada, com controlo
interno inexistente ou
ineficiente, que pode
fomentar a necessidade de
contragdo externa e por sua
vez consubstanciar faturagdo

desnecessaria ou
desmesurada
Risco da verificagdo de

acidentes podendo estes
ocorrer ou ndo com
funcionarios, potenciados ou
nado pelo especifico contexto
laboral, podendo ser nocivos
a saude das pessoas em
geral

Risco de inobservancia de
normas legais e

0 ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

Médi
o (4)

Médio Médio
(2) (2)

Eliminar

.

Médi
II | ?3; .

Médi -
II : )

Monitorizagao regular da capacidade instalada e da
producao realizada; Divulgacdo e respetiva
implementacdo das  melhores  prdticas e
conhecimentos a data existentes; Aperfeicoamento,
atualizacdo e incremento de ferramentas, aplicacdes
e recursos informaticos;

Controlo e monitorizacdo oportuna e regular;
Divulgagdo e respetiva implementagao das melhores
praticas e conhecimentos a data existentes;
Aperfeicoamento, atualizacdo e incremento de
ferramentas, aplicagGes e recursos informaticos;

Controlo e monitorizacdo oportuna e regular;
Formagao continua ajustada a  atividade
desenvolvida e as respetivas necessidades;
Assegurar boas condicdes de higiene e seguranca e a
melhor qualidade de ambiente.

Implementar/atualizar procedimento acerca da
correta identificagdo do doente, salvaguardando que

Detetivo

Detetivo

Preventiv
o)

Preventiv
o/Detenti
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R13

R14

REPUBLICA

PORTUGUESA SERV\GO NACIDNAL

SAUDE DE SAUDE
Operacional  regulamentares aplicaveis,

Financeiro e
Operacional

Financeiro e
Operacional

quer ao setor de atividade,
quer internamente, de
atuacdo desconforme com
as leges artis, guidelines
e/ou standards
internacionais

Risco de Gestdo do
Conhecimento, auséncia ou
ineficiéncia dos
procedimentos de captura,

retencao, reparticao e
substituicao de
conhecimentos, que

inviabilizem a imprescindivel
ampliagdo de capacidades,
potenciando a desmotivagdo
e podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Risco de suborno aquando
da tentativa ou
convencimento de alguém,
através de dadiva ou
promessa de vantagem
patrimonial ou nao

II Medl

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Mitigar

Mitigar

.

constam na ficha de identificacdo do doente todas
as informagdes imprescindiveis; Implementar o
Cédigo de Etica e Conduta, enquanto linha de
atuagcdo condutora para toda a Instituicdo;
Incorporar no plano de formacgao a¢des de formacao
sobre ética, obrigatérias para todos os funcionarios
da Unidade Local de Saude, nas quais se explana o
contetido do Cédigo de Etica e Conduta.

Divulgacdo e respetiva implementagao das melhores
praticas e conhecimentos a data existentes; Partilha
de conhecimentos, experiéncias e informacao
técnica; Formagdo continua ajustada a atividade
desenvolvida e as respetivas necessidades;
Implementacdo de praticas laborais que fomentem a
motivagdo dos profissionais e das equipas;
Aperfeicoamento, atualizacdo e incremento de
ferramentas, aplicagGes e recursos informaticos.

Separacdo de atribuicbes e/ou responsabilidades
entre diferentes pessoas, existindo uma segregacao
de fungdes; Os procedimentos devem ser sujeitos a
uma avaliagdo preliminar das deliberagdes
definitivas; Controlo e monitorizagdo oportuna e
regular; Delibera¢gbes tomadas de forma unanime

VO

Detetivo/
Preventiv
o)

Preventiv

o/

Detetivo
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R15

R16

R17

#9 REPUBLICA

PORTUGUESA 0

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

patrimonial no intuito de
influenciar determinada
acao

Favorecimento de familiares
e amigos na realizacdo de
atos médicos sem recurso a
registo

Abuso de poder no contacto
com o0s utentes porque se
detém informacgdes
importantes

Risco de Reputagdo e
imagem, Risco de
deterioragdo ou impacto
significativo na imagem da
Instituicdo, afetando a sua

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO °

SERVICO NACIONAL 0 ‘
DE SAUDE

Médi Mitigar
0(3) &
Médi -
0(3) Mitigar
Médi

o ?:)I Mitigar

e

;33

pelos intervenientes, sempre que comportem
qualquer risco, seja ele de gestédo, de corrupgdo e/ou
de conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela possa ter lugar por
ser conforme aos usos e costumes tem de ser
sempre comunicada e registada

Implementar o Cédigo de Etica e Conduta, enquanto
linha de atuagdo condutora para toda a Instituicao;
Incorporar no plano de formagdo agdes de formagao
sobre ética, obrigatdrias para todos os funcionarios
da Unidade Local de Saude, nas quais se explana o
contetido do Cédigo de Etica e Conduta; Recusa de
qualguer vantagem patrimonial ou ndo patrimonial e
caso aquela possa ter lugar por ser conforme aos
usos e costumes tem de ser sempre comunicada e
registada;

Implementar o Cédigo de Etica e Conduta, enquanto
linha de atuagao condutora para toda a Instituicdo;

Implementa¢do de Cddigo de Conduta; Atribuigao
restrita de acesso através de passwords;
Implementar e difundir regras acerca do dever de
confidencialidade subsistentes a suspensdo e/ou
cessacdo do exercicio de fungdes na instituicao;

Preventiv
o/Detetiv
o)

Preventiv
o/Detetiv
o)

Preventiv
o/Detetiv
o)
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R18

R19

R20

R21

#9 REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e

PORTUGUESA

SNS

SERVICO NACIONAL

O

credibilidade e renome II

Médio
(2)

Anulacdo indevida de taxas
moderadoras/recibos

Risco de abuso de posigao,
nomeadamente no acesso a
informacao privilegiada,
influéncia em procedimentos
de contratacdo publica, nos
quais tenham interesses
préprios, e que possam
colocar em causa a isengdo e
rigor que devem pautar a
atuacdo dos funcionarios

Prestar informacdo
privilegiada a agentes
funerarios ou outros

prestadores de servico

Risco de apropriagao

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE &

"

ESTUARIO DO TEJO °

Mitigar

Mitigar

Mitigar

Implementar a obrigacdo de registo de acesso a
informagdo com monitorizagdo através de sistemas
de informacdo; Implementacdo de sistema
informdtico que regista os utilizadores que
acederam a informacao clinica;

Todos os recibos anulados devem ser entregues com
registo do motivo de anulagdo; Os pedidos de
reembolso devem estar devidamente
documentados;

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagGes definitivas;
Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer consultas ao
mercado, devendo estas ser sempre sujeitas a
registo;

A escolha dos agentes funerdrios deve ser Unica e
exclusivamente da responsabilidade da familia;
Divulgacdo da necessidade de cumprimento das
regras do dever de sigilo profissional junto dos
intervenientes; Controlo e monitorizacdo oportuna e
regular;

Controlo e monitorizagdo oportuna e regular;

Preventiv
o/Detetiv
o)

Preventiv
o/Detetiv
o)

Preventiv
o/Detetiv
o)

Preventiv
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R22

R23

#9 REPUBLICA

PORTUGUESA

SAUDE

Operacional

Financeiro e
Operacional

Financeiro e
Operacional

SNS

SERVICO NACIONAL
DE SAUDE

O

indevida de bens alheios em
beneficio  préprio, quer
sejam propriedade da
Unidade Local de Saude ou
de terceiros

Risco de Incumprimento e ou
limitacdo de acesso dos
doentes aos cuidados de
saude, nomeadamente no
que diz respeito a Lista de
espera para a consulta
externa, Lista de inscritos
para Cirurgia e/ou Urgéncia

Trafico de influéncia externo
e suborno induzindo doentes
para determinados clinicos
e/ou hospitais do setor
convencionado

° ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

II :

Média
Mitigar
(2) II

Médi
II O ?3; Mitigar

.

Implementacdo de instrumentos e circuitos que
permitam a identificacdo e o controlo de bens;
Implementacgdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatdrios;

Monitorizagdo mensal da Lista de inscritos para
Cirurgia e Lista de espera para a consulta externa e
dos tempos médios de espera; Monitorizagao
regular e oportuna de doentes consultados ou
operados fora dos TMRG e devida classificagdo de
prioridade; Monitorizagdao regular da atividade
contratualizada;

Implementacdo e/ou adaptagdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas
Praticas, que acompanhem as atualizagdes e/ou
alteragOes legislativas e regulamentares existentes;
Controlo e monitorizagdo oportuna e regular; Recusa
de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser sempre
comunicada e registada; Implementacdo de
instrumentos e/ou procedimentos que permitam a
salvaguarda de elementos probatdrios;
Inviabilizagdo de haver uma qualquer indicagao para
uma Unica entidade externa, especialmente se o
respetivo médico exercer atividade nessa entidade,

o/Detetiv
o

Preventiv
o/Detetiv
o)

Preventiv
o/Detetiv
o)
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#9 REPUBLICA

PORTUGUESA

SAUDE

Financeiro e
R24 inancel
Operacional
Financeiro e
R25 .
Operacional

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos,
quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Produgao registada de forma
erronea, ndo registada na
sua completude, em tempo
util e/ou registo de atos ndo
efetivados

Ol

Médi -
II 0(3) Mltlgar

Média
Mitigar
(2) II

UNIDADE LOCAL DE SAUDE . wa('
ESTUARIO DO TEJO 5

ou tenha especial ligagdo a mesma; Monitorizagao
regular das transferéncias efetuadas e vales
cirdrgicos emitidos;

Implementacdao da obrigacdo de inscricdo e registo
obrigatdrio de todos os convites, todas as consultas
preliminares ao mercado e propostas de
procedimentos contratuais e deliberagées nesse
ambito declinados ou ndo aceites, Implementacao
da obrigagdo de apresentagao de declaragdes anuais
de inexisténcia de conflitos de interesses e o
respetivo registo; Deliberagdes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de gestdo, de
corrup¢do e/ou de conflitos de interesses e em
quaisquer consultas ao mercado, devendo estas ser
sempre sujeitas a registo; Recusa de qualquer
vantagem patrimonial ou ndo patrimonial e caso
aquela possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada;

Monitorizagao regular e oportuna dos registos de
producdo através do cruzamento de dados, por
forma a verificar se 0os mesmos se encontram
conformes; Implementagdao de procedimentos que
permitam o respetivo controlo, assim como a
implementagdo de agdes corretivas; Monitorizar os
prazos de registo da produgdo, por forma a que caso

Preventiv
o/Detetiv
o)

Preventiv
o/Detetiv
o)
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R26

R27

R28

#9 REPUBLICA

SAUDE

Financeiro e

Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA 0

SERVICO NACIONAL
DE SAUDE

Estimativas de producao
desadequadas e nao
devidamente relevadas na
contabilidade

Produgao adicional realizada
no periodo normal de
trabalho

Favorecimentos pessoais das
equipas no processamento e
respetivo pagamento das
Cirurgias Adicionais

SNS 0 ‘ UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO

Médio
(2)

Médi

Médi
II Ofs)l Mitigar

Mitigar

existam atrasos estes n3o se repercutam na
respetiva faturacdo e/ou noutras situagdes;

Implementagdo de um sistema que permita o
apuramento da producdo faturavel e que sustente
as estimativas mensais para os acréscimos de
proveitos; Producdo mensal é refletida na conta de
proveitos e sua especializacdo;

Implementacdo e monitorizagdo do Regulamento de
produgdo adicional da Institui¢ao.

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma segregacao
de fungbes, nomeadamente a equipa que apresenta
os montantes a retribuir deve ser distinta daquela
que regista a sua distribuicdo; Responsabilizacdo da
equipa cirurgica interveniente caso se comprove tais
factualidades; Implementagdo da obrigacdo de
subscricdo de declaracdo das equipas conforme tém
conhecimento e consciéncia de que ndo podem
efetuar sobreposi¢des hordrias, e com a adverténcia
das consequéncias da pratica de tais factos,
comprometendo-se inequivocamente a nao efetuar
sobreposicdes horarias; Implementar uma base de
dados que viabilize o oportuno controlo, devendo
este ser efetuado por equipas distintas daquelas
que efetuam a respetiva validagdo.

Preventiv
o/Detetiv
o

Preventiv
o/Detetiv
o)

Preventiv
o/Detetiv
o)
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R29

R30

R31

SAUDE

Financeiro e
Operacional

Conformidade
Operacional

Financeiro e
Operacional

REPUBLICA
PORTUGUESA

albs

Risco de conflitos de
interesses no exercicio de
atividades ndo autorizadas,
em que inexiste declaragdo
de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de comunicagdo
da acumulagdo de fungdes,
que poderdo ser
incompativeis entre si,
inexistindo autorizacdo para
acumulacao, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

SERVICO NACIDNAL
DE SAUDE

Risco no registo de
assiduidade

Utilizagao, acesso, ou
manuseamento indevido,
injustificado e sem

legitimidade de dados

pessoais e clinicos

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

M d
edi Mitigar

Mitigar

M d
edi Mitigar

Implementagao da obrigacdo de apresentagdo de

. . A ; Preventiv
declaragbes anuais de inexisténcia de conflitos de .
interesses e o respetivo registo e controlo da o/Detetiv
necessaria informagdo as entidades competentes;

Monitorizacdo  semestral dos saldos dos Preventiv

trabalhadores constantes do Sistema de Registo o/Detetiv

Biométrico, efetuada por amostragem. o

Implementar o Cédigo de Etica e Conduta, enquanto

linha de atuagdo condutora para toda a Instituicao;

Incorporar no plano de formacgo acdes de formagio Preventiv

sobre ética, obrigatérias para todos os funcionarios ©/Detetiv
o

da Unidade Local de Saude, nas quais se explana o
contetido do Cédigo de Etica e Conduta; Atribuigdo
restrita de acesso através de passwords;
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SNS UNIDADE LOCAL DE SAUDE &€
SERVIGO NACIONAL 0 ‘ ESTUARIO DO TEJO L.Aéx

DE SAUDE

REPUBLICA
PORTUGUESA
SAUDE

Implementar e difundir regras acerca do dever de
confidencialidade subsistentes a suspensdo e/ou
cessacdo do exercicio de fungdes na instituicdo;
Implementar a obrigacdo de registo de acesso a
informagdo com monitorizagdo através de sistemas
de informacdo; Implementacdo de sistema
informatico que regista os utilizadores que
acederam a informagdo; Responsabilizagao por uso
indevido de dados, para além dos fins a que se
destinam.

Responsavel de Servigo: Sra. Cristina Pousinho.
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Identif
icacao

R1

R2

R3

REPUBLICA

SAUDE

Tipo de Risco

Conformidade
e Operacional

Conformidade
Operacional

Conformidade

PORTUGUESA

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

albs

Ol

SERVICO NACIONAL
DE SAUDE

Vil-

Avaliacdo do Risco

Risco/Evento Resposta

Prob Im

III -

..l o

III )

Grau

Risco de atuagdo de
funcionarios fora do ambito
das suas
atribui¢des/funcdes.

Risco no
assiduidade

registo  de

Risco de conformidade,
inobservancia de normas
legais e regulamentares
aplicaveis quer ao setor de
atividade quer
internamente, de atuacao
desconforme com as leges
artis, guidelines e/ou
standards internacionais

Servigo de Gestao de Recursos Humanos

Controlo/Medida

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacGes definitivas;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Monitorizagdo semestral dos saldos dos
trabalhadores constantes do Sistema de Registo
Biométrico, efetuada por amostragem.

Controlo e monitorizagdo oportuna e regular;
Implementagdo de alertas de alteragdes
legislativas no ambito do setor de atuacdo;
Implementacdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;
Implementacgdo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento de
documentos e confirmacdo periddica da sua
aplicagdo efetiva.

Tipo
Preventivo
/Detetivo

Preventivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R4

R5

R6

REPUBLICA

SAUDE

Operacional

Conformidade

Financeiro

PORTUGUESA

SNS

SERVICO NACIONAL

O

Risco de verificagdo de
ameacas e falhas de
ciberseguranga, que possam
comprometer a
confidencialidade,
disponibilidade e integridade
da informagdo, elevando o
perigo de acesso a dados
reservados

Risco de Gestio do
Conhecimento, auséncia ou
ineficiéncia dos
procedimentos de captura,

retencao, reparticao e
substituicao de
conhecimentos, que

inviabilizem a imprescindivel
ampliacdo de capacidades,
potenciando a desmotivagao
e podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Risco de auséncia ou
desatualizacdo de Cddigos
de Conduta e Manuais de
Procedimentos e Boas
Praticas, que nao

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

()

Mitigar

Mitigar

Mitigar

Implementacdo de medidas restritivas de acesso
a determinadas informagGes e dados, assim
como de minimizacido dos seus efeitos,
verificando-se um acompanhamento regular dos
procedimentos adotados.

Divulgagdo e respetiva implementagdo das
melhores prdticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informagdo técnica; Formagdo
continua ajustada a atividade desenvolvida e as
respetivas necessidades; Implementagdo de
praticas laborais que fomentem a motivacdo dos
profissionais e das equipas; Aperfeicoamento,
atualizagdo e incremento de ferramentas,
aplicagOes e recursos informaticos;

Implementacdo e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas
Praticas, que acompanhem as atualizagcdes/
alteragbes  legislativas e  regulamentares
existentes;

Detetivo

Preventivo

Preventivo
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R7

R8

REPUBLICA

SAUDE

Conformidade

Financeiro e
Conformidade

PORTUGUESA o

SERVICO NACIONAL
DE SAUDE

acompanhem as
atualizacGes/alteragdes
legislativas e regulamentares
existentes

Risco de acesso indevido a
documentos, dados pessoais
ou informacgdes confidenciais

Risco de omissao de aspetos
relevantes ou com erros em
matérias de facto e/ou de

Média
Mitigar
| I|

... o

SNS UNIDADE LOCAL DE SAUDE ,,ﬂf
O | Estukrio Do TEIO

Os processos individuais s6 podem ser acedidos
por trabalhadores da drea de RH e/ou mediante
requerimento fundamentado para tal e com
registo obrigatério de tal facto; Monitorizar o
cumprimento do Regulamento do Controlo de
acessos; Monitorizacdo do sistema de gestdo
documental assim como do cumprimento dos
circuitos implementados para toda a
documentacdo produzida e recebida na
instituicdo; Salvaguardar a preservagao digital do
historico documental; Acesso restrito e
controlado ao arquivo fisico e viabilizado apenas
mediante requerimento fundamentado para tal e
com registo obrigatério de tal facto;
Monitorizagdo regular do cumprimento dos
procedimentos implementados quanto ao
arquivo de documentacdo em suporte de papel,
respetivo acondicionamento e conservagdo, com
registo  obrigatério dos  incumprimentos
verificados;

Implementar/atualizar manual de procedimentos
para a area dos Recursos Humanos, de acordo
com os normativos legais e procedimentos

Preventivo

Detetivo
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SAUDE

REPUBLICA

PORTUGUESA 0

SERVICO NACIONAL 0 ‘
DE SAUDE

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

gg

direito, deficiente internos em uso; Implementar um duplo grau de
fundamentacdo e falta de verificacdo; Realizar acbes de formacdo sobre
harmonizagao dos procedimentos a adotar na area de Recursos

procedimentos na darea de

Humanos; Adequar as necessidades formativas a

Recursos Humanos especificidade das funcGes exercidas na area de
Recursos Humanos e ao perfil técnico dos

trabalhadores;

Risco de uma gestdo
desajustada aos recursos
existentes e a capacidade L
. Controlo e monitorizagdo oportuna e regular;
instalada, com controlo . . . . .
. . Divulgagdo e respetiva implementagdo das
) interno inexistente ou L. ) R )
Conformidade . . . . melhores praticas e conhecimentos a data Preventivo/
R9 . . ineficiente, que pode Mitigar . . . . DS
e Financeiro . existentes; Aperfeicoamento, atualizagdo e Detetivo
fomentar a necessidade de ) .
N incremento de ferramentas, aplicagdes e recursos
contracdo externa e por sua . L.
. - informaticos.
vez consubstanciar faturagdo
desnecessaria ou
desmesurada
. Risco no processo de Gestdo . Monitorizacdo anual das romocdes e/ou .
R10 Conformidade _p Mitigar - b . . . Detetivo DS
de Carreiras progressoes verificadas;
. e Implementar normas técnicas adequadas e de
Risco de inexisténcia de . . .
. . . acordo com a legislagdo em vigor; Indicar o
. informacgao atualizada sobre . : .
R11 Operacional L. Mitigar responsavel de seguranca; Implementar um Preventivo DS
Higiene e Seguranga no - L
plano de prevengdo; Monitorizagdo regular e
Trabalho
oportuna;
R12 Operacional Falta Preventivo DS

Implementar a obrigatoriedade de ag¢des de
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R13

R14

R15

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SERVICO NACIONAL
DE SAUDE

albs

sensibilizacdo
trabalhadores para a nglene
e Seguranca no Trabalho

Risco de realizagdo de
pagamentos indevidos ou
deficiente  processamento,

com erros ou omissoes.

Risco de apropriagao
indevida de bens alheios em
beneficio  prdprio, quer
sejam propriedade da
Unidade Local de Saude do
Estudrio do Tejo, E.P.E ou de
terceiros

Risco de suborno aquando
da tentativa ou
convencimento de alguém,
através de dadiva ou
promessa de vantagem
patrimonial ou nao

Ol

ESTUARIO DO TEJO

UNIDADE LOCAL DE SAUDE

Mitigar

Mitigar

Mitigar

formacao sobre Higiene e Seguranga no Trabalho,
a incluir no plano de formagdo da Instituicdo;
Difundir regularmente folheto de sensibilizacao
com informacgdo pertinente relativa a Higiene e
Seguranca no Trabalho;

Implementar procedimentos de validagdo do
registo da assiduidade dos trabalhadores
efetuado por mais que uma pessoa e com niveis
diferenciados de validagdo; Monitorizar a
fidedignidade das informagdes vertidas no
sistema de informagdo do processamento dos
abonos e/ou descontos, antes e apds o fecho do
processamento; Monitorizagdo oportuna e
regular.

Controlo e monitorizagdo oportuna e regular;
Implementacdo de instrumentos e circuitos que
permitam a identificagdo e o controlo de bens;
Implementagdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacdo de fungdes; Os procedimentos devem
ser sujeitos a uma avaliagdo preliminar das
deliberagGes definitivas; Controlo e
monitoriza¢do oportuna e regular; Deliberagdes

Detetivo/Pr
eventivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R16

R17

REPUBLICA
PORTUGUESA ° Ssm!;!jﬁmow
SAUDE DE SAUDE
patrimonial no intuito de
influenciar determinada
acao
Risco de conflitos de
interesses devido a
existéncia de interesses
Financeiroe  pessoais que obstaculizam a
Operacional  escrupulosa e isenta

Financeiro e
Operacional

verificacgdo  do pontual
cumprimento das obrigagdes
contratuais

Falta de transparéncia,
isencdo e imparcialidade no
recrutamento de
trabalhadores nas  suas
varias modalidades

0‘ UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

III B
III B

tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrup¢io e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada.

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Controlo e monitorizagao
oportuna e regular; Implementacio de
instrumentos que facilitem o controlo regular do
cumprimento das obrigagdes contratuais;
Implementacdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;

Obrigatoriedade de subscricdo de declaragdo de
inexisténcia de incompatibilidades,
impedimentos e/ou conflito de interesses pelos
membros do juri dos procedimentos; Assegurar a
rotatividade dos membros dos juris dos
procedimentos, a sua multidisciplinariedade; A
deliberagdo do juri sobre os trabalhadores a
recrutar é adotada de forma unanime e sempre
acompanhada da respetiva fundamentacao.

Preventivo/
Detetivo

Preventivo/
Detetivo
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R18

R19

R20

R21

REPUBLICA
PORTUGUESA 0 ssm!z!msmmm 0‘
SAUDE DE SAUDE
Financeiroe  Risco de favorecimento de
Operacional  candidato no recrutamento
Risco de favorecimento na
contratacdo de pessoal;
Intervengao no
procedimento de selegdo ou
Financeiro e no. ~procedimento de
o - avallalgao de pesscias‘ com
relagbes de proximidade;
Relagbes familiares ou de
parentesco com 0s
candidatos ou com os
avaliados;
Risco de Corrupgdo passiva
Financeiroe  para ato ilicito no
Operacional  recrutamento de
funcionarios
Financeiroe  Selecdo com falhas e/ou
Operacional  irregulares

UNIDADE LOCAL DE SAUDE &

'

ESTUARIO DO TEJO

Mitigar

Mitigar

Mitigar

Mitigar

Nomeacado de juris para a tomada de decisdo de
recrutamento; Obrigatoriedade de subscricao de
declaragdo de inexisténcia de incompatibilidades,
impedimentos e/ou conflito de interesses pelos
membros do juri dos procedimentos;

Implementacdo de procedimento de
recrutamento; Todas as  decisdes sdo
obrigatoriamente fundamentadas;

Obrigatoriedade de subscricao de declaragao de
inexisténcia de incompatibilidades,
impedimentos e/ou conflito de interesses pelos
membros do juri dos procedimentos.

Implementagdo/atualizagdo de procedimentos de
recrutamento e selegdo;

Implementacdo/atualizagdo de
Manual/Procedimentos de Recrutamento;
Monitorizacdo regular e oportuna dos
recrutamentos efetuados, nomeadamente

verificando se existia previsdo no quadro de
pessoal, enquadramento orcamental; publicidade
da oferta de trabalho; Recrutamento interno sem

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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REPUBLICA

SAUDE

Financeiro e
R22 .
Operacional
Financeiro e
R23 inancel
Operacional
Financeiro e
R24 .
Operacional

PORTUGUESA 0

Alteracao

sistema
provocando

SNS

SERVICO NACIONAL
DE SAUDE

irregular de
contratos de
termo incerto por falta de

de
a

trabalho a

alerta,
passagem

automatica a sem termo

Contratos Irregulares, com
erros ou lacunas

Cadastro
desatualizado
incompleto

de

Pessoal
e/ou

Ol

ESTUARIO DO TEJO

UNIDADE LOCAL DE SAUDE &

'

Mitigar

Mitigar

Mitigar

sucesso; consulta da Bolsa de Emprego Publico;
Decisdo de contratar com base em critérios
objetivos de sele¢do, com avaliagdo do CV e
entrevista; Autorizacgdo do Conselho de
Administracao;

Verificagdo mensal das situages contratuais em
questdao; Bloqueio de acesso a aplicagdo
informatica do trabalhador ausente.

Monitorizacdo regular das clausulas que sdo
inseridas nos contratos, assim como verificagao
regular das minutas dos contratos por forma que
as mesmas acompanhem as alteragGes
legislativas ocorridas; Revisdo do Contrato por
pessoa diferente da pessoa que o elaborou;
Acompanhamento regular da jurisprudéncia e da
doutrina; Registo e fundamentacdo de todas as
deliberagGes efetuadas no ambito da celebragdo
dos respetivos contratos;

Monitorizagdo regular dos processos individuais
por forma a verificar se os dados dos funcionarios
e/ou colaboradores se encontram atualizados e
com insercao de todos os dados necessarios;
Questionario anual aos funcionarios e/ou
colaboradores sobre a manutengdo dos seus

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R25

R26

R27

R28

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

REPUBLICA
PORTUGUESA

SNS

° SERVICO NACIONAL

DE SAUDE

Falta de imparcialidade,
isencdo e conflto de
interesses

Risco de inexatiddo no

registo de informacdo na
base de dados de pessoal
(RHV);

Sistema de suporte a gestdo
de Recursos Humanos (RHV).

Processo de pré-
processamento salarial
Pagamentos indevidos

diversos de remuneragdes

0 ‘ UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO 5™

III )

l. -

Mitigar

Mitigar

dados.

Obrigatoriedade de efetuar pedidos de
acumulacdo de fungGes sempre que as mesmas
se verifiquem; Monitorizacdo do periodo de
vigéncia da autoriza¢do, por forma a cumprir com
os normativos legais; Registo de todos os
trabalhadores com acumulagdo de funcgdes;
Monitorizar a verificagdo das autorizagées de
acumulagao de fungdes; Efetuar um cruzamento
de dados sobre assiduidade por forma a detetar
situagdes que evidenciem incongruéncias nos
horarios praticados;

Conferéncia na altura do préprocessamento e
cruzamento de informacdo através de listagem
mensal

Implementagdo de mecanismos de controlo
interno que passam pela separagdo de
atribuicdes efou responsabilidades entre
diferentes pessoas, existindo uma segregacao de
funcdes e rotatividade do pessoal nas diferentes
tarefas;

Implementacdo de mecanismos de controlo
interno  que passam pela separagdo de
atribuicdbes efou responsabilidades entre
diferentes pessoas, existindo uma segregacao de

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R29

R30

R31

R32

R33

REPUBLICA SNS 0 ‘ UNIDADE LOCAL DE SAUD

PORTUGUESA

o ° orsoe ESTUARIO DO TEJO
Risco no processo de

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e

processamento de
absentismo, com justificacdo
indevida de faltas, atribuicdo
de férias em numero
superior ao devido

Risco de atribuicdo de férias
em numero superior ao que
o funcionario tem direito

Corrupgdo passiva para ato
ilicito na elaboragdo e
cumprimento de mapa de
férias

Risco no processo de
processamento de abonos,
incluindo processamento de
remuneragoes, abonos,
processamento/conferéncia
de ajudas de custo e
processamento da
recuperacao de vencimento
de exercicio perdido

Corrupgdao ativa para ato
ilicito/ Peculato nos

E

=
LI
1]
.
L

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

funcdes e rotatividade do pessoal nas diferentes
tarefas;

Monitorizagdo anual por amostragem baseada
em auséncias prolongadas ou com padrées
repetitivos;

Monitorizagdo anual, num periodo aleatdrio, do
respetivo cumprimento e conformidade legal;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes e rotatividade;

Monitorizacdo anual, num periodo aleatdrio, do
respetivo cumprimento e conformidade legal,
com conferéncia de folha de processamento dos
vencimentos e de ajudas de custo, podendo ser
efetivada numa base de amostragem. Por forma
a assegurar a adequagdo das remuneragGes
processadas e dos descontos efetuados ao
trabalhador e/ou outros;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/

Pagina 105 de 182

DS

DS

DS

DS

DS



R34

R35

R36

R37

R38

REPUBLICA SNS
PORTUGUESA o SERVICO NACIONAL 0 ‘
SAUDE DE SAUDE
Operacional  processamentos diversos de
remuneracoes
Financeiroe  Deslocacdo em servico sem
Operacional  prévia autorizacao
Financeiro e Incumprimento da Formacao
Operacional  obrigatdria (anual)
. . Inser¢ao manual de dados de
Financeiro e . .
. assiduidade na aplicacdo de
Operacional ..
processamento de saldrios
Falha de integracdo dos
Financeiroe  dados biométricos no
Operacional sistema de processamento
de salarios
Financeiroe  Horarios ndo aprovados e/ou
Operacional  desatualizados

UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO

'

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

segregacao de func¢Ges; Rotatividade de fungdes;

Implementagdo/atualizacdo de procedimentos
inerentes a autorizacdo de deslocagbes em
servigo e respetiva monitorizagao;

Monitorizacdo da efetividade do Plano de
Formagao anual; Alinhamento estratégico da
formagdo com os objetivos da entidade,
respeitando-os e permitindo que estes sejam
devidamente atingidos; Implementagdo de
inquéritos internos de satisfacdo que permitam
avaliar a eficicia e adequacdo da formacgdo
ministrada;

Interligagdo entre as aplicagdes de registo de
horarios e processamento de saldrios; Valida¢Ges
periddicas dos dados;

Registo biométrico e controlo de assiduidade,
com integragdo automadtica de dados da
aplicacdo de controlo de assiduidade na aplicagdo
de processamento de vencimento;

Horarios que se coadunam com a assiduidade e
com o processamento de salarios; Monitorizar o
cumprimento dos prazos para o envio pelo
servico, ao Servico de Gestdao de Recursos
Humanos, dos hordarios/escalas do més,
devidamente aprovados; Monitorizar se todos os

Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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L

SNS UNIDADE LOCAL DE SAUDE
SERVICO NACIONAL 0 ‘ ESTUARIO DO TEJO

DE SAUDE
servicos iniciam e/ou encerram o més com 0s
horarios planeados /realizados devidamente
aprovados;

Implementagao de critérios objetivos
temporalmente definidos e adequadamente .
" . . . Preventivo/
Mitigar  alinhados com os objetivos da Unidade Local de Detetivo
Saude e dos respetivos servicos quanto ao
processo de avaliagcdo
Implementacgdo de Cédigo de Etica e Conduta;
Atribuicdo restrita de acesso através de
passwords; Implementar e difundir regras acerca .
" . s i . Preventivo/
Mitigar do dever de confidencialidade subsistentes a .
= = ;. o Detetivo
suspensdo e/ou cessac¢do do exercicio de fungdes
na instituicdo; Procedimento disciplinar sempre
que se verifiquem tais situagoes;

REPUBLICA
PORTUGUESA
SAUDE

Financeiro e Incumprimento das normas

R39
Operacional  de avaliagao de desempenho

. . Utilizacdo  indevida  dos
Financeiro e

R40 . dados pessoais dos
Operacional L
funcionarios

Diretora de Servigo: Dra. Elisabete Mendes
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* REPUBLICA
PORTUGUESA

7
‘ aope 0
SAUDE

Ol

SERVICO NACIDNAL
DE SAUDE

Identif

L. Tipo de Risco Risco/Evento
icacao
Risco de atuagdo de
R1 Conformidade funcionarios fora do ambito
e Operacional das suas
atribui¢des/funcoes.
Risco de Conformidade, de
inobservancia de normas
legais e regulamentares
. . aplicaveis quer ao setor de
Financeiro e .
R2 . atividade quer
Operacional | ~
internamente, de atuagdo
desconforme com as leges
artis, guidelines e/ou
standards internacionais
R3 Financeiro e Risco de  Gestdo do

Conhecimento, Risco de

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

IX- Servico de Gestdao Hoteleira e de Frota

Avaliacdo do Risco

Resposta

Prob Im Grau

III -
Médi
II el )

Mitigar

Médio

Controlo/Medida

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagbes definitivas;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Controlo e monitorizagdo oportuna e regular,
implementando alertas de alteragGes legislativas
pertinentes para o setor de atividade, assim
como Implementagdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatdrios e
implementacdo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento de
documentos e confirmag¢do periddica da sua
aplicagdo efetiva

Divulgacdo e respetiva implementagdo das
melhores prdticas e conhecimentos a data

Tipo
Preventivo
/Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
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R4

R5

REPUBLICA ’
s Q5. Q) A &
SAUDE DE SAUDE
Operacional auséncia ou ineficiéncia dos existentes; Partilha de conhecimentos, Detetivo
procedimentos de captura, experiéncias e informac¢do técnica; Formacgao
retencao, reparticao e continua Divulgacdo e respetiva implementacgdo
substituicao de das melhores praticas e conhecimentos a data
conhecimentos, que existentes; Partilha de conhecimentos,
inviabilizem a imprescindivel experiéncias e informagdo técnica; Formacgdo
ampliacdo de capacidades, continua.
potenciando a desmotivagao
e podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais.
Risco para a Reputacdo e
. . imagem, Risco de
AELEE deterioragdo ou impacto Medlo
Operacional/ NP . Mitigar  Controlo e monitorizagdao oportuna e regular. Detetivo DS
Conformidade 5|gn'|f|c_a'5|vo na imagem da
Instituicdo, afetando a sua
credibilidade e renome
Risco de suborno aquando
da tentativa ou Divulgacdo da necessidade de cumprimento das
convencimento de alguém, regras do dever de sigilo profissional junto dos
através de dadiva ou intervenientes; Controlo e  monitorizagao Preventivo/
Conformidade promessa de vantagem Mitigar  oportuna e regular; Delibera¢cbes tomadas de Detetivo DS
patrimonial ou nao forma unanime pelos intervenientes, sempre que
patrimonial no intuito de comportem qualquer risco, seja ele de gestdo, de
influenciar determinada corrupc¢do e/ou de conflitos de interesses;
agdo
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R6

R8

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de auséncia ou
desatualizacdo de Cddigos
de Conduta e Manuais de
Procedimentos e Boas
Praticas, que nao
acompanhem as
atualizacGes/alteragdes
legislativas e regulamentares
existentes

Risco na Capacidade
instalada, Risco da existéncia
de uma estrutura
operacional desadequada,
cujos meios humanos e
funcionais ndo se coadunam
as necessidades sentidas,
podendo verificar-se quer
um excesso, quer uma
exigua, capacidade de
resposta que implica por sua
vez custos efou perdas
financeiras desmesuradas

Ineficdcia ou ndo controlo
das quantidades e/ou do
estado dos bens fornecidos.
Ndo confronto na recegao
dos bens com aquilo que

0 ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

Média Médio  Médi
(2) (2) o(4)

Mitigar

Mitigar

Mitigar

Implementa¢do e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas
Praticas, que acompanhem as
atualizagbes/alteracdes legislativas e
regulamentares existentes;

Controlo e monitorizagdo oportuna e regular;
Divulgagdo e respetiva implementagdo das
melhores prdticas e conhecimentos a data
existentes; Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicacdes e recursos
informaticos;

Todos os servicos que acolhem de qualquer
forma os bens fornecidos devem conhecer o
Caderno de Encargos e as suas clausulas;

Preventivo

Detetivo

Preventivo
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R9

R10

R11

R12

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro/
Conformidade

Financeiro/
Operacional/
Conformidade

Operacional e
Financeiro

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

consta enquanto obrigacdes
contratuais dos
fornecedores no Caderno de
Encargos

Ineficiéncia na analise dos
resultados obtidos quando
cotejados com o que foi
clausulado enquanto
obrigacdes contratuais
inseridas nas pegas do
procedimento, no Caderno
de Encargos

Subtragdo e/ou adulteragdo
de bens que podera ou nao
ser em proveito préprio que
possa ocorrer no momento
da rececdo dos bens

Risco de falta de registo ou
registo erroneo de
declaragao de
incompatibilidade no
exercicio de fungodes,
podendo despoletar
situacdes de fraude

Nao acatamento de
procedimentos tidos como

Ol

Médi
o (4)

Média  Médio
(2) ()

ESTUARIO DO TEJO

UNIDADE LOCAL DE SAUDE &

'

Mitigar

Mitigar

Mitigar

Mitigar

Cotejo dos bens fornecidos com as obrigacGes
incluidas no Caderno de Encargos.

Implementacdo de procedimentos de supervisdo
in loco efetuado sempre que possivel por duas
pessoas;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Obrigacao de declaragao
de incompatibilidades;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma

Preventivo/
Detetivo

Detetivo/Pr
eventivo

Detetivo/Pr
eventivo

Detetivo/Pr
eventivo
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R13

R14

R15

REPUBLICA SN S

PORTUGUESA o SERVICO NACIONAL

SAUDE DE SAUDE
imprescindiveis na
verificagdo de faturas
mensais relativas a

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

prestagdo de servigos

Monitorizacdo regular de
faturas ndo conformes com
as respetivas requisicdes de
dietas das quais ndo
constem fundamentagao
para tal, ou a inclusdo da
indicagdo de existéncia de
créditos e /ou débitos do
prestador de servicos sem
suporte documental
justificativo para tal

Risco de os fornecedores
faturarem em
desconformidade com o
contratualizado, quer quanto
ao montante, quer quanto
a0 servico em si, e cuja
factualidade evidencie
praticas corruptivas

Inobservancia recorrente dos
horarios de recolha e/ou de
entrega de roupa tratada

0 ‘ UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO 5™

III )
III -

... o

segregacdo de fungdes e inclusdo/aplicagdo nos
varios servigos intervenientes;

Implementacdo de instrumentos que viabilizem o
controlo informatico de mapas de faturagao;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacdo de fungdes; Controlo e monitorizagdo
oportuna e regular;

Implementag¢do de inquéritos de satisfagdo;
Implementacdo de vistorias e/ou visitas
aleatdrias a lavandaria; Comunicagdo regular com
as entidades recetoras de doentes transferidos

Detetivo/Pr
eventivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R16

R17

R18

R19

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

=
LI
1]
.
L

0‘ UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

II -

O

Desfasamento intencional da
informagdo da quantidade e
tipologia de roupa
necessdria adquirir quando
cotejada com as quantidades
efetivamente
contratualizadas

Ineficiente tratamento da | Média Médio @ Médi Mitiar
roupa cuidados hospitalares (2) (2) o (4) &
Erros nas pesagens da ro

- g upa II -
suja e limpa
Encurtamento do tempo de
vida atil da roupa hospitalar = Média "

. . . Mitigar

por inapropriado cuidado ou (2)
utilizagdo da mesma

por forma a recuperar a roupa hospitalar que ai
tenha permanecido ou ficado esquecida;

Implementacdo de um Plano Anual de roupas a

adquirir, elaborado com base nos registos do ano Preventivo/

anterior, assim como da informagdo prestada e Detetivo

documentada pelos diversos servicos;

Implementagdao de inquéritos de satisfagao;

Implementacdo de vistorias e/ou visitas

aleatérias a lavandaria; Comunicagdo regular com .

. . Preventivo/

as entidades recetoras de doentes transferidos .

Detetivo

por forma a recuperar a roupa dos cuidados
hospitalares que ai tenha permanecido ou ficado
esquecida.

Implementagdao de inquéritos de satisfagao;
Implementacdo de vistorias e/ou visitas
aleatérias a lavandaria; Comunicagdo regular com
as entidades recetoras de doentes transferidos
por forma a recuperar a roupa hospitalar que ai
tenha permanecido ou ficado esquecida.

Preventivo/
Detetivo

Implementag¢do de inquéritos de satisfagdo;
Implementacdo de vistorias e/ou visitas
aleatdrias a lavandaria; Comunicagdo regular com
as entidades recetoras de doentes transferidos

Preventivo/
Detetivo
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REPUBLICA

SAUDE

R20 Finance‘iro e
Operacional
R21 Finance.iro e
Operacional
R22 Flnance.|r0 e
Operacional

PORTUGUESA 0

SNS

SERVICO NACIONAL
DE SAUDE

Ol

Furtos/desaparecimento de

roupa

Incumprimento dos horarios

Incumprimento do quadro

de pessoal previsto
Caderno de Encargos

no

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

III .

Média
(2)

Médio
(2)

Médi
o (4)

Mitigar

Mitigar

por forma a recuperar a roupa hospitalar que ai
tenha permanecido ou ficado esquecida;

Implementag¢do de inquéritos de satisfagdo;
Implementagdo de vistorias e/ou visitas
aleatérias a lavandaria; Comunicagdo regular com
as entidades recetoras de doentes transferidos
por forma a recuperar a roupa hospitalar que ai
tenha permanecido ou ficado esquecida;

Implementacdo de auditorias internas regulares;
O gestor do contrato deve efetuar a
monitorizacdo regular do contratualizado;
Observacdo detalhada das reclamagbes ao
efetuadas ao Gabinete do Utente neste ambito e
confrontar o prestador de servicos com tais
factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se
verifique aplicar o estatuido contratualmente
para a verificagao de tais situagdes;

Implementagdo de Auditorias internas regulares;
Observagao detalhada das reclamagbes ao
efetuadas ao Gabinete do Utente neste ambito e
confrontar o prestador de servigos com tais
factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se
verifique aplicar o estatuido contratualmente
para a verificacdo de tais situagoes;

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R23

R24

R25

R26

#9 REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Ndo aprovisionamento dos
consumiveis de acordo com
o contratualizado seja uma
desfasamento  quantitativo
e/ou qualitativo

Risco de incumprimento do
procedimento de limpeza
contratualizado, em todas as
suas etapas, de acordo com
0 que consta no respetivo
Caderno de Encargos

Risco de incumprimento da
obrigatoriedade de utilizagdo
de sinalética de alerta de
perigo (p. ex. piso molhado),
nas areas que se encontra a
ser higienizadas ou que
tenham sido em periodo
imediatamente anterior

Risco da
incidentes
decorrentes ou

verificagdo de
ambientais,
ndo do

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

III -

Média
(2)

Médio

Médio
(2)

Médio
(2)

Médi
o (4)

Mitigar

Mitigar

Mitigar

Implementacdo de Auditorias internas regulares;
Observacao detalhada das reclamagbes ao
efetuadas ao Gabinete do Utente neste ambito e
confrontar o prestador de servicos com tais
factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se
verifique aplicar o estatuido contratualmente
para a verificagao de tais situagoes.

Implementagdao de Auditorias internas regulares;
Observacdo detalhada das reclamagbes ao
efetuadas ao Gabinete do Utente neste ambito e
confrontar o prestador de servigos com tais
factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se
verifique aplicar o estatuido contratualmente
para a verificacdo de tais situagoes.

Implementacdo de Auditorias internas regulares;
Observacao detalhada das reclamagbes ao
efetuadas ao Gabinete do Utente neste ambito e
confrontar o prestador de servicos com tais
factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se
verifique aplicar o estatuido contratualmente
para a verificacao de tais situagdes;

Controlo e monitorizagdo oportuna e regular e
Formagdao continua ajustada a atividade

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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Financeiro e
R27 .
Operacional
Financeiro e
R28 .
Operacional

#9 REPUBLICA

PORTUGUESA 0

incumprimento da legislagdo
ambiental, que possam se
repercutir na imagem e
credibilidade da instituicdo

Ndo fornecimento  dos
recipientes de recolha e
transporte em quantidade e
condicbes de higiene

Erros nas pesagens dos
residuos

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

SERVICO NACIONAL ° ‘
DE SAUDE

.

desenvolvida e as respetivas necessidades;

Implementacdo de Auditorias internas regulares
e transversais nomeadamente ao ecoponto, aos
servicos, aos equipamentos e ao pessoal,
efetuadas por equipa multidisciplinar, com
presenga da SUCH; Formagdo aos funcionarios
da Unidade Local de Saude do Estuario do Tejo,
E.P.E, pela SUCH; Registo de todos os incidentes
identificando-se naquele o que os possa ter
despoletado, nomeadamente madas praticas,
contentores mal higienizados e mal fechados,
incumprimentos diversos, assim como as
possiveis solugdes para mitigar a situacdo e
impedir que volte a acontecer;

Implementag¢do de Auditorias internas regulares
e transversais nomeadamente ao ecoponto, aos
servicos, aos equipamentos e ao pessoal,
efetuadas por equipa multidisciplinar, com
presenca da SUCH; Formacdo aos funcionarios
da Unidade Local de Saude do Estudrio do Tejo,
E.P.E, pela SUCH; Registo de todos os incidentes
identificando-se naquele o que os possa ter
despoletado, nomeadamente mdas praticas,
contentores mal higienizados e mal fechados,
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R29

R30

R31

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA 0

Incumprimento
guantidade e qualidade

Ineficiente higienizagdo e
incumprimento das regras
HACCP (Analise de Perigos e
Controlo de Pontos Criticos)
do espaco e equipamento
hoteleiros

Incumprimento do prestador
do estabelecido
contratualmente quanto a
horarios de distribuicdo de

SERVICO NACIDNAL 0 ‘
DE SAUDE

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Medlo

Mitigar

Mitigar

Mitigar

incumprimentos diversos, assim como as
possiveis solucdes para mitigar a situacdo e
impedir que volte a acontecer;

Implementagao de Auditorias internas regulares,
por equipa  multidisciplinar.  Observagdo
detalhada das reclamacdes ao efetuadas ao
Gabinete do Cidaddo e/ou dos servicos neste
ambito e confrontar o prestador de servicos com
tais factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se
verifique aplicar o estatuido contratualmente
para a verificagdo de tais situagdes; Registo
biométrico obrigatodrio.

Implementacdo de Auditorias internas regulares,
por equipa multidisciplinar;  Observagao
detalhada das reclamagdes ao efetuadas ao
Gabinete do Cidaddo e/ou dos servicos neste
ambito e confrontar o prestador de servicos com
tais factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se
verifique aplicar o estatuido contratualmente
para a verificacdo de tais situagdes; Registo
biométrico obrigatodrio;

Implementag¢do de Auditorias internas regulares,
por equipa  multidisciplinar;  Observagao
detalhada das reclamagdes ao efetuadas ao
Gabinete do Cidaddo e/ou dos servicos neste

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R32

R33

REPUBLICA SNS
PORTUGUESA 0 SERVICO NACIONAL 0 ‘
SAUDE DE SAUDE
refeicGes
Financeiroe  Erros e trocas de refeicdo
Operacional  por doente
Risco de Seguranga fisica e
das instalacdes, Risco de

Financeiro e
Operacional

verificacgdo de ocorréncias
adversas que ponham em
causa a seguranga quer
fisica, quer das instalagdes,
gue possam causar qualquer
dano, provocadas pela
exigua prevengdo da sua
ocorréncia que podera advir

ESTUARIO DO TEJO

Médio
(2)

UNIDADE LOCAL DE SAUDE

Mitigar

Mitigar

ambito e confrontar o prestador de servicos com
tais factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se
verifique aplicar o estatuido contratualmente
para a verificacio de tais situagdes; Registo
biométrico obrigatodrio;

Implementacdo de Auditorias internas regulares,
por equipa multidisciplinar;  Observagao
detalhada das reclamagdes ao efetuadas ao
Gabinete do Cidaddo e/ou dos servicos neste
ambito e confrontar o prestador de servicos com
tais factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se
verifique aplicar o estatuido contratualmente
para a verificacdo de tais situagdes; Registo
documental obrigatério aquando do
conhecimento/efetivacdo de tais situagdes;

Controlo e monitorizagdo oportuna e regular;
Implementacdo de mecanismos restritivos de
acesso; Monitorizagdo regular e efetiva pelo
Gestor do Contrato do cumprimento das
obrigacdes contratualizadas;

Preventivo/
Detetivo

Preventivo/
Detetivo
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R34

R35

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

de acidentes, questdes
ambientais, entradas nao
autorizadas, intrusdes, ou
inobservancia de regras e
procedimentos

Diminuicdo do numero de
intervengdes programadas,
de forma a aumentar a
rentabilidade do contrato

Os agentes funerarios
podem solicitar informacgao
privilegiada para aceder aos

Servicos; Risco de
inexisténcia de
Imparcialidade no

tratamento das pessoas,
verificandose privilégios e
favorecimentos ilegitimos;
Risco de abuso de posicdo,
nomeadamente no acesso a
informacdo privilegiada, e
qgue possam colocar em
causa a isengdo e rigor que
devem pautar a atuac¢ao dos
funcionarios; Favorecimento
de entidades no acesso a

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Mitigar

Mitigar

Monitorizacdo regular e efetiva pelo Gestor do
Contrato do cumprimento das obrigacGes
contratualizadas; Implementacdo de vistorias
aleatérias de acordo com o agendamento das
intervengdes previstas;

A escolha dos agentes funerarios deve ser Unica e
exclusivamente da responsabilidade da familia;
Divulgacdo da necessidade de cumprimento das
regras do dever de sigilo profissional junto dos
intervenientes; Controlo e  monitorizagao
oportuna e regular.

Preventivo/

. DS
Detetivo

Preventivo/

. DS
Detetivo
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SAUDE

REPUBLICA
PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

informacao;
influéncias;

Ol

Trafico de

Diretora de Servigo: Dra. Ana Sofia Fernandes

Identif
icacao

R1

R2

R3

R4

Tipo de Risco

Conformidade
e Operacional

Conformidade
Operacional

Conformidade

Conformidade

UNIDADE LOCAL DE SAUDE . ﬁ(’
ESTUARIO DO TEJO 5

I- Servigo de Gestao Financeira e Patriménio

Avaliacdo do Risco

Risco/Evento Resposta
Prob Imp Grau
Conferéncia de  valores »
Mitigar
(pagamento de faturas).
Desvio de valores Mitigar
Pagamentos diferentes da "
, Mitigar
divida em conta corrente
Mitigar

Cobrangas ndo depositadas

Controlo/Medida

Privilegiar os recebimentos por Transferéncia
Bancdria, bem como funcionalidades de
Homebanking; Reduzir ao minimo possivel a
utilizacdo de cheques e dinheiro; Emissdo
obrigatéria de recibos informatizados que
possibilitem a conferéncia de emissdo por
listagem didria; Procedimentos efetivos e
documentados;

Implementagdo de procedimentos obrigatdrios
no acesso aos locais onde se encontram
guardados valores monetarios; Contagem de
caixa efetuada ao inicio e ao final do dia,
cotejando tais valores com os constantes do
registo em folha de caixa e no saldo
contabilistico.

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Responsabilizagdo das
fungbes inerentes a cada profissional através do
acompanhamento e supervisdo das mesmas;

Cobrancas efetuadas em papel e/ou em moeda

Tipo
P i Resp.
Preventivo
] Nome
/Detetivo
Preventivo DS
Preventivo
. / DS
Detetivo
Preventivo
/ DS

Detetivo

Detetivo/Pr DS



R5

R6

R7

R8

R9

REPUBLICA SNS

PORTUGUESA 0 SERVICO NACIONAL

SAUDE DE SAUDE
integral e semanalmente
Controlo ineficiente  da
execucdao orcamental por
inoperancia do Software
utilizado; Controlo ineficaz
dos compromissos

Operacional  assumidos quando cotejados

Conformidade

Financeiro

Conformidade

Conformidade

com a dotagdo disponivel;
Existéncia de compromissos
sem prévia cabimentagdo e
consequente afetagdo
orcamental.

Erros e/ou divergéncia em
registos  bancéarios e/ou
contabilisticos

Gastos mal classificados, ndo
reconhecidos, registados
e/ou incorretos

Adiantamentos a
fornecedores

Atualizacdo da base de

0 ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

Média Médio Médi Mitigar
(2) (2) o (4)

Mitigar

Mitigar

Mitigar

Mitigar

depositadas integralmente e semanalmente,

incluindo taxas moderadoras

Implementar, o "Funds Management”.

Monitorizacdo através de conciliagbes e

reconciliagdes bancarias mensais;

Confirmar se foi efetuada a identificagdo da
natureza do gasto devidamente, assim como a
respetiva classificagdo contabilistica; Efetuar a
verificagdo mensal do estado das contas relativas
a fornecedores e outros credores.

Os adiantamentos a fornecedores necessitam de
autorizagao prévia do Conselho de
Administragao;

dados,
situagdes

regular da base de
certidoes de

Atualizagao
nomeadamente

eventivo

Detetivo

Preventivo

Preventivo

Preventivo

Preventivo/
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R10

R11

R12

R13

REPUBLICA SNS
PORTUGUESA ° SERVICO NACIONAL 0 ‘
SAUDE DE SAUDE
e Financeiro  dados
Pagamentos ndo registados
Operacional  ou nao contabilizados
corretamente
Despesa com a errada
classificacdo econdmica;
. Deficiente numeragdao de
Operacional

Operacional e
Financeiro

Financeiro e
Operacional

compromissos, ou
sequencialidade na
emissao

sem
Sua

Gastos mal classificados, ndo
reconhecidos em periodos

exatos e/ou valores
incorretos

Risco de insuficiéncia de
fundos monetarios
imprescindiveis para a
execu¢ao do plano de
atividades e orgcamento,

assim como, para assegurar
o pontual pagamento das
despesas indispensdveis ao
escopo da Unidade Local de
Saude do Estudrio do Tejo,
E.P.E.

UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO °

.. o

Eliminaga
0

Mitigar

Mitigar

()

contributivas, IBAN’s, NIF’s, entre outros; Detetivo
Monitorizacdo mensal dos saldos das contas de .

. . . ~ Preventivo DS
terceiros, assim como a movimentagao de saldos;
Alteracdo de rubrica contabilistica previamente
indicada desde que devidamente justificado; Preventivo DS
Implementacdo de aplicagdo que evite o erro
Assegurar que se procede a identificacdo da .

& q P ¢ Preventivo/

natureza do gasto e a respetiva classificacdo DS

e Detetivo
contabilistica;
L Detetivo/Pr
Controlo e monitorizagdo oportuna e regular. . DS
eventivo
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R14

R15

R16

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SERVICO NACIONAL

albs

Realizagdo e pagamento de
despesa sem suporte prévio
ou antes de ter sido
autorizada pelo Tribunal de
Contas em sede de visto
prévio; Incorreta
documentacgao dos
processos de  despesa,
nomeadamente aquando da
sua autorizagdo para
pagamento; Pagamento de
despesa sem verificar a
situagao tributaria e
contributiva do fornecedor;
Incumprimento dos prazos
de pagamento que pode
originar quebras de
fornecimento

Pagamentos em atraso

Deficitaria ou |neX|stente
inventariagdo de bens
entrada; Atualizacdo da base
de dados de inventario

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Medlo

Mitigar

Mitigar

Mitigar

Asseverar que 0S processos cujo visto prévio é
imprescindivel sdo submetidos ao mesmo;
Monitorizar os procedimentos de pagamentos
sem garantir que todos os procedimentos
imprescindiveis ao mesmo foram cumpridos;
Segregacdo de fungdes; Base de dados de
fornecedores diversificada e convenientemente
atualizada.

Monitorizagdo dos pagamentos a efetuar
salvaguardando os prazos legais para o efeito;
Cumprimento das clausulas contratuais relativas
aos prazos de pagamento.

Interagdo e articulagdo com os

Monitorizagao periddica;

Servigos;

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R17

R18

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de ndo Separagdo de
atribuicdes e/ou
responsabilidades entre
diferentes pessoas,
inexistindo uma segregacao
de fungdes, registo incorreto
ou inexistente de
incompatibilidades no
exercicio de fungdes por
parte de funcionarios,
podendo despoletar
situacdes de fraude.

Risco de conflitos de
interesses no exercicio de
atividades ndo autorizadas,
em que inexiste declaragdo
de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de comunicagdo
da acumulagdo de fungdes,
que poderdo ser
incompativeis entre si,
inexistindo autorizacdo para
acumulacao, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das

Ol

III i
III Mitigar

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes.

Preventivo/
Detetivo

Implementacgdo da obrigagdo de apresentagdo de
declaragGes anuais de inexisténcia de conflitos de
interesses e o respetivo registo e controlo da
necessdria informacgao as entidades
competentes.

Preventivo/
Detetivo
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R19

R20

R21

R22

R23

R24

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e

PORTUGUESA

O

SNS

SERVICO NACIONAL
DE SAUDE

incompatibilidades

Incumprimento da Lei dos

compromissos

o reCibos; III

Recebimentos diferentes da
divida em conta corrente

Entrega de
coincidentes
somatorio

dos

valores ndo
com o
recibos;

Corrupgao passiva para ato
ilicito; Abuso de poder.

Atribuicdo de

isengao de

Taxas Moderadoras

Anulagdo indevida de recibo

Ol

ESTUARIO DO TEJO

Médio
(2)

UNIDADE LOCAL DE SAUDE &

'

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

A assuncdo de despesas devera ser acompanhada
de compromisso; Garantir a sequéncia numérica
dos nimeros de compromisso.

Privilegiar os recebimentos por Transferéncia
Bancaria, bem como funcionalidades de
Homebanking; Reduzir ao minimo possivel a
utilizagdo de cheques e dinheiro; Emissdao
obrigatéria de recibos informatizados que
facilitem a sua conferéncia; Procedimentos
efetivos e documentados;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Responsabilizagdo das
fungdes inerentes a cada profissional através do
acompanhamento e supervisdo das mesmas.

Implementac¢do de procedimentos para o caso de
nao coincidéncia entre os valores entregues e a
informacdo inerente aos recebimentos.

Apenas a Tesouraria pode efetuar tal operagdo e
desde que detenha autorizagdo para tal;

Todos os recibos anulados devem conter a
justificacdo da sua anulagdo, devendo tal

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
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R25

R26

R27

R28

R29

REPUBLICA SNS
PORTUGUESA o SERVICO NACIONAL 0 ‘
SAUDE DE SAUDE
Operacional
N3ao emissdao ou anulagcao
. . indevida de recibos, por
Financeiro e .
. forma a ocultar receita;
Operacional ~ .
Corrupgdo passiva para ato
ilicito; Abuso de poder;
A ndo devolucio de
Financeiroe  montantes cobrados em
Operacional  excesso de taxas
moderadoras;
Financeiro e e .
. Prescricdo da Faturacao
Operacional
Cobrangas ndo efetuadas
Financeiro e atempadamente e /ou com
Operacional  prazos de cobranca
ultrapassados
Incorreta ou inexistente
Financeiroe identificacdo de utente e/ou
Operacional  entidade financeira

responsavel pelo pagamento

UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

=
LI
1]
.
L

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

justificativo ser registado, e devem ser incluidos
na listagem didaria a remeter aos Servigos
Financeiros;

Sempre que um funciondario anula um recibo tem
de emitir a listagem com os recibos anulados e
deve registar o motivo para tal facto;

Privilegiar o pagamento por Multibanco e
cheque; Implementagdo e/ou adaptagdo de
Cddigos de Conduta e Manuais de Procedimentos
e Boas Praticas;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacdo de funcdes; Responsabilizacdo das
fungdes inerentes a cada profissional através do
acompanhamento e supervisdo das mesmas;

Controlo e monitorizacdo oportuna e regular por
forma a que nao se verifique a prescricdo;

Implementar a obrigatoriedade de confirmacdo
de dados no momento da admissao, através de
documento de identificacdo; Caso seja
inviabilizada e identificagdo por tal meio, recorrer

Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R30

R31

R32

R33

R34

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de os fornecedores
faturarem em
desconformidade com o
contratualizado, quer quanto
ao montante, quer quanto
Ao servico em si e cuja
factualidade evidencie
praticas corruptivas

Faturagao sem a
correspondente execucdo do
ato e/ou servico

Envio atempado da
faturagao a ACSS

Risco de inobservancia de
normas legais e
regulamentares  aplicaveis
quer ao setor de atividade
quer internamente, de
atuacdo desconforme com
as leges artis, guidelines
e/ou standards
internacionais, existindo um
risco de conformidade

Risco de adulteracgdo
intencional de

Ol

UNIDADE LOCAL DE SAUD
ESTUARIO DO TEJO

E

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

a meios alternativos legalmente admissiveis.

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacdo de fungdes; Controlo e monitorizagdo
oportuna e regular;

Cruzamento de fontes de dados, por forma a que
a toda a faturacdo seja inerente uma producdo
efetiva

Monitorizagcdo regular do envio atempado da
faturagdo a ACSS

Controlo e monitorizagdo oportuna e regular;
Implementagdo de alertas de alteragdes
legislativas no ambito do setor da saude ou
outras pertinentes; Implementagdo de
instrumentos e/ou procedimentos que permitam
a salvaguarda de elementos probatérios;
Implementacdo /atualizagdo de regulamentos
relativos ao acesso, arquivo e manuseamento de
documentos e confirmag¢do periddica da sua
aplicagdo efetiva;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
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R35

R36

REPUBLICA

SAUDE

Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA °

SERVICO NACIONAL 0 ‘
DE SAUDE

demonstra¢des financeiras,
ocultando, alterando ou
distorcendo informacao
indispensavel a sua correta
andlise

Risco de ndo atuar de acordo
com principios
estruturantes, tais como, a
integridade,
responsabilidade,
imparcialidade, prossecugdo
do interesse publico, e/ou
dever de sigilo

Aceitacdo de montantes
monetarios em troca de
favorecimentos

UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO

'

Mitigar

Mitigar

segregacao de fungdes; Implementacdo de
instrumentos que facilitem o controlo do
tratamento dos procedimentos; Implementagdo
de instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatérios; Deliberacdes tomadas de forma
unanime pelos intervenientes, sempre que
comportem qualquer risco, seja ele de gestao, de
corrupcgdo e/ou de conflitos de interesses e em
quaisquer consultas ao mercado, devendo estas
ser sempre sujeitas a registo; Auscultacdo regular
de opinido através de inquéritos assim como a de
auditorias externas;

Controlo e monitorizagdo oportuna e regular;
Implementar o Cédigo de Etica e Conduta,
enquanto linha de atuagdo condutora para toda a
Instituicdo; Incorporar no plano de formagao
acOes de formacdo sobre ética, obrigatdrias para
todos os funciondrios da Unidade Local de Saude
do Estudrio do Tejo, E.P.E. nas quais se explana o
contetdo do Codigo de Etica e Conduta;

Controlo e monitorizagdo oportuna e regular;
Implementar o Cédigo de Etica e Conduta,
enquanto linha de atuagdo condutora para toda a
Instituicdo; Incorporar no plano de formacdo
acOes de formacgdo sobre ética, obrigatdrias para
todos os funciondrios desta Unidade Local de

Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R37

R38

R39

REPUBLICA ’
it QM. Q) Estkriono el
SAUDE DE SAUDE
Risco de atuagdo de
Financeiroe  funcionarios fora do ambito
Operacional  das suas atribuicbes e/ou
fungdes
Risco de abuso de posicado,
nomeadamente no acesso a
informacgao privilegiada,
influéncia em procedimentos
Financeiroe  de contratagdo publica, nos
Operacional quais tenham interesses
proprios, e que possam
colocar em causa a isengao e
rigor que devem pautar a
atuagdo dos funcionarios
Financeiroe  Disparidades na quantidade ' pgdia  Médio  Médi
Operacional de Stocks registados na (2) () 0(2)

Contabilidade e no Servico

'

Mitigar

Mitigar

Mitigar

Saude, nas quais se explana o conteido do
Cdédigo de Etica e Conduta, sensibilizando-os para
tais tematicas e para o facto de que praticas
desconformes podem emergir num processo
disciplinar;

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberagGes definitivas;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagGes definitivas;
Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Monitorizagdo regular de Stocks através da
implementagdo de Contagens Fisicas Intercalares

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R40

R41

R42

R43

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SERVICO NACIONAL

albs

de Aprovisionamento

Ocorréncia de desvios e/ou
furtos de equipamentos

Abate indevido de bens

Subtragdo de bens
destinados ao abate; Existir
decisdo para abate de
determinado bem e ele
constar no respetivo registo
como abatido, mas continuar
em circulacdo; Abates
efetuados sem a respetiva
autorizagdo; Proposta de
abate de bens  sem
justificativo plausivel;

Equipamento nao
devidamente etiquetado;
Apropriagdo ou utilizagdo
indevida de bens publicos,

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Medlo

Mitigar

Mitigar

Mitigar

IlI -

Implementar o registo da identificacdo das
pessoas a quem os bens estdo afetos, assim
como, um circuito de bens, no qual se identificam
os responsdveis pela monitorizacdo da
conservagao e bom manuseamento dos mesmos;

Processo de abate de acordo com manual de
procedimentos a implementar, assim como com
os normativos legais para o efeito; Carece de
autorizagdo do Conselho de Administragdo o
abate de quaisquer bens;

Carece de autorizacgo do Conselho de
Administracdo o abate de quaisquer bens,
devendo existir sempre um parecer prévio de
abate quando se esteja perante material
reaproveitavel; Implementagdo de conferéncias
fisicas regulares e aleatdrias efetuadas por
equipas multidisciplinares por forma a verificar se
os bens abatidos ainda se encontram no local;
Implementacdo/atualizacdo de regulamento de
gestdo do imobilizado

Implementa¢do de manuais de procedimentos e
de controlo interno na instituicdo; Controlo e
monitorizagdo oportuna e regular através
nomeadamente de conferéncias fisicas regulares;

Preventivo
. / DS
Detetivo
Preventivo
. / DS
Detetivo
Preventivo
. / DS
Detetivo
Preventivo
/ DS

Detetivo
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R44

R45

R46

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SERVICO NACIONAL
DE SAUDE

albs

para fins alheios; Auséncia
de Inventiario e /Jou
Etiquetagem de bens;

Falhas na inventariacdao, no
abate dos bens modveis e no
controlo de materiais e
equipamentos, que
propiciem o furto ou outras
condutas ilicitas em
beneficio préprio ou de
terceiros

Transferéncia de bens sem
comunicagdo e autorizacao;
Apropriagdo indevida de
bens publicos; Extravio de
bem; Peculato e abuso de
poder;

Dadivas a instituicdo com
inexistente processo formal
de aceitagao; N3do
inventariacdo de bens que
possam despoletar uma

Ol

ESTUARIO DO TEJO

Medlo

Medlo

UNIDADE LOCAL DE SAUDE

Mitigar

Mitigar

Mitigar

Implementacdo de instrumentos e circuitos que
permitam a identificagdo, acompanhamento e
controlo de bens;

Implementagao de regulamento de gestdo do
aprovisionamento, onde conste a especificagdo
de fungdes a desempenhar e a quem incumbe a
respetiva monitorizacdo; Implementar sempre
que possivel a rotatividade de fungbes; O
inventdrio deve constar de suporte informatico;
Implementacdo de verificagdes fisicas anuais;
Implementar a obrigatoriedade de subscrigdo de
termo de responsabilidades na distribuicao de
equipamentos;  Monitorizacdo  regular de
consumos por forma a detetar atempadamente
desvios relativamente a consumos médios;

Implementacdao de medidas de controlo interno
com o estabelecimento de circuitos préprios; Os
pedidos de transferéncia tém de ser solicitados
sempre por escrito e carecem da devida
autorizagdo; Registo obrigatdrio de todos os bens
a transferir, assim como a respetiva data, hora e
local a ocorrer

Implementagdo de registo obrigatério de ofertas;
Controlo e monitorizagdo oportuna e regular;
Implementar o Cédigo de Etica e Conduta,
enquanto linha de atuagdo condutora para toda a
Instituicdo; Monitorizagdo de equipamentos

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R47

R48

R49

R50

REPUBLICA

SAUDE

Financeiro e

Operacional

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

albs

apropriagdo ou utilizagdo
indevida; Peculato e abuso
de poder;

SERVICO NACIONAL
DE SAUDE

Desvio de valores I

Inexistente ou deficitaria
articulagdo de dados entre
aplicagGes

Risco de verificagdo de
ameagas e falhas de
ciberseguranga, que possam
comprometer a
confidencialidade,
disponibilidade e integridade
da informagao, potenciando
0 perigo de acesso a dados
reservados

Risco de auséncia ou
ineficiéncia dos
procedimentos de captura,
retencao, reparticao e
substituicao de

Ol

UNIDADE LOCAL DE SAUDE B

ESTUARIODOTEJO "
Mitigar

Média Médio Médi Miticar
2) 2 o) g
I : I B
I o I -

doados;

Devem ser efetuadas no minimo duas contagens
de saldo de caixa, quer ao inicio quer ao final do
dia; Confrontando-se regularmente os respetivos
montantes com aqueles que constam em folha
de caixa e contabilisticamente;

Implementacdo de procedimentos de andlise de
relatérios de erros de interfaces entre aplicagoes,
assim como o cruzamento de duas fontes de
informacdo distantes

Implementacdo de medidas restritivas de acesso
a determinadas informagdes e dados, com
monitorizagdo acompanhamento regular dos
procedimentos adotados;

Divulgacdo e respetiva implementacdo das
melhores prdticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informacdo técnica; Formacgdo
continua ajustada a atividade desenvolvida e as

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R51

R52

R53

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

conhecimentos, que
inviabilizem a imprescindivel
ampliacdo de capacidades,
potenciando a desmotivagdo
e podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Risco de auséncia ou
desatualizacdao de Cddigos
de Conduta e Manuais de
Procedimentos e Boas
Praticas, que nao
acompanhem as
atualizagBes/alteragdes
legislativas e regulamentares
existentes

Incorregao de registos
contabilisticos na
contabilidade orcamental e
financeira face a real posicdo
financeira e patrimonial da
entidade

Risco de inexisténcia de
Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos

Ol

III B

III .
I.I -

UNIDADE LOCAL DE SAUDE ,.ﬁ(’
ESTUARIO DO TEJO 5

respetivas necessidades; Implementacdo de
praticas laborais que fomentem a motivacdo dos
profissionais e das equipas; Aperfeicoamento,
atualizagdo e incremento de ferramentas,
aplicagGes e recursos informaticos;

Implementacdo e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas
Praticas, que acompanhem as atualizagdes/
alteracbes  legislativas e  regulamentares
existentes;

Realizar agdes de formagdo em SNC-AP;
Monotorizagdo regular e oportuna da validacdo
dos registos contabilisticos efetuada por mais
gue uma pessoa;

Implementacdo da obrigacdo de inscricdo e
registo obrigatério de todos os convites, todas as
consultas preliminares ao mercado e propostas
de procedimentos contratuais e deliberacGes
nesse ambito declinados ou ndo aceites;

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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SNS UNIDADE LOCAL DE SAUDE ,,ﬂ‘;
SERVIGO NACIONAL 0 ‘ ESTUARIO DO TEJO L.A.[;jx

REPUBLICA
PORTUGUESA 0
SAUDE DE SAUDE

quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Implementacdo da obrigacdo de apresentacao de
declaragGes anuais de inexisténcia de conflitos de
interesses e o respetivo registo; Deliberagtes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrup¢io e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Diretora de Servigo: Dra. Silvana Pires

Pagina 134 de 182



Identif
icacao

R1

R2

SNS UNIDADE LOCAL DE SAUDE ﬁt-
SERVIGO NACIONAL 0 ‘ ESTUARIO DO TEJO L.A@$

DE SAUDE

¢9 REPUBLICA
PORTUGUESA
SAUDE

IX- Departamento de Gestdo Logistica Integrada em Saude
Avaliag3o do Risco Tipo
Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo
Prob Imp Grau /Detetivo

Risco de incumprimento de
formalidades prévias
inerentes ao inicio do
procedimento pré-contratual
e/ou dos requisitos legais
impostos para a adogao de
determinado procedimento;
Conformidade Falta ou insuficiente
especificacdo de critérios e
especificagdes, normativas
e/ou técnicas, nos cadernos
de encargos, na avaliagcdo de
propostas e na aplicagao do
critério de adjudicacdo na
aquisicdo de bens e servicos.

Elaborar um Manual de Politicas e Procedimentos

de Gestdo relativo a contratagdo publica; A

escolha de determinado procedimento deve ser

sempre justificada através de fundamentacdo

adequada; As pegas dos procedimentos devem

ser aprovadas pelo érgdao competente e devem
Médi Mitigar ser adequadas as suas especificidades técnicas, Preventivo/
o (3) com parecer técnico que deve ser junto a Detetivo
documentagdo que sustenta o procedimento; A
adjudicagdo deve ser fundamentada em
relatérios e informagées complementares
devidamente documentadas; Realizar acGes de
formacgao sobre contratagdo publica a incluir no
plano de formacgao da Instituicdo;

Risco de auséncia de registo

oU registo erréneo quanto a Separagdo de atribui¢gdes ou responsabilidades

entre diferentes pessoas, existindo segregacao de

. incompatibilidade no - i i Preventivo/
Conformidade gerdds de determinedhs Mitigar fungoets; Implemgntagao e'dffusao do reglrne Ele Detetivo
funcdes, podendo impedimentos e incompatibilidades e obrigacdo
despoletar  situacdes  de de declaragdo anual dos mesmos.

fraude por nao separagao de
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R3

R4

R5

R6

REPUBLICA

SAUDE

Conformidade

Conformidade

Conformidade

Conformidade

PORTUGUESA

SNS

0 SERVICO NACIONAL

DE SAUDE
atribuictes e/ou
responsabilidades entre
diferentes pessoas,

inexistindo uma segregacao
de fungoes

Risco de os dados de
fornecedores constantes em
base de dados estejam
incorretos,  desatualizados
ou se encontrem em falta,
e/ou sem informacéo
imprescindivel a relagdo
contratual

Compras efetuadas sem a
respetiva autorizagao

Excessivo recurso a
procedimentos de ajuste
direto nomeadamente por
critérios materiais

Aquisicdao de bens e servigos
por ajuste direto ao mesmo

Ol

Média
(2)

Média
(2)

Médio
(2)

Médio
(2)

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médi
o (4)

Médi
o (4)

Mitigar

Mitigar

Mitigar

Mitigar

Verificagao regular se os dados dos fornecedores
contantes da base de dados da instituicdo se
encontram atualizados e caso tal ndo se verifique
evidenciar esforcos para tal atualizagdo;
Avaliacdo regular de fornecedores atendendo as
relagdes contratuais presentes ou anteriores e ao
seu grau de cumprimento.

Implementacdo de perfis e limites de autorizacdo
de compras; Todas as compras tém de estar
autorizadas e devidamente arrimadas
documentalmente;

Implementacdo de planeamento de compras
anuais obrigatdrias; Separagdo de atribuigGes
e/ou responsabilidades entre diferentes pessoas,
existindo uma segregacdo de fungdes nas
diversas fases do procedimento contratual
aquisitivo; Implementagdo de alertas e registo
dos limites de compras por fornecedor.

Justificagdo da necessidade impreterivel de
aquisicdo aquele fornecedor e que justifica a

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R7

R8

R9

R10

REPUBLICA

SAUDE

Conformidade

Financeiro e
Conformidade

Financeiro e
Operacional

Financeiro/
Conformidade

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

fornecedor

Aquisicao de bens e servicos
por ajuste direto com
violacdo dos principios gerais
de contratacdo publica

Corrupgdo passiva para ato
ilicito na aquisicao de bens e
servigos por ajuste direto

Planeamento de compras

anual inadequado ou
inexistente
Risco de atuagdo de

funcionarios fora do ambito
das suas atribuicdes/funcdes

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Mitigar

Mitigar

Mitigar

Mitigar

=

o,
1]
L

limitacdo a concorréncia de  mercado.
Implementagdo de plataforma para controlo e
monitoriza¢do adequada.

Criacdo de uma lista ampla e diversificada de
fornecedores, todos eles capazes de satisfazer as
necessidades desta Unidade Local de Saude,
podendo recorrer-se a mais do que um para a
prestacdo/aquisicdo de determinados bens e/ou
Servigos;

Criagdo de uma lista ampla e diversificada de
fornecedores, todos eles capazes de satisfazer as
necessidades da Unidade Local de Saude do
Estuario do Tejo, E.P.E, permitindo que se recorra
a mais do que um para a prestacdo/aquisicdo de
determinados bens e/ou servigos;

Identificacdo global das necessidades de compras
anuais; Implementagdo de um Plano anual de
compras;

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberacGes definitivas;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo.

Preventivo
. / DS
Detetivo
Preventivo DS
Preventivo

. / DS
Detetivo
Detetivo/Pr

_/ DS
eventivo
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R11

R12

R13

REPUBLICA ’
REPUBLICA 0 SNS o ‘ UNIDADE LOCAL DE SAUDE
SAUDE DE SAUDE ESTUARIO DO TEJO
Falta de t énci
Financeiro/ i:dea engénc::nsparenaa ns Médio
Conformidade s . (2)
procedimento de compra
Financeiro/ Ineficiente gestao do Médio
Conformidade processo de compras (2)
Risco de Imparcialidade no
tratamento das pessoas,
verificando-se privilégios
e/ou favorecimentos
Operacional/ ilegitimos, quer de utentes, Médio
Conformidade quer de concorrentes e/ou (2)

de procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Mitigar

Mitigar

Mitigar

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de func¢des nas diversas fases do
procedimento contratual aquisitivo; Rotatividade
na constituicdo dos elementos do juri; Obrigacdo
de declaracio de conflito de interesses e
incompatibilidades;

Implementacdo de um Manual de compras e
procedimentos aquisitivos de acordo com o CCP;
Existir uma constante consulta ao mercado por
forma a conhecer produtos e fornecedores
diversificados e que possam corresponder as
necessidades da Unidade Local de Saude do
Estuario do Tejo, E.P.E e aos melhores precos
disponiveis; Avaliacdo regular do cumprimento
das obriga¢Ges contratuais dos fornecedores

Implementacdo da obrigacdo de inscricdo e
registo obrigatério de todos os convites, todas as
consultas preliminares ao mercado e propostas
de procedimentos contratuais e deliberacGes
nesse ambito declinados ou ndo aceites;
Implementacdo da obrigacdo de apresentacao de
declaragdes anuais de inexisténcia de conflitos de
interesses e o respetivo registo; Deliberagdes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrupgdo e/ou de conflitos de

Detetivo/Pr
eventivo

Detetivo/Pr
eventivo

Preventivo
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R14

R15

R16

REPUBLICA SN S
PORTUGUESA 0 SERV\QO NACIONAL o ‘
SAUDE DE SAUDE

Violagcdo de deveres

Operacional/
Conformidade

Financeiro e
Operacional

Financeiro e
Operacional

funcionais e valores como a
independéncia, integridade,
transparéncia,
responsabilidade e
imparcialidade

Risco de uma gestdao
desajustada aos recursos
existentes e a capacidade
instalada, com controlo
interno inexistente ou
ineficiente, que pode
fomentar a necessidade de
contragao externa e, por sua
vez, consubstanciar
faturacdo desnecessaria ou
desmesurada

Solicitacdo de aquisicdo de
bens, servicos, obras e/ou
outros, desfasados das
necessidades da Unidade

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

I Mitigar

interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Preventivo/
Detetivo

Implementagdo e difusdao de manual de

procedimentos;

Controlo e monitorizagdo oportuna e regular;
Divulgacdo e respetiva implementacdo das

Média Médio Médi Mitigar melhores praticas e conhecimentos a data Preventivo/
(2) (2) o (4) existentes; Aperfeicoamento, atualizagdo e Detetivo
incremento de ferramentas, aplicacdes e recursos
informaticos;
Implementagdo de um sistema de avaliagdo das
Mitigar ~ necessidades anuais vertido no Plano anual de Preventivo/

Compras, que identifica as necessidades globais ~ Detetivo

de compras; Verificar o cumprimento do principio
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R17

R18

R19

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA 0

SNS

SERVICO NACIONAL

Local de Saude do Estuario
do Tejo, E.P.E

Risco de insuficiéncia de
fundos monetarios
imprescindiveis para a
execu¢ao do plano de
atividades e orgamento,
assim como, assegurar o
pontual pagamento das
despesas indispensdveis ao
escopo desta Unidade Local
de Saude.

Risco de se verificarem
despesas sem cabimento
prévio, ou sem que existam
fundos disponiveis para
salvaguardar as mesma e/ou
despesas que ndao foram
devida e hierarquicamente
autorizadas

Risco de inexisténcia e/ou
desatualizacdo de Cddigos
de Conduta e Manuais de
Procedimentos e Boas

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

gg

Mitigar

Mitigar

Mitigar

da Separacgdo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacdo de fungdes nas
diversas fases do procedimento contratual
aquisitivo; Monitorizar a

o Preventivo/
Controlo e monitorizagdo oportuna e regular; . DS
Detetivo

Implementar manual de procedimentos com
normas sobre separagdo de atribuicbes e/ou
responsabilidades entre diferentes pessoas .

i .. Preventivo/
especificando-se  naquele os niveis de . DS
- - . Detetivo
responsabilidade, existindo uma efetiva
segregacdao de fungbes; Monitorizagdo do

processo por diferentes niveis hierarquicos.

Implementacdo e/ou adaptacdo de Cddigos de
Preventivo/

Conduta e Manuais de Procedimentos e Boas DS
Praticas, que acompanhem as  Detetivo
atualizagbes/alteracdes legislativas e
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R20

R21

R22

REPUBLICA SN S
PORTUGUESA 0 SERV\QO NACIONAL
SAUDE DE SAUDE
Praticas, que nao
acompanhem as

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

atualizagBes/alteracdes
legislativas e regulamentares
existentes

Elevada dependéncia de um
determinado fornecedor

Fornecimento de bens ou
servicos por familiares ou
pessoas com relagdes de
forte amizade ou inimizade;
Risco de obtencdo de
informacgao privilegiada;
Risco de violagdo do segredo
por funcionario;

Cadernos de encargos
imprecisos, incompletos ou
discriminatdrios

0 ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

Média Médio  Médi Mitigar
(2) (2) o (4)
izl Mitigar
(2)
izl Mitigar

()

regu lamentares existentes;

Monitorizar as adjudicacGes efetuadas por
fornecedor e respetivos valores; Utilizacdo da
plataforma eletréonica e da sua lista de
fornecedores como referéncia, no maior niumero
de procedimentos; Criagdo de uma lista e/ou

base de dados de fornecedores ampla e
diversificada;
Difusdao e implementagdio do regime de

impedimentos; Obrigatoriedade da existéncia de
declaracdo de compromisso relativo a
incompatibilidades, impedimentos;

Obrigatoriedade de jungcdo de documento que
assevere tecnicamente a adequagao das clausulas
técnicas a inserir nos cadernos de encargos,
sendo que tal documento deve ser elaborado e
revisto, preferencialmente, por pelo menos duas
pessoas;

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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#9 REPUBLICA

R23 Finance_iro e
Operacional
R24 Conformic{ade
/ financeiro
R25 Fmance_wo e
Operacional
R26 Conformidade

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de inobservancia de
normas legais e
regulamentares aplicaveis
guer ao setor de atividade
guer internamente, de
atuacdo desconforme com
as leges artis, guidelines
e/ou standards
internacionais

Reparticao intencional do
valor global do
procedimento aquisitivo

Interrupgdo/auséncia de
fornecimento pelo
fornecedor

Risco de suborno aquando
da tentativa ou
convencimento de alguém,
através de dadiva ou
promessa de vantagem
patrimonial ou nao

Ol

Médio
(2)

Média
(2)
Médio
(2)

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médi
o(3)

Mitigar

Mitigar

Mitigar

Mitigar

Controlo e monitorizagdo oportuna e regular;

Implementacdao de alertas de alteracdes
legislativas no ambito do setor da saude;
Implementacgdo de instrumentos e/ou

procedimentos que permitam a salvaguarda de
elementos probatérios;
Implementagdo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento de
documentos e confirmacdo periddica da sua
aplicagdo efetiva

Implementagdao de mecanismo de controlo que
alerta e inviabiliza a reparticdo de valor,
atendendo ao valor histérico; Identificacdo global
das necessidades de compras anuais;
Implementacdo de um Plano anual de compras;

Lista ou Base de dados de fornecedores ampla e
diversificada, todos eles capazes de satisfazer as
necessidades da Unidade Local de Saude do
Estuario do Tejo, E.P.E., que inclua pelo menos
trés fornecedores para o mesmo tipo de
bem/servico.

Separagdo de atribui¢cdes ou responsabilidades
entre diferentes pessoas, existindo uma
segregacdo de fungdes; Os procedimentos devem
ser sujeitos a uma avaliagdo preliminar das
deliberagGes definitivas; Controlo e
monitorizagdo oportuna e regular; Deliberagdes

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R27

R28

REPUBLICA

SAUDE

Financeiro/Co
nformidade

Conformidade
/ Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

patrimonial no

intuito de

influenciar determinada
acao
Risco de favorecer

determinados fornecedores
por forma a obter beneficios;
Corrupgdo passiva para ato
ilicito ou licito; Trafico de
influéncia; Participacao
econdmica em negdcio - por
Inexisténcia de mecanismos
que possam identificar
situagdes de conluio entre
adjudicatdrios e funcionarios

Risco de abuso de posigao,
nomeadamente no acesso a
informacgao privilegiada,
influéncia em procedimentos
de contratacdo publica, nos
quais tenham interesses
préprios, e que possam

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médio
(2)

Médio
(2)

Mitigar

Mitigar

tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrup¢io e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Difusdao e implementagdo do regime de
impedimentos; Obrigatoriedade da existéncia de
declaragdo de compromisso relativo a
incompatibilidades, impedimentos;

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberacGes definitivas;
Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas

Preventivo
. / DS

Detetivo

Preventivo
/ DS

Detetivo
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R29

R30

R31

REPUBLICA

SAUDE

Conformidade
/ Operacional

Conformidade

Financeiro/
Operacional/
Conformidade

PORTUGUESA

SERVICO NACIONAL
DE SAUDE

albs

colocar em causa a isengdo e
o rigor que devem pautar a
atuacdo dos funcionarios

Risco de \verificagdo de
ameacas e falhas de
ciberseguranga, que possam
comprometer a
confidencialidade,
disponibilidade e integridade
da informacdo, elevando o
perigo de acesso a dados
reservados

conflitos de
aquando da
inexisténcia de comunicagdo

Risco de
interesses

de beneficios junto do
INFARMED, tal como ¢é
imposto

Risco de conflitos de

interesses no exercicio de
atividades ndo autorizadas,
em que inexiste declaragdo
de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de comunicagao
da acumulagdo de fungdes,

Ol

ESTUARIO DO TEJO

Medl

UNIDADE LOCAL DE SAUDE

Mitigar

Mitigar

Mitigar

ao mercado, devendo estas ser sempre sujeitas a
registo;

Implementagao de medidas restritivas de acesso
a determinadas informagGes e dados, assim
como de minimizacdo dos seus efeitos,
verificando-se um acompanhamento regular dos
procedimentos adotados;

Implementagdo da obrigagdo de apresentagdo de
declaragGes anuais de inexisténcia de conflitos de
interesses e o respetivo registo; Implementagdo
da obrigacdo de apresentagdo de declaragbes
anuais de inexisténcia de conflitos de interesses e
o respetivo registo e controlo da necessaria
informacdo as entidades competentes;

Implementagdo da obriga¢do de apresentagdo de
declaragGes anuais de inexisténcia de conflitos de
interesses e o respetivo registo e controlo da
necessdria informacdo as entidades
competentes;

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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S Q). QUSRS e
que poderao ser
incompativeis  entre i,
inexistindo autorizacdo para
acumulagao, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

DE SAUDE

Lista ou Base de dados de fornecedores ampla e
diversificada, todos eles capazes de satisfazer as
necessidades da Unidade Local de Saude, que
inclua pelo menos trés fornecedores para o
mesmo tipo de bem/servico; Atualizagdo regular
dos dados dos fornecedores e avaliagdo do
R32 Financeiroe  Nao realizagdo da avaliagdo = Média = Médio = Médi Mitigar cumprimento das obrigagdes contratuais dos Preventivo/
Operacional  de fornecedores (2) (2) o (4) fornecedores; Cotejar quantidades  Detetivo
encomendadas com consumos anteriores;
Conferir diariamente notas de encomenda cujos
bens e/ou servigos ainda se encontram por
entregar/iniciar; Atestar a efetividade da
avaliagdo periddica do desempenho dos
fornecedores.

Separacdo de atribuicdes e/ou responsabilidades
Médio Mitigar entre diferentes pessoas, existindo uma Preventivo/
segregacao de fungdes; Controlo e monitorizagao Detetivo
oportuna e regular;

Risco de os fornecedores

R33 Flnance.lroe faturarem em

Operacional  yesconformidade com o (2)
contratualizado, quer quanto
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R34

R35

R36

REPUBLICA
PORTUGUESA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e

SERVICO NACIONAL
DE SAUDE

ESTUARIO DO TEJO
ao montante quer quanto ao

servico em si e cuja

factualidade evidencia

praticas corruptivas

Deficiente gestao,

acompanhamento,

monitorizagdo e controlo do ' Média = Médio @ Médi
cumprimento dos contratos (2) (2) o (4)
de aquisicdo de bens e

Servigos

Mitigar

Contratos sem salvaguarda
dos interesses institucionais,
falta de monitorizacdo do
cumprimento das clausulas
dos contratos

Média Médio  Médi

2) 2) o (4) Mitigar

Risco de auséncia ou .
A Média Médio Meédi Mitigar
ineficiéncia dos

SNS 0‘ UNIDADE LOCAL DE SAUDE B¢

O gestor do contrato deve monitorizar regular e
adequadamente o cumprimento da obrigacdo

contratual nas suas diversas fases,
documentando e registando tal
acompanhamento, que deve ser no minimo
mensal, podendo para tal utilizar

meios/ferramentas informaticos para o efeito,
incluindo estes também alertas de renovacao dos
contratos; Uniformizar  procedimentos de
validacdo da entrega de bens e/ou prestacdo de
servicos e dos valores faturados e a pagar;
Garantir o cumprimento dos prazos legais e
contratuais, bem como a legalidade das eventuais
prorrogacdes dessa vigéncia;

Nomear gestor dos contratos; Circuito de
comunicacdao entre todos os intervenientes
relativamente a alteragdes contratuais ocorridas;
Inclusdo nos contratos de clausulas de
salvaguarda da instituicdo (penalizagdes) para
caso haja incumprimento das obrigagGes
contratuais;

Divulgacdao e respetiva implementacdao das
melhores prdticas e conhecimentos a data

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
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R37

R38

REPUBLICA

SAUDE

Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

procedimentos de captura,
retencao, reparticao e
substituicao de
conhecimentos, que
inviabilizem a imprescindivel
ampliacdo de capacidades,
potenciando a desmotivacao
e podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Falha no sistema de alerta
dos termos dos contratos,
provocando a sua renovagao
automatica, sem
possibilidade de avaliacdo da
necessidade de renovacgao;
Favorecimento de
fornecedores; Participacdo
econdmica em  negocio;
Corrupgdo passiva para ato
ilicito ou licito; Trafico de
influéncia na renovagdo de
contratos;

Contratos sem clausula de
protecdo de dados pessoais

Ol

UNIDADE LOCAL DE SAUDE &€
ESTUARIO DO TEJO

(2)

(2)

Médio
(2)

o (4)

'

Mitigar

Mitigar

existentes; Partilha de conhecimentos,
experiéncias e informac¢do técnica; Formacgao
continua ajustada a atividade desenvolvida e as
respetivas necessidades; Implementacdo de
praticas laborais que fomentem a motivacdo dos
profissionais e das equipas; Aperfeicoamento,
atualizagdo e incremento de ferramentas,
aplicagdes e recursos informaticos;

Acompanhamento e monitorizagao efetuada pelo
Gestor do contrato, que deve registar e
documentar a regularidade daquela e sempre
que é efetuada; Registo de todos os contratos
vigentes e implementacdo de sistema de alertas
de renovagoes.

Defini¢do e aprovagao de cldusula de prote¢do de
dados pessoais a anexar/ incorporar ao
procedimento de contratagdo;

Detetivo

Preventivo/

. DS
Detetivo

Preventivo/

DS
Detetivo
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R39

R40

R41

R42

R43

REPUBLICA

SAUDE

Financeiro/
Conformidade

Financeiro/
Conformidade

Financeiro/Co
nformidade

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

albs

Apropriacdo indevida de
existéncias por funcionarios
ou terceiros

SERVICO NACIONAL
DE SAUDE

Risco de apropriacao
indevida de bens alheios em
beneficio  préprio, quer
sejam propriedade da
Unidade Local de Saude do
Estuario do Tejo, E.P.E. ou de
terceiros

Afetacdo incorreta de

existéncias entre armazéns

Bens rececionados ndo
correspondem ao solicitado
e/ou encontram-se
desconformes com o pedido
efetuado;

Desvio ou ndo fiscalizacdo da
quantidade ou qualidade dos

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

... o

III -

Medla

Mitigar

Mitigar

Mitigar

Implementacdo de controlo de acesso aos
armazéns (Ex.Videovigilancia);

Controlo e monitorizagdo oportuna e regular;
Implementacdo de instrumentos e circuitos de
controlo e identificagcao de bens; Implementagado
de instrumentos e/ou procedimentos que
permitam a salvaguarda de elementos
probatoérios;

Inventarios intermédios de existéncias, incluindo
andlise de desvios, criagdo de armazéns
avancgados, assegurando um controlo rigoroso
das existéncias;

Implementacdo da obrigatoriedade da validacdo
fisica da mercadoria atendendo ao que consta na
nota de encomenda, da verificagdo da
quantidade requerida, assim como verificacdo da
integridade do bem rececionado, devendo tal ser
registado documentalmente; Implementagao
obrigatéria do procedimento de reclamagdo
atempado e devolugdo imediata  aos
fornecedores de mercadorias desconformes,
acompanhadas das guias de devolucdo;

Comparagao das quantidades rececionadas com
as notas de encomenda e registo obrigatdrio da

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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¢4 REPUBLICA ' g
9~ SORTUGUESA 0 SSm!:!]NSACIDNAL 0 ‘ UNIDADE LOCAL DE SAUDE O
SAUDE DE SAUDE ESTUARIO DO TEJO
bens aquando da sua conformidade com o encomendado por parte de
rececao guem receciona os bens;
. . Falta de registo dos produtos Centralizar a rececdao e registo de produtos; .
Financeiro e . . . Preventivo/
R44 ) entregues diretamente nos Mitigar  Garantir o controlo sobre as entregas .
Operacional . . . . Detetivo
servigos excecionalmente feitas nos servigos;
Dotar as instalagdes fisicas de condigOes
. . Instalacdes inadequadas L L. L. adequadas, de modo a roporcionar o .
Financeiro e ¢ . q Média Médio  Médi " 9 . P p Preventivo/
R45 . para o acondicionamento de Mitigar  acondicionamento com qualidade dos .
Operacional (2) (2) o (4) o . Detetivo
bens e produtos produtos/bens, bem como condi¢Bes de higiene
e limpeza
Implementar a leitura 6tica dos prazos de
Financeiro e . " validade no sistema de gestdo de stocks; Preventivo
R46 . Existéncias fora de prazo. Mitigar ’ g , . . /
Operacional Proceder a contagens fisicas aleatdrias de Detetivo
verificacao de prazos de validade;
Verificar a existéncia e implementagdo do
RA7 Financeiro e Rotura, rotagdo reduzida ou Mitiaar procedimento inerente; Cruzar os consumos e as Preventivo/
Operacional excesso de stock & existéncias com as encomendas; ldentificar Detetivo
existéncias com rotagao reduzida e ou obsoletas;
. . Contagens regulares; Elaborar e divulgar
. . Divergéncia entre as o T T . . o .
Financeiro e i L. Média Médio Médi . procedimentos com instruges de contagens; Preventivo/
R48 . guantidades fisicas e as Mitigar o . . . .
Operacional ) (2) (2) o (4) Justificar as divergéncias entre as quantidades Detetivo
registadas . .
fisicas e as registadas;
R4 Financeiro e pagisto de Média Médio Medi Mitizar Procedimentos de registo de inutilizagdo/quebras  preyentivo/
Operacional inutilizacio/quebras  como (2) () o (4) g de bens; Controlo entre as diferengas de Detetivo

inventario e o registo contabilistico em “quebras
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SERVICO NACIONAL
DE SAUDE

REPUBLICA
PORTUGUESA
SAUDE

ESTUARIO DO TEJO °

consumos
Regularizacao e
ajustamentos nao L.
Financeiro e J . . Médio "
R50 . autorizados e nao Mitigar
Operacional . o (2)
devidamente justificados e
documentados
. . Inadequado/Inexisténcia de
Financeiro e . s i
R51 . registo  contabilistico de Mitigar
Operacional
ofertas

Diret6or de Servigo: Dr. Pedro Casado Espanhol

SNS 0 ‘ UNIDADE LOCAL DE SAUDE ,.ee

de existéncias”;

Autorizacdo prévia das regularizacbes e .
. - >, Preventivo/
ajustamentos, pelo 6rgao de gestao, Conselho de . DS
.. R Detetivo
administracao;

Implementacdo de registo obrigatdrio de ofertas, Preventivo/

. . DS
de forma a afetar o custo médio; Detetivo
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Identif
icacao

R1

R2

R3

#9 REPUBLICA
PORTUGUESA

‘ aope 0
SAUDE

SNS

SERVICO NACIONAL
DE SAUDE

Ol

Tipo de Risco Risco/Evento

Risco de atuagdo de
funcionarios fora do ambito
das suas atribui¢des/funcbes

Operacional
Conformidade

Risco de inobservancia de
normas legais e
regulamentares  aplicaveis
quer ao setor de atividade
quer internamente, de
atuacdo desconforme com

Operacional
Conformidade

as leges artis, guidelines
e/ou standards
internacionais

Risco de os dados de

Conformidade ¢4 rnecedores constantes em

base de dados estejam

UNIDADE LOCAL DE SAUDE &

ESTUARIO DO TEJO 5™

X-

Departamento de Instalagdes e Equipamentos

Avaliagao do Risco

Prob

Imp

Médio

(1)

Médio
(2)

Médio
(2)

Grau

Resposta

Mitigar

Mitigar

Mitigar

Controlo/Medida

Os procedimentos devem ser sujeitos a uma
avaliacdo preliminar das deliberagGes definitivas;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Controlo e monitorizagdo oportuna e regular;
implementagdo de alertas de alteragdes
legislativas no setor de atividade ou outras
pertinentes; Implementagao de instrumentos
e/ou procedimentos que permitam a salvaguarda
de elementos probatdrios;
Implementacdo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento de
documentos e confirmacdo periddica da sua
aplicagdo efetiva;

Controlo e monitorizagdo oportuna e regular;
Formagdao continua ajustada a atividade
desenvolvida e as respetivas necessidades.

Tipo

. Resp.
Preventivo
] Nome
/Detetivo
Preventivo
. / DS
Detetivo
Preventivo
. / DS
Detetivo
Preventivo
/ DS

Detetivo
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R4

R5

¢9 REPUBLICA

PORTUGUESA

SAUDE

Conformidade

Operacional

SNS

SERVICO NACIONAL
DE SAUDE

O

incorretos,  desatualizados
ou se encontrem em falta,
e/ou sem informacdo
imprescindivel a relagdo
contratual

Risco de Gestdo do

Conhecimento, Risco de
auséncia ou ineficiéncia dos
procedimentos de captura,

retencao, reparticao e
substituicao de
conhecimentos, que

inviabilizem a imprescindivel
ampliagdo de capacidades,
potenciando a desmotivagdo
e podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Risco na Capacidade
instalada, Risco da existéncia

de uma estrutura
operacional desadequada,
cujos meios humanos e

funcionais ndo se coadunam
as necessidades sentidas,
podendo verificar-se quer
um excesso, quer uma

0 ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

Médio
(2)
Média Médio  Médi
(2) (2) o (4)

Mitigar

Mitigar

Divulgacdo e respetiva implementacdo das
melhores prdticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informacgdo técnica; Formacgdo
continua ajustada a atividade desenvolvida e as
respetivas necessidades; Implementacdo de
praticas laborais que fomentem a motivagao dos
profissionais e das equipas; Aperfeicoamento,
atualizagdo e incremento de ferramentas,
aplicagdes e recursos informaticos;

Controlo e monitorizagdo oportuna e regular.

Preventivo/
Detetivo

Detetivo
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R6

R7

REPUBLICA

SAUDE

Conformidade

Financeiro

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

exigua capacidade de
resposta, que implica, por
sua vez, custos e/ou perdas
financeiras desmesuradas

Risco de apropriagao
indevida de bens alheios em
beneficio  prdprio, quer
sejam propriedade da
Unidade Local de Saude do
Estudrio do Tejo, E.P.E ou de
terceiros

Risco de suborno aquando
da tentativa ou
convencimento de alguém,

através de dadiva ou
promessa de vantagem
patrimonial ou nao
patrimonial no intuito de
influenciar determinada

acao

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médio
(2)

Médio
(2)

Mitigar

Mitigar

Controlo e monitorizagdo oportuna e regular;
Implementagdo de instrumentos que permitam a
identificacdo e o controlo de bens;
Implementagao de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios.

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Os procedimentos devem
ser sujeitos a uma avaliagdo preliminar das
deliberagdes definitivas; Controlo e
monitorizagdo oportuna e regular; DeliberagGes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrupgdo e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Preventivo

Preventivo
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R8

R9

REPUBLICA

SAUDE

Conformidade

Financeiro e
Conformidade

PORTUGUESA

SERVICO NACIONAL
DE SAUDE

albs

Risco de conflitos de
interesses no exercicio de
atividades ndo autorizadas,
em que inexiste declaragdo
de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de comunicagdo
da acumulagdo de fungdes,
que poderdo ser
incompativeis entre si,
inexistindo autorizacdo para
acumulacao, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

Risco de abuso de posicdo,
nomeadamente no acesso a
informacgao privilegiada,
influéncia em procedimentos
de contratagdo publica, nos
quais tenham interesses
préprios, e que possam
colocar em causa a isengao e
rigor que devem pautar a
atuagdo dos funcionarios

Ol

ESTUARIO DO TEJO

I Medlo I

UNIDADE LOCAL DE SAUDE

Mitigar

Mitigar

Implementacao da obrigacao de apresentacao de
declaragdes anuais de inexisténcia de conflitos de
interesses e o respetivo registo e controlo da
necessdria informacgao as entidades
competentes;

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagGes definitivas;
Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrup¢do e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Preventivo

Detetivo/Pr
eventivo
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R10

R11

R12

R13

REPUBLICA

SAUDE

Financeiro/
Conformidade

Financeiro/
Conformidade

Financeiro/
Conformidade

Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de abuso de posicao,
nomeadamente no acesso a
informacao privilegiada,
influéncia em procedimentos
de contratacdo publica, nos
quais tenham interesses
préprios, e que possam
colocar em causa a isengao e
rigor que devem pautar a
atuagdo dos funcionarios

Incéndio e inundagdes

Deficiente acompanhamento
e monitorizagao de
prestacgdo de servigo

Contratagdo de prestador
com reduzida capacidade
técnica e logistica para a
manutenc¢do das instalagbes
e equipamentos

0 ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

III )

Média Mitigar
(2)
... o

Mitigar

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagdes definitivas;
Controlo e monitorizagdo oportuna e regular;
Deliberagbes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Implementagdo e monitorizagdo de Planos de
seguranga contra incéndio; Formagao apropriada
para todos os funcionarios, e difusdo de medidas
de autoprotecdo, por forma a que todos tenham
perfeita consciéncia de como atuar caso
sucedam;

Controlo e monitorizacdo oportuna e regular, por
forma a asseverar a adequada qualidade e
quantidade dos servigos prestados;

Assegurar a inclusdo nas pegas do procedimento
e respetivas cldusulas  contratuais da
obrigatoriedade de jungdo de Alvards e
documentos de avaliagdo técnica, por forma a
salvaguardar um certo nivel de qualidade
exigivel; O gestor do contrato deve monitorizar
regular e adequadamente o cumprimento da
obrigacdao contratual nas suas diversas fases,

Detetivo/Pr
eventivo

Detetivo

Detetivo

Preventivo
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R14

R15

¢9 REPUBLICA

PORTUGUESA

SAUDE

Operacional

Financeiro e
Operacional

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco de Seguranca fisica e
das instalagdes; Risco de
verificagdo de ocorréncias
adversas que ponham em
causa a seguranga quer
fisica, quer das instalagoes,
que possam causar qualquer
dano, provocadas pela
exigua prevencdo da sua
ocorréncia que podera advir
de acidentes, questdes
ambientais, entradas ndo
autorizadas, intrusdes, ou
inobservancia de regras e
procedimentos

Risco de Seguranca de
pessoas; Risco da verificagdo
de acidentes podendo estes

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

.

documentando e registando tal
acompanhamento, que deve ser no minimo
mensal, podendo para tal utilizar

meios/ferramentas informaticas; Inclusdo nos
contratos de clausulas de salvaguarda da
instituicdo  (penalizagbes) para caso haja
incumprimento das obrigacdes contratuais assim
como da salvaguarda da qualidade e capacidade
técnica exigida contratualmente;

Controlo e monitorizacdo oportuna e regular,

Média Médio Médi " efetivagdo do necessdrio reporte; Monitorizar a .
Mitigar R e . Preventivo DS
(2) (2) o (4) existéncia de boas condicdes de higiene e
seguranca e a melhor qualidade de ambiente;
Média Médio Médi N Controlo e monitorizagdo oportuna e regular; Preventivo/
2) 2) o (4) Mitigar  Formagio continua ajustada & atividade  petetivo DS

desenvolvida e as respetivas necessidades;
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R16

R17

R18

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SERVICO NACIDNAL
DE SAUDE

albs

ocorrer ou nh3do com
funcionarios, potenciados ou
nado pelo especifico contexto
laboral, podendo ser nocivos
a saude das pessoas em
geral

Risco de auséncia ou
desatualizacdo de Cddigos
de Conduta e Manuais de
Procedimentos e Boas
Praticas, que nao
acompanhem as
atualizacGes/alteragoes
legislativas e regulamentares
existentes

Inadequagdo dos materiais e
equipamentos

Risco de uma gestdo
desajustada aos recursos
existentes e a capacidade

instalada, com controlo
interno inexistente ou
ineficiente, que pode

fomentar a necessidade de

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Assegurar boas condi¢cGes de higiene e seguranca
e a melhor qualidade de ambiente.

Implementagdo e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas .
. ... Preventivo/
Mitigar Praticas, que acompanhem as . DS
o ~ S Detetivo
atualizagbes/alteragdes legislativas
regulamentares existentes.
Aos pedidos de materiais e equipamentos
efetuados devem ser juntos pareceres técnicos .
Medlo . . Preventivo/
Mitigar que comprovem, quer a existéncia de tal . DS
. . ~ Detetivo
necessidade, quer se tais bens sdo os
efetivamente apropriados a adquirir;
Controlo e monitorizagdo oportuna e regular;
Divulgacdo e respetiva implementacdo das
Média Médio  Médi Miticar melhores praticas e conhecimentos a data Preventivo/ DS
(2) (2) o (4) e existentes; Aperfeicoamento, atualizagdo e  Detetivo

incremento de ferramentas, aplicacdes e recursos
informaticos.
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R19

R20

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL

O

contragdo externa e por sua
vez consubstanciar faturacdo

desnecessaria ou
desmesurada
Estabelecimento de

contratos desajustados da
utilizacdo das instalagGes
guanto a criticidade da sua
falha

Fiscalizacdo e rececdo de
trabalhos e de equipamentos
com execugdao ou fabrico
defeituoso ou em
incumprimento do caderno
de encargos

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médio
(1)

Médio
(1)

Mitigar

Mitigar

Aos pedidos de materiais e equipamentos
efetuados devem ser juntos pareceres técnicos
gque comprovem, quer a existéncia de tal
necessidade, quer se tais bens sdo os
efetivamente apropriados para aquisi¢do;
Revisdo regular das cldusulas técnicas a inserir
e/ou inseridas nos cadernos de encargos, por
forma que a equipa técnica verifique os critérios
técnicos  imprescindiveis, privilegiando e
atendendo a devida operacionalidade dos bens;

Autos de medigdo e recegao assinados no minimo
pelo técnico e pelo Coordenador; O gestor do
contrato  deve monitorizar regular e
adequadamente o cumprimento da obrigagdo

contratual nas suas diversas fases,
documentando e registando tal
acompanhamento, que deve ser no minimo
mensal, podendo para tal utilizar

meios/ferramentas informaticas; Inclusdo nos
contratos de cldusulas de salvaguarda da
instituicdo  (penalizagdes) para caso haja
incumprimento das obriga¢des contratuais assim
como da salvaguarda da qualidade e capacidade

Preventivo/
Detetivo

Preventivo/
Detetivo
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R21

R22

R23

#9 REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

fornecedores
faturarem em
desconformidade com o
contratualizado, quer quanto
ao montante quer quanto ao
servico em si e cuja
factualidade evidencie
praticas corruptivas

Risco de

Risco de inexisténcia de
Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos
quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Controlo  ineficiente do
equipamento existente;
Falhas na inventaria¢cdo, no
abate dos bens modveis e no
controlo de materiais e
equipamentos, que

Ol

ESTUARIO DO TEJO

Média Médio  Médi
(2) (2) o (4)
Médio
(2)
Médio

()

UNIDADE LOCAL DE SAUDE

Mitigar

Mitigar

Mitigar

técnica exigida contratualmente; Avalia¢do final
da obra;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fung¢des; Controlo e monitorizagcdo
oportuna e regular

Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo; Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e caso aquela
possa ter lugar por ser conforme aos usos e
costumes tem de ser sempre comunicada e
registada; Juncdo da informacdo dos servicos
guanto ao nivel técnico e/ou tecnoldgico.

Controlo e monitorizagdo oportuna e regular;
Implementar o registo da identificagdo dos
servicos a quem os bens estdo afetos, assim
como, um circuito de bens, no qual se identificam
0s responsdveis pela monitorizacdo da
conservagao e bom manuseamento dos mesmos;

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R24

R25

REPUBLICA

SAUDE

Conformidade
/ financeiro

Financeiro e

PORTUGUESA 0

propiciem o furto ou outras
condutas ilicitas em
beneficio préprio ou de
terceiros

Entrada de equipamentos
nao autorizados sem
conhecimento dos Servicos
de instalagGes e
equipamentos

Entrada de equipamentos de

SERVICO NACIDNAL 0 ‘
DE SAUDE

Média

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Mitigar

- Mitigar

Implementacdo de instrumentos e circuitos que
permitam a identificacido acompanhamento e
controlo de bens; Implementagio de
instrumentos e/ou procedimentos que permitam
a salvaguarda de elementos probatérios;
Preenchimento do impresso de empréstimos
sempre que tais se verifiquem; Carece de
autorizagdo do Conselho de Administragdo o
abate de bens cujo valor seja superior a
€1000,00, devendo existir sempre um parecer
prévio de abate quando se esteja perante
material reaproveitavel; Implementacdo de
conferéncias fisicas regulares e aleatdrias
efetuadas por equipas multidisciplinares por
forma a verificar se os bens abatidos ainda se
encontram no local; Implementagdo/atualizacdo
de regulamento de gestdo do imobilizado;
Realizar inventdrio em suporte informdatico, com
verificacbes fisicas anuais; Advertir para a
responsabilizacdo do detentor aquando da
distribuicdo de equipamentos;

Implementacdo da obrigatoriedade de efetuar
pedido de demonstra¢do de material aos Servicos
através de formuldrio préprio;

Implementagdo da obrigatoriedade de

Preventivo/
Detetivo

Preventivo/
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REPUBLICA SNS 0‘ UNIDADE LOCAL DE SAUDE &€
PORTUGUESA @ 48
- 0 oSapE ESTUARIO DO TEJO ™

DE SAUDE
Operacional contra consumo sem (2) comunicacdo ao Servico de instalagbes e Detetivo
autorizacao equipamentos da entrada de equipamentos de
contra consumo, por forma que se possa
monitorizar a necessidade da sua manutencao;

Implementagdo/atualizacdo de procedimento de

Abate, elaborado de acordo com os normativos

legais; Carece de autorizacdo do Conselho de
Administracdo o abate de bens cujo valor seja

superior a €1000,00, devendo existir sempre um

parecer prévio de abate quando se esteja perante Preventivo/
material reaproveitavel;, Implementagdo de Detetivo
conferéncias fisicas regulares e aleatdrias

efetuadas por equipas multidisciplinares por

forma a verificar se os bens abatidos ainda se

encontram no local; Implementagdo/atualizacdo

de regulamento de gestdo do imobilizado;

Implementacdo da obrigacdo da Inventariagdo e
registo de equipamentos oferecidos e/ou doados .
" . . Preventivo/
Mitigar  por forma a que seja legal e devidamente .
q Aot . Detetivo
registado tal facto; Adverténcia aos Servicos da
Comunicag¢ado obrigatdria ao SIE
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Diretor de Servigo: Eng. Nelson Mendes



Identif
icacao

R1

R2

R3

R4

¢9 REPUBLICA
PORTUGUESA

SAUDE

Tipo de Risco

Operacional
Conformidade

Operacional e
Conformidade

Conformidade

Conformidade
/Operacional

SNS

SERVICO NACIONAL
DE SAUDE

O

Risco/Evento

Incumprimento dos prazos
legalmente instituidos para
efetuar o reporte de
informacgao

Risco de derrapagem na
producdo quando
comparada com a estimativa

mensal da Produg¢do no
ambito do Contrato
Programa

Qualidade da informagdo
fornecida/submetida  para
instituicdes exteriores

Risco na qualidade da

informagao prestada e no
apoio técnico efetuado ao

Ol

XI-

UNIDADE LOCAL DE SAUDE . wa('
ESTUARIO DO TEJO 5

Departamento Planeamento e Controlo de Gestao

Avaliacdo do Risco

Prob

Média
(2)

Imp

Médio
(2)

Médio
(2)

Médio

()

Médio
(2)

Grau

Médi
o (4)

Resposta

Mitigar

Mitigar

Mitigar

Mitigar

Controlo/Medida

Monitorizacdo regular da informagdo constante
nas aplicagdes informaticas internas
comparando-as com as que constam em local
oficial e outras existentes nos servigos; Recolha e
fornecimento atempado da informagdo junto dos
diversos servicos da Unidade Local de Saude;

Aperfeicoamento e continua atualizacdo da
informacgao constante nas aplicagGes
informdticas; Registo oportuno dos servicos
assistenciais;

Verificaggdo e conciliagio de informagées
similares j& elaboradas e/ou fornecidas
anteriormente; Aperfeicoamento da informagdo
constante nas aplicagdes informaticas;

Aperfeicoamento da informagdo constante nas
aplicagbes informaticas; Solicitagdo e recolha
atempada da informagdo a outros servigos sejam

Tipo
Preventivo
/Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Pagina 162 de 182

Resp.
Nome

DS

DS

DS

DS



R5

R6

R7

R8

REPUBLICA
PORTUGUESA
SAUDE

Conselho de Administragdo eles internos e/ou externos;
por falta de elementos

suficientes, adequados ou

outros

SERVICO NACIONAL ESTUAR I 0 D 0 TEJ 0 A

DE SAUDE

SNS o ‘ UNIDADE LOCAL DE SAUDE o;ae

Risco na qualidade da
informacdo prestada e do

. .. Aperfeicoamento da informagdo constante nas
apoio técnico prestado a

Operacional/C . . " aplicacbes informaticas; Pedido e recebimento Preventivo/
. outros Servicos da Unidade Mitigar . . . .
onformidade , atempado da informagdo solicitada a outros  Detetivo
Local de Saude, por falta de ) L
) . ) servigos, quer sejam internos e/ou externos.
informagdo, meios e/ou
outros adequados
Deve ser efetuado um Backup de todos os
. documentos na rede informatica; O acesso e/ou
Conformidade . . N .
. .. Risco de extravio de . requisicdio de documentos deve ser sempre Preventivo/
/Operacionalid Mitigar i . . ~ .
ade documentos objeto de registo contendo este a informagdo de Detetivo
guem teve o acesso ou efetuou o respetivo
pedido e o motivo justificativo para tal;
Risco de incumprimento de
. deveres funcionais tais como Implementacdo e difusdo de principios
Conformidade . . . s S .
. ., responsabilidade, " orientadores inerentes a missdo e objetivos da Preventivo/
/Operacionalid . Lo Mitigar o . . .
ade transparéncia, objetividade, Instituicdo e consequente criagdo de mecanismos  Detetivo
imparcialidade e de controlo e salvaguarda dos mesmos;
confidencialidade
Financeiroe Corrupcdo e trafico de Implementar o Cédigo de Etica e Conduta,
Conformidade influéncias; Desrespeito Mitigar  enquanto linha de atuacio condutora para todaa Preventivo

pelos principios da Instituicdo; Incorporar no plano de formagao
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R9

R10

#9 REPUBLICA SN S
By
d PORTUGUESA 0 SERV\QO NACIONAL
SAUDE DE SAUDE
legalidade, da
imparcialidade, da

Operacional/
Conformidade

Conformidade
e Operacional

transparéncia e da justica.

Risco de inexisténcia de
Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos
quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

Risco de inobservancia de
normas legais e
regulamentares aplicaveis,

quer ao setor de atividade,
quer internamente, de
atuagdo desconforme com

Ol

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médi
II 0 ?3; Mitigar

Médi
II | ?3)I N

acOes de formacgdo sobre ética, obrigatdrias para
todos os funcionarios da Unidade Local de Salde
do Estuario do Tejo, E.P.E., nas quais se explana o
contetido do Cédigo de Etica e Conduta.

Implementacdo da obrigacdo de inscricdo e
registo obrigatdrio de todos os convites, todas as
consultas preliminares ao mercado e propostas
de procedimentos contratuais e deliberagcGes
nesse ambito declinados ou ndo aceites;
Implementacdo da obrigacdo de apresentacao de
declaragdes anuais de inexisténcia de conflitos de
interesses e o respetivo registo; Deliberagdes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrupgdo e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Controlo e monitorizagcdo oportuna e regular;
Implementagdo de alertas de alteragdes
legislativas no dambito do setor de atividade e/ou
outras pertinentes; Implementagao de
instrumentos e/ou procedimentos que permitam
a salvaguarda de elementos probatdrios;

Detetivo

Preventivo
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R11

R12

REPUBLICA
PORTUGUESA SERV\GO NACIDNAL o ‘
SAUDE DE SAUDE
as leges artis, guidelines
e/ou standards

Conformidade
e Operacional

Financeiro/
Conformidade

internacionais.

Risco de verificagdo de
ameacas e falhas de
ciberseguranga, que possam
comprometer a
confidencialidade,
disponibilidade e integridade
da informacdo, elevando o
perigo de acesso a dados
reservados

Risco da existéncia de uma
estrutura operacional
desadequada, cujos meios
humanos e funcionais ndo se
coadunam as necessidades
sentidas, podendo verificar-
Se quer um excesso, quer
uma exigua capacidade de
resposta, que implica, por
sua vez, custos e/ou perdas
financeiras desmesuradas

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médi Mitigar
0(3) e
o ?3d)| Mitigar

Divulgacdo e respetiva implementacdo das
melhores praticas e conhecimentos a data
existentes; Implementagdo/atualizacdo de
regulamentos relativos ao acesso, arquivo e
manuseamento de documentos e confirmacdo
periddica da sua aplicagao efetiva.

Implementag¢dao de medidas restritivas de acesso
a determinadas informagGes e dados, assim
como de minimizagdo dos seus efeitos,
verificando-se um acompanhamento regular dos
procedimentos adotados.

Controlo e monitorizagdo oportuna e regular;

Detetivo

Preventivo/
Detetivo
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R13

R14

Instituicdo, afetando a sua
credibilidade e renome.

REPUBLICA UNIDADE LOCAL DE SAUDE
PORTUGUESA
o 0 G 0 ‘ ESTUARIO DO TEJO
Violagao do sigilo
Conformidade profissional na divulgagdo na Médi Mitiear
/Financeiro comunicacdo social de dados o (3) :
confidenciais de doentes
Risco de Reputagdo
imagem, Risco de
. deterioragdo ou impacto di .
0 I Mit
peraciona significativo na imagem da 0(3) Higar

Divulgacdo da necessidade de cumprimento das
regras do dever de sigilo profissional junto dos
intervenientes; Controlo e monitorizagdo;
Implementacgdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios; Implementacdo de
medidas restritivas de acesso a determinadas
informagbes e dados, assim como de
minimiza¢do dos seus efeitos, verificando-se um
acompanhamento regular dos procedimentos
adotados; Implementar o Cddigo de Etica e
Conduta, enquanto linha de atuagdo condutora
para toda a Institui¢do; Incorporar no plano de
formacdo a¢des de formacao sobre ética e sigilo;
profissional, obrigatérias para todos os
funciondrios da Unidade Local de Saude;
Obrigatoriedade de desencadeamento de
procedimento disciplinar; Gabinete de
Comunicacdo é o Unico Servico autorizado pelo
Conselho de Administracdo a efetuar qualquer
comunicagao para o exterior;

Controlo e monitorizagdo oportuna e regular.

Preventivo

Preventivo/
Detentivo
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SAUDE

Diretora de Servigo: Dra. Ana Hondrio

SERVICO NACIONAL ESTUARI 0 D 0 TEJ 0 A

DE SAUDE

SNS 0‘ UNIDADE LOCAL DE SAUDE o;ae
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UNIDADE LOCAL DE SAUDE . ﬁ(’
O | Estukrio Do TEIO

REPUBLICA
PORTUGUESA
SAUDE

SERV\GO NACIDNAL
DE SAUDE
Xli- Sistemas de Informagao
Identif Avaliag3o do Risco Tipo
. Tipo de Risco Risco/Evento Resposta Controlo/Medida Preventivo
icagdo .
Prob Im Grau /Detetivo
Risco de registo incorreto ou
inexistente de
Operacional/ incompatibilidade do Separacdo de atribuicdes e/ou responsabilidades
R1 Conformidade exercicio de fungdes por Mitigar  entre diferentes pessoas, existindo uma Preventivo
/ Financeiro  parte de funcionarios, segregacao de fungdes.
podendo despoletar
situagdes de fraude
Implementacdo de uma Plano de execugdo de
Servigos de Informagdo; Monitorizagao regular
das atividades de Servicos de Informacdo
realizadas cotejando as previstas no Plano de
execucdo de Servicos de Informagdo com as que
Risco de inexisténcia e/ou foram efetivamente realizadas; Implementacdo .
. . N . " . , Preventivo/
R2 Operacional  baixa execugao de Servigos Mitigar de um plano de trabalho incluido Plano de

Detetivo

()

de Informacdo execucdo de Servicos de Informacdo que englobe

reunides semanais de coordenag¢do e no fim das
quais devera ser lavrado relatério das mesmas
assim como a indicacdao do respetivo progresso
semanal. Devendo o relatério ser remetido ao
Conselho de Administragdo.
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R3

R4

R5

R6

REPUBLICA SN S
PORTUGUESA 0 SERV\QO NACIONAL
SAUDE DE SAUDE

Risco de atuagdo de

Operacional/
Conformidade

Operacional

Operacional

Conformidade

funcionarios fora do ambito
das suas
atribuicdes/funcdes.

Risco de desfasamento entre
0s investimentos
informaticos efetuados e os
objetivos da Instituicdo

Risco de suborno aquando
da tentativa ou
convencimento de alguém,
através de dadiva ou
promessa de vantagem
patrimonial ou nao
patrimonial no intuito de
influenciar determinada
acao

Risco de Favorecimento de
fabricantes de solugdes ou
plataformas tecnoldgicas
influenciando diretamente a
elaboragao de Cadernos de

0 ‘ UNIDADE LOCAL DE SAUDE

ESTUARIO DO TEJO

Médio  Médi

Média
(2) (2) o (4)

III B

I.I -

Mitigar

Mitigar

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagdes definitivas;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

Todos os pedidos de obtengdo ou de
desenvolvimento de produtos e /ou servicos
informaticos tém de conter o fundamento da sua
necessidade (riscos e mais valias) e o valor
estimado para a sua aquisicao;

Controlo e monitorizagdo oportuna e regular dos
processos; Implementagdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;
Implementacdo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento de
documentos e confirmag¢dao periddica da sua
aplicacdo efetiva;

Divulgagcdo da necessidade de cumprimento das
regras do dever de sigilo profissional junto dos
intervenientes; Separacdo de atribuicdes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregacao de fungées; Controlo e

Preventivo/
Detetivo

Preventivo/

Detetivo

Detetivo

Preventivo
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SNS UNIDADE LOCAL DE SAUDE ,,ﬂf
SERVICO NACIONAL 0 ‘ ESTUARIO DO TEJO L‘A@*

DE SAUDE

REPUBLICA
PORTUGUESA
SAUDE

Encargos para a contratagao
da prestacdo de servicos;
Risco de adaptacdo
intencional das clausulas
técnicas do Caderno de
Encargos com vista a criagao
de barreiras juridicas que
limitem a concorréncia;
Favorecimento de entidades

no acesso a informagao;
Trafico de influéncias;

Risco de inexisténcia de
Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos
quer de utentes, quer de
concorrentes e/ou de
procedimentos, existindo
interesses que condicionam
as decisdes em determinado
sentido

III :

monitorizagao oportuna e regular;
Implementagdo de instrumentos que facilitem o
controlo regular dos procedimentos;
Implementacgdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;

Implementagdo da obrigagdo de inscricdo e
registo obrigatério de todos os convites, todas as
consultas preliminares ao mercado e propostas
de procedimentos contratuais e deliberagGes
nesse ambito declinados ou ndo aceites;
Implementac¢do da obrigagdo de apresentagdo de
declaragGes anuais de inexisténcia de conflitos de
interesses e o respetivo registo; Deliberagdes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrupgio e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada;

Preventivo/
Detetivo

Pagina 170 de 182



R8

R9

R10

REPUBLICA

SAUDE

Conformidade

Financeiro e
Conformidade

Financeiro e
Conformidade

PORTUGUESA

SNS

SERVICO NACIONAL
DE SAUDE

O

Corrupgdo e trifico de
influéncias; Desrespeito
pelos principios da
legalidade, da
imparcialidade, da

transparéncia e da justica.

Risco de suborno aquando
da tentativa ou
convencimento de alguém,
através de dadiva ou

promessa de vantagem
patrimonial ou nao
patrimonial no intuito de
influenciar determinada
acao

Risco de conflitos de

interesses no exercicio de
atividades ndo autorizadas,
em que inexiste declaragdo
de conflitos de interesses,
por desconhecimento e/ou

Ol

UNIDADE LOCAL DE SAUD
ESTUARIO DO TEJO

E

'

Mitigar

Mitigar

Mitigar

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes, Controlo e monitorizagdo
oportuna e regular;

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Os procedimentos devem
ser sujeitos a uma avaliacdo preliminar das
deliberagbes definitivas; Controlo e
monitorizagdo oportuna e regular; Deliberagdes
tomadas de forma unanime pelos intervenientes,
sempre que comportem qualquer risco, seja ele
de gestdo, de corrupgdo e/ou de conflitos de
interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo;
Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser
sempre comunicada e registada.

Implementagdo da obrigagdo de apresentagdo de
declaragGes anuais de inexisténcia de conflitos de
interesses e o respetivo registo e controlo da
necessdria informagao as entidades
competentes;

Preventivo

Detetivo

Preventivo/
Detetivo
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R11

R12

REPUBLICA

SAUDE

Financeiro e
Conformidade

Conformidade

PORTUGUESA

SNS

SERVICO NACIONAL

O

inexisténcia de comunicagdo
da acumulagdo de funcdes,
que poderao ser
incompativeis entre Si,
inexistindo autorizacdo para
acumulagao, em
desconformidade com o
estatuido legalmente, e mais
precisamente em desacordo
com o regime juridico das
incompatibilidades

conflitos de
interesses devido a
existéncia de interesses
pessoais que obstaculizam a
escrupulosa e isenta
verificacgdo  do pontual
cumprimento das obrigacdes
contratuais

Risco de

Risco de abuso de posigao,
nomeadamente no acesso a
informacgao privilegiada,
influéncia em procedimentos
de contratacdo publica, nos
quais tenham interesses
préprios, e que possam

DE SAUDE 0 ‘

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Mitigar

Mitigar

Separacdo de atribuicdes e/ou responsabilidades
entre diferentes pessoas, existindo uma
segregacao de fungdes; Controlo e monitorizagao
oportuna e regular; Implementacio de
instrumentos que facilitem o controlo regular do
cumprimento das obrigagdes contratuais;
Implementacdo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;

Os procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberacGes definitivas;
Controlo e monitorizagdo oportuna e regular;
Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo e/ou de
conflitos de interesses e em quaisquer consultas
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SNS

SERVICO NACIONAL
DE SAUDE

#9 REPUBLICA
PORTUGUESA
SAUDE

atuacdo dos funcionarios

Articulacdo insuficiente com

R13 Operacional o Centro Nacional
Ciberseguranga (CNCS)

Risco de acesso

R14 Operacional .
assim como a

adulteragdo

Ol

colocar em causa a isengdo e
rigor que devem pautar a

e/ou
consulta indevida de dados

Média

(2)

Média

(2)

Médio
(2)

Médi
o (4)

UNIDADE LOCAL DE SAUDE . ﬁ"
ESTUARIO DO TEJO 5

Mitigar

Eliminar

ao mercado, devendo estas ser sempre sujeitas a
registo.

Indicar o ponto de contacto permanente com o
CNCS para assegurar os fluxos de informacgdo de
nivel operacional e técnico; Designar o
responsavel de segurancga, o qual esta incumbido
da implementacdo das medidas que asseguram
as exigéncias de seguranga e de notificagdo de
incidentes, nos termos do Regime Juridico da
Seguranca do Ciberespaco e do DL n.2 65/2021,
de 30 de julho; Implementagdo do estatuido no
DL n.2 65/2021, de 30 de julho; Articulacdo
eficiente com a CNCS; Implementar o registo das
medidas tomadas que ddo cumprimento das
exigéncias de seguranca e de notificacdo de
incidentes; Efetuar um relatério anual de
seguranca que deve ser remetido ao CNCS;

Reparticdo de tarefas internas no Servico de
Sistemas de Informacdo, por forma que estas
sejam executadas por mais que uma pessoa,
sendo obrigatdria a intervencdo de duas pessoas
na concessao de permissdes aos dados
informaticos; Implementagdo de uma Politica de
Ciberseguranga da instituicdo, vertida em
regulamento proprio para o efeito; Rever a
classificagdo da confidencialidade da informacao,

Preventivo

Preventivo
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III Mitigar

Acesso indevido a "
. ~ . . Mitigar
informacgao confidencial

Risco de acesso indevido ou
injustificado a dados
residentes nos sistemas de
informacgao e
disponibilizacdo a terceiros

SNS 0 ‘ UNIDADE LOCAL DE SAUDE o;ae

definindo perfis de acesso pelos utilizadores;

Atualizar o inventdrio dos ativos tecnolégicos
fisicos e de informacdo; Realizacdo de anadlise de
risco dos ativos tecnoldgicos fisicos e de
informacdo, essenciais ao funcionamento da
instituicdo; Rever e atualizar a Politica de
Cibersegurancada instituicdo  (definicdo e
implementacdo de restri¢des fisicas, controlo de
acessos a equipamentos e instalagdes,
autorizagdo e autenticacdo nos sistemas); Rever a
classificagdo da confidencialidade da informagao,
definindo perfis de acesso pelos utilizadores;
Instituir mecanismos automaticos de controlo em
todos os sistemas informaticos utilizados, que
permitam conhecer quem e quando acedeu a
que informacdo; Condicionar o acesso fisico ao
Data Center, assegurando um acesso restrito e
controlado; Desenvolver e implementar um
sistema de gestdo, manuteng¢do e controlo dos
utilizadores com acesso ao Dossier Corrente;

Implementagdo de um Cddigo de Conduta Etica
da Instituicdo; Implementar e difundir regras
acerca do dever de confidencialidade
subsistentes a suspensdo e/ou cessa¢do do
exercicio de fungbes na instituicdo; Implementar
a obrigacdo de registo de acesso a informagdo
com monitorizagdo através de sistemas de

Preventivo/
Detetivo

Preventivo/
Detetivo
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Financeiro e
Operacional

Financeiro e
Operacional
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Operacional
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O

Risco de o registo de entrada
de informagcdo ndo ser Mitigar
fidedigno
Interligagdo deficitdria de Média = Médio  Médi Mitiear
dados entre aplicagdes (2) (2) o (4) :
Perda/Roubo de Informagao ..l Mitigar
Risco de auséncia ou

Mitigar

desatualizacdo de Cddigos
de Conduta e Manuais de
Procedimentos e Boas
Praticas, que nao
acompanhem as
atualizagBes/alteragdes

UNIDADE LOCAL DE SAUDE
O | Estukrio Do TEIO

informacdo; Implementacdo de  registos
informaticos com acessos controlados por
palavras-passe; Implementacdo de sistema

informdtico que regista os utilizadores que
acederam as diferentes aplicagdes;
Implementacdo de restricbes e definicio de
perfis de acesso a informacao;

Implementacdo e/ou atualizagdo de manuais de
utilizador; Implementagado de ages de formagao
regulares e a incluir nos planos de formacao da
Instituicao.

Adocao de interfaces de integracdo
estandardizados pela SPMS; Procedimentos
instituidos de analise de relatérios de erros de
interfaces entre aplicagbes e o cruzamento de
duas fontes de informagado distintas;

Backup de seguranga em caso de ataques
informaticos; Implementacdo de Planos de
contingéncia;

Implementacdo e/ou adaptacdo de Cddigos de
Conduta e Manuais de Procedimentos e Boas
Praticas, que acompanhem as
atualizacGes/alteragdes legislativas e
regulamentares existentes

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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legislativas e regulamentares
existentes

Acesso indevido ao servidor

Limitar acessos remotos e a pastas partilhadas;
Implementagdo de registos informaticos com

Financeiro e . . Preventivo
R21 . e/ou consulta ilegitima de Mitigar  acessos  controlados por  palavras-passe; . /
Operacional . . . Detetivo
dados pessoais Implementar e difundir regras acerca do dever de
sigilo e confidencialidade;
Implementar medidas preventivas de
ciberseguranca; Implementacdo e/ou adaptacdo
. . Utilizagao do email g ¢ P ¢ / p ¢ .
Financeiro e L . . de Cddigos de Conduta e Manuais de Preventivo/
R22 . profissional para fins Mitigar . L. - .
Operacional essoais Procedimentos e Boas Praticas; Implementacdo Detetivo
. de Regulamento de Politicas de Utilizacdo e
Seguranga de Sistemas de Informagao;
Registo obrigatério da execug¢do periddica de
Financeiro e i . backup’s de seguranca; Tapes guardadas em local Preventivo
R23 ) Falhas de backup’s Mitigar . 2 ,g, g PERY . e a . /
Operacional distinto; Os técnicos devem possuir qualificacdo Detetivo
técnica adequada;
Risco da Seguranga da
Informacao, Risco de
verificagio de ameacas e Implementac¢dao de medidas restritivas de acesso
. a determinadas informacdes e dados, assim .
o Financeiroe  falhas de ciberseguranca, ~Média Médio  Médi Y I 5oc dos  seus efeitos Preventivo/
. iti inimiz u itos, .
Operacional que possam comprometer a (2) (2) o (4) g ¢ Detetivo

confidencialidade,

disponibilidade e integridade
da informacdo, elevando o
perigo de acesso a dados

verificando-se um acompanhamento regular dos
procedimentos adotados;
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R26

R27
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SAUDE DE SAUDE
reservados
Risco de lapsos no
manuseamento e na
. . operatividade de sistemas e
Financeiro e . - .
. de informagdo, assim como
Operacional .
suspensdes na
disponibilizacdo da
informagao e comunicagdes
Risco de interrupcao de
Financeiro e servico continuo, assim
Operacional  como, perda ou adulteragao
de informacdo
Falhas na seguranca
. . resultantes da livre
Financeiro e . o . .
) circulagio de dispositivos
Operacional

(local de trabalho, residéncia
e outros)

Ol

Média
(2)

Médio
(2)

Médio
(2)

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médi
o (4)

Mitigar

Mitigar

Mitigar

Implementar Politica de Ciberseguranca da
instituicdo na qual se estabelece medidas
imprescindiveis a protecdao dos equipamentos e
da informacdo; Atualizacdo periddica dos
procedimentos de salvaguarda (backup) e
recuperacao (restore) de informacdo e os de
seguranga Nno acesso ao armazenamento de
dados; Implementar plano de contingéncia;

Implementagdao de mecanismos de controlo de
acessos fisicos ao datacenter, assim como o
registo obrigatério dos acessos verificados;
Monitorizagdo  regular dos sistemas de
alimentagdo ininterrupta, refrigeracdo e de
extingdo de incéndio; Implementagdo e/ou
atualizagdo do sistema de monitorizagdo de
componentes da infraestrutura tecnoldgica;
Sistemas de backup e tapes localizadas em locais
diferentes; Controlo de acessos do sistema/rede
e das aplicagdes;

Registo do inventario de todos os equipamentos
tecnolégicos da Instituigdo, assim como a
informagdo a quem se encontram afetos;
Implementar/atualizar mecanismos de cifra dos
discos, controlo de acessos de sessdo (login),
controlo de acessos por rede ao computador
(firewall), atualizagdo do sistema operativo e

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Pagina 177 de 182



R28

R29

ineficiente, que pode
fomentar a necessidade de
contragdo externa e por sua

REPUBLICA ’
s QNS Q) KT
SAUDE DE SAUDE
Riscos de falhas/incoeréncia
. . nos procedimentos de
Financeiro e N . .
Operacional aquisicdo e mplementagao
de novos servigos ou
produtos
Risco na Gestdo de recursos,
Risco de uma gestdo
desajustada aos recursos
existentes e a capacidade
Financeiroe  jnctalada, com  controlo
Operacional  ihterno  inexistente  ou

vez consubstanciar faturagdo

Mitigar

Mitigar

antivirus e estabelecimento de ligagdes seguras a
rede (VPN) por forma a proteger adequadamente
os dados constantes nos computadores;
Implementar mecanismos de controlo e restricao
de acesso a rede da instituicdo, assim como a
utilizacdo de equipamentos estranhos a
instituicdo e ndo autorizados; Realizacdo de acoes
de formacgao e sensibilizagdo sobre
ciberseguranca e seguranca da informacao;

Segregacdo de fungGes na solicitagdo de
aquisicio de bens e Jou servicos e
fundamentagdo conveniente a acompanhar o
respetivo pedido; As especificagdes técnicas
devem ser definidas por no minimo dois
elementos; Dupla conferéncia na recec¢do de bens
e /ou servicos aprovagdo assim como na
verificagao da conformidade das faturas;

Controlo e monitorizagdo oportuna e regular;
Divulgacdo e respetiva implementacdo das
melhores prdticas e conhecimentos a data
existentes; Aperfeicoamento, atualizagdo e
incremento de ferramentas, aplicacdes e recursos
informaticos;

Preventivo/
Detetivo

Preventivo/
Detetivo
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SAUDE DE SAUDE
desnecessaria ou
desmesurada
Risco de apropriacao
indevida de bens alheios em
. . beneficio roprio, uer
Financeiro e . p‘ P q
. sejam propriedade da
Operacional . ,
Unidade Local de Saude do
Estudrio do Tejo, E.P.E ou de
terceiros
Risco de insuficiente
. . atualizacgdo e  oportuno
Financeiro e .
. desenvolvimento dos
Operacional . . -
sistemas de informagdo
utilizados
Financeiro e .
. Falhas no controlo de ativos
Operacional
Financeiro e Risco de Gestao do

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Mitigar

Mitigar

Mitigar

Mitigar

Controlo e monitorizacdo oportuna e regular;
Implementacdo de instrumentos e circuitos que
permitam a identificacdo e o controlo de bens;
Implementagao de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;

Preventivo/
Detetivo

Divulgagdo e respetiva implementagdo das
melhores prdticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informagdo técnica; Formagdo
continua ajustada a atividade desenvolvida e as
respetivas necessidades; Implementagdo de
praticas laborais que fomentem a motivagao dos
profissionais e das equipas; Aperfeicoamento,
atualizagdo e incremento de ferramentas,
aplicagOes e recursos informaticos;

Preventivo/
Detetivo

Inventario que mensure devidamente todos os
ativos, assim como a quem se encontram afetos,
em que local se encontram, e as respetivas
licencas; Implementacdo de procedimentos
obrigatdrios a adotar na utilizagdo da informacao
e no manuseamento dos bens.

Preventivo/
Detetivo

Divulgagdo e respetiva implementagdo das Preventivo/
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R35

R36
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Operacional Conhecimento, Risco de

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

auséncia ou ineficiéncia dos
procedimentos de captura,

retencao, reparticao e
substituicao de
conhecimentos, que

inviabilizem a imprescindivel
ampliacdo de capacidades,
potenciando a desmotivagdo
e podendo provocar a breve
trecho ineficiéncias e
incapacidade operacionais

Risco de redugdo da
qualidade no apoio técnico

Falhas na protecdo contra
Malware

Falhas na gestdo da
seguranca de redes

Média
(2)

Média
(2)

Média
(2)

Médio
(2)

Médio
(2)

ESTUARIO DO TEJO

Médi
o (4)

Médi
o (4)

UNIDADE LOCAL DE SAUDE &

'

Mitigar

Mitigar

Mitigar

melhores prdticas e conhecimentos a data
existentes; Partilha de conhecimentos,
experiéncias e informagdo técnica; Formacgdo
continua ajustada a atividade desenvolvida e as
respetivas necessidades; Implementacdao de
praticas laborais que fomentem a motivagao dos
profissionais e das equipas; Aperfeicoamento,
atualizagdo e incremento de ferramentas,
aplicagOes e recursos informaticos;

Todos 0s incidentes, solicitagbes de
equipamentos ou de servigos sao registados,
sendo efetuado o controlo regular dos pedidos
ainda ndo acautelados e dos respetivos tempos
de resolugdo;

Monotorizagdo regular dos controlos de detegao,
prevengdo e recuperagdo, por forma a efetuar a
salvaguarda de cddigos maliciosos, através da
implementagdo de antivirus convenientes e
eficazes.

Implementar e difundir a politica de utilizagdo da
rede; Aquando da contratualizacdo externa
devem ser incluidas cldusulas contratuais que
imponham um aperfeigoamento das condigGes
de acesso e de utilizagdo da informagado,

Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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R39

REPUBLICA

SAUDE

Financeiro e
Operacional

Financeiro e
Operacional

Financeiro e
Operacional

PORTUGUESA
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O

Risco de tratamento
diferenciado de Servicos ou
Utilizadores; Risco de
Imparcialidade no
tratamento das pessoas,
verificando-se privilégios e
favorecimentos ilegitimos

Risco na Capacidade
instalada, Risco da existéncia
de uma estrutura
operacional desadequada,
cujos meios humanos e
funcionais ndo se coadunam
as necessidades sentidas,
podendo verificar-se quer
um excesso, quer uma
exigua, capacidade de
resposta que implica por sua
vez custos e/ou perdas
financeiras desmesuradas

Abate indevido de bens e/ou
processos nao devidamente
instruidos

Ol

Média
(2)

Médio
(2)

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

Médi
o (4)

Mitigar

Mitigar

Mitigar

salvaguardando sempre de forma conveniente a
imprescindivel confidencialidade de dados;

Os equipamentos informaticos devem ser
entregues de acordo com a respetiva data de
registo do pedido; Difundir e monitorizar a
aplicacdo pratica do Cddigo de Conduta Etica da
Instituicao;

Controlo e monitorizagdo oportuna e regular;
Controlo e monitorizagdo oportuna e regular;
Divulgagdo e respetiva implementagdo das
melhores prdticas e conhecimentos a data
existentes; Aperfeicoamento, atualizacdo e
incremento de ferramentas, aplicagdes e recursos
informaticos;

Processo de Abate elaborado de acordo com os
normativos legais para o efeito assim como a
regulamentagdo interna; Monitorizagdo do
processo de pelo Servico de Sistemas de
Informagdo em articulagdo com o Servico de

Preventivo/
Detetivo

Preventivo/
Detetivo

Preventivo/
Detetivo
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DE SAUDE
Gestdo Financeira e Patrimonial, devendo ser
aprovado pelo Conselho de administragao;

Diretor de Departamento: Dr. Rui Figueiredo

Legendas:

CA- Concelho de Administragao
DS- Diretor de Servigo

DC- Diretor Clinico

DPO- Encarregado de Prote¢do de Dados
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