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1. Introducao

No dambito da Resolugdo do Conselho de Ministros n.237/2021, de 06 de abril, o Governo

assentiu a versao final da Estratégia Nacional Anticorrupgdo 2020-2024.

Em suma, o referido diploma legal perspetiva com o mesmo grau de importancia e
necessidade:

> aprevencgio;

» adetecdo;

> arepressdo da corrupgao.

Verifica-se que, no decorre dos Ultimos anos, se averigua a um esfo¢o consideravel, em
conformidade com os enquadramentos legais, tendo em conta as convenc¢des multilaterais,
em estabelecerem uma contengdo na corrupgdo, e ndo sobre a sua prevengdo, sendo que, se
consideram de todo, imprescindivel a existéncia de um sistema eficaz de prevencdo de

presuncdes de corrupcdo, ora agora incorporando no regime geral da prevencao da corrupcgao.

Este regime prevé as san¢des a aplicar a qualquer sector, seja publico ou privado, em caso de

adogdo, e contempla programas de cumprimento de normativos.

O presente relatdrio diz respeito a execugado do Plano de Prevencdo de Riscos de Corrupgao e
Infragdes Conexas referente ao ano de 2024-2027, e desenvolve sumariamente, de que forma

o referido Plano, tem vindo a ser cumprido.
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2. Descricao
2.1. Avaliacao dos mecanismos previstos no relatorio intercalar

O Decreto-Lei n.2 109-E/2021, de 09 de dezembro de 2021, aprovou o Regime Geral da
Prevencdo da Corrupg¢do (RGPC) o “Mecanismo Nacional Anticorrup¢cdo (MENAC)” criou a
entidade administrativa independente, que substitui o Conselho de Prevencao da Corrupcgao, e
tem por missdao a promocdo da transparéncia e da integridade na acdo publica e a garantia da

efetividade de politicas de prevencado da corrupcao e de infracdes conexas.

A fim de serem identificados, prevenidos e tratados os atos de corrup¢do e infracdes conexas,
o RGPC prevé que as empresas com sede em Portugal, que empreguem 50 ou mais
trabalhadores, adotem e implementem um programa de cumprimento normativo, que inclua
um conjunto de instrumentos de gestdo de riscos de corrupg¢do, o qual deve incluir:

¢ Um Plano de Prevencdo de Riscos de Corrupcao e Infragcdes Conexas (PPR);

¢ Um Cddigo de Conduta;

¢ Um Programa de Formacado;

* Um Canal de Denuncias.

O responsavel pelo cumprimento normativo, nomeado pelo Conselho de Administra¢do da
Unidade Local de Saude do Estudrio do Tejo, E.P.E., garante e controla a aplicagdo do

programa de cumprimento normativo, conforme consta no artigo 5.2, n.22 do RGPC.
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2.2. Relatodrio de avaliacdo anual do Plano de Prevencao de Riscos
de Corrupcao e Infracdes Conexas (PPR)

Atendendo ao preceituado na alinea b) do n.2 4, do artigo 6.2, anexo ao Decreto-Lei n.2 109
E/2021, de 09 de dezembro, o qual menciona que a execucdo do relatério de avaliagdo anual
do Plano de Prevenc¢do de Riscos de Corrupcdo e Infragdes Conexas (PPR) que contemple
“nomeadamente a quantificagdo do grau de implementacGo das medidas preventivas e

corretivas identificadas, bem como a previsdo da sua plena implementagdo”.

Dando cumprimento do PPR, nos termos do disposto no n.2 4, do artigo 6.2 do RGPC, estd

sujeito a controlo, nomeadamente:

a) Elaboracgdo, no més de outubro, de relatério de avaliagdo intercalar nas situagoes
identificadas de risco elevado ou maximo;

b) Elaboracdo, no més de abril do ano seguinte a que respeita a execugdo, de relatdrio
de avaliacdo anual, contendo nomeadamente a quantificacdo do grau de implementacao das
medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena

implementagdo.

De acordo com o artigo 6.2, n.26 do RGPC, a publicidade deste relatério deve ser feita através
da intranet e da pagina oficial na Internet, no prazo de 10 dias contados desde a sua

implementagdo e respetivas revisGes ou elaboracao.

O presente relatério diz respeito a execucdo do PPR referente ao ano 2024, e procura
descrever, o cumprimento da aplicabilidade concreta das respetivas medidas mitigadoras,

aprovando assim, a avaliacdo da eficiéncia das medidas de prevengao propostas.

Pelo que, os Diretores das respetivas areas/servicos atendendo as suas incumbéncias
inerentes a aplicabilidade do Plano de Prevengdo de Riscos remeteram ao Servigco de Auditoria
Interna o respetivo balan¢o da implementacdo das medidas, justificando os casos em que ndo
se verificou a sua implementag¢do, assim como, procederam a verificagdo da existéncia de
fatores potenciadores de novos riscos. Analisando, portanto, a eficdcia das medidas de
controlo/corretivas plasmadas e identificando situacdes em que era necessdria a
implementacdo de medidas adicionais, por forma a prevenir e minimizar tais riscos de forma

verdadeiramente eficiente.
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3. Monitorizacao da Implementacao das Medidas Preventivas

3.1 Avaliacao Anual do Plano de Prevencao de Riscos de Gestao,
incluindo Riscos de Corrupcao e Infracées Conexas de acordo
com os riscos identificados e respetivas medidas corretivas por
Servico

Para esta andlise, foi remetido um pedido de esclarecimentos, por correio eletrénico, aos
respetivos diretores e/ou responsaveis dos diferentes servicos, para que fosse, possivel avaliar
o respetivo grau de implementagdo das concernentes medidas de controlo/corretivas
inerentes aos respetivos riscos identificados no Plano de Prevencdo de Riscos de Corrupgdo e
Infragdes Conexas da Unidade Local de Saude do Estudrio do Tejo, E.P.E., de acordo com o
estatuido na alinea b), do n.2 4, do artigo 6.2, anexo ao Decreto-Lei n.2 109-E/2021, de 9 de

dezembro.

Para tal, os inerentes responsaveis procederam a elaboracdo dos quadros infra, quanto ao
respetivo servico, aferindo se tais medidas/controlos estavam ou ndo a ser devidamente
adotadas e se as mesmas estavam a ser eficazes, tendo sempre por referéncia a aplicabilidade
anual das mesmas. Complementando tal informacdo com explicacdes e/ou medidas adicionais

a ter em conta ou a adotar.
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Eficacia das medidas

Dr. Carlos Andrade

Explicagdes "
q se
Amedida { Adicionais Medld.a
Ident! s o . adoptadas)/Razdes N preventiva
|
e Tipo de . Avaliagdo Risco . esta " < (especialmente
ificag: " Risco/Evento Resposta Controlo/ Medida para sua ndo adogdo - . s efou
" Risco adoptada _ para situagdes em )
3o (quando ndo i Corretivas
ue se verifique
adotadas d adotar
n — f)_ uma ndo adogdo)
Prob [Imp |Grau Sim_|N&o |Sim Nao
(1)Definir anualmente, com cada um dos
servicos, a respetiva contratualizacdo
interna, aclarando  as  atividades
= 1sco de ndo definir ad 4 4 primordiais, os objetivos e a metodologia
g [Riscodenao definiradequadamente e dara adequada para os atingir, devendo tal
§  |conhecerqual a metodologia a seguirna decisdo consensual advir de reunides
&  |?plicasdo e desenvolvimento de planos de ' periédicas  efetuadas  anteriormente
R1 ° acdo, sejam eles anuais e/ou plunanuzus,~ Mitigar |oie o Conselho de Administracio e
g orgamentos, restantes ducumefnl.os de gestao, cada um dos Senvicos; " M
€ assnm.como asseverar o seu efetivo (2)A contratualizagdo interna com os
g cumprimento servicos  deverd ser monitorizada
Kl mensalmente através de instrumentos de
controlo de gestio adequados para o
efeito; x X
(1)Plano de atividades elaborado através
de processos multissetoriais
° .
g% |Riscode atuagio desconforme com a '"“‘""“ake“”de”' para o qual todos os
R2 3 é prossecugdo do interesse publico no Médi Mitigar senvigos devem contribuir; X X
= iti 3 :
£ o desenvolvimento do escopo da Unidade Local 0(3) 8 (2)Toda a atuacdo deve serarrimada no
g oa de Satude Plano de Atividades anual, ou caso ndo o
S seja haja motivo justificativo atendivel
para tal.
X X
(1)implementar o Cédigo de Etica e
Conduta, enquanto linha de atuagio
N Risco de uma atuagio que ndo seja condutora para toda a Instituicio; i '
b1 X R : 5 eai
k]
he mdgpendente € |rT|parc|a|,qu'e n‘ao seja Médi . (2)Incorporar no plano de formagdo agdes
R3 £ arrimada quer no interesse pablico querem Mitigar . . AR
5 R PR, . 0(2) de formagdo sobre ética, obrigatorias
8 principios éticos, inviabilizando uma atuagio PN
8 e/ou conduta profissional conforme e ética para todos os funcionrios desta
P : Unidade Local de Saude, nas quais se
explana o contetido do Cédigo de Etica e
Conduta. X X
- - 1 | do e/ou ad do de
P Risco de auséncia ou desatualizagdo de ( o / .
° e N Codigos de Conduta e Manuais de
kS Codigos de Conduta e Manuais de L L L . .
b1 S n . Média|Médi | Médi | Procedimentos e Boas Priticas, que
R4 € Procedimentos e Boas Praticas, que nio Eliminar N M
£ e > @ lo@|ow@ acompanhem as atualizagdes/alteragdes
P4 acompanhem as atualiza¢des/alteracbes N . .
5 . . . legislativas e regulamentares existentes
8 legislativas e regulamentares existentes
x x
(1)Difusdo e sensibilizagio de boas
praticas de responsabilidade social e
. ambiental da Unidade Local de Saide do
2 Estudrio do Tejo, EP.E;
2 x x
g Risco de existéncia de praticas desconformes (2)Diminuicio paulatina de consumiveis
Kl com as melhores praticas recomendadas no Medi de plastico substituiveis por opgdes
RS IS uso e tratamento de residuos, inexistindo 03 Mitigar |ambientalmente mais sustentaveis,
% uma cultura de responsabilidade social e assim, como implementacio de solugdes
s ambiental energéticas mais sustentaveis;
3 x x
g (3)Reforco da implementacio da
€ separagao de residuos, instalando os
8 recipientes adequados em todos os
servicos e/ou gabinetes; X X
(1)implementacdo e/ou atualizagio de
o Manuais de procedimentos nas dareas
2 administrativas e  contabilisticas e
3
H posterior divulgacio; x x
5 Risco de inexisténcia, desadequacio e/ou o (2)Auditoria interna adequada & AULS aguarda
R6 § desatualizagdo do sistema de controlo @ Mitigar |di 30 e c lexidade da Entidade; autoriza¢do para
3 interno e de gestdo de risco Implementacio da gestdo de risco e proceder 3
g "
8 Compliance; contratagio de um
g profissional para
& o cargo de Auditor
X X Interno
o (1)Obrigatoriedade de todos os
g procedimentos  serem  devidamente
2 formalizados e aprovados,
<} Risco de existéncia de procedimentos ndo T 5 ) P -
Pl . . |Média|Médi [ Médi - convenientemente descritos em manuais
R7 T £ |documentados e previamente aprovados, ndo Mitigar K
8 L . . (2) [o(2)|o(4) de procedimentos, que devem ser
= divulgados e/ou atualizados. . . .
£ amplamente difundidos, conhecidos e
s . .
b3 encontrarem-se devidamente atualizados
S
S X x
(1)supenisdo regular do Conselho de
£ Risco de ndo determinacdo de um guia de Administragdo;
~§ atuagdo pelo qual a Instituicdo se deve M X
S : L L 2T
RE Sy nortear, e em particular nas areas clinicas e Médi Mitigar (2)As tabelas salariais aplicaveis sdo as
g € [ndo clinicas; Risco de n3o implementagio de 0(3) constantes de diplomas legais e
G politicas concretas quanto a recursos quaisquer outras politicas
]
g, humanos; drias estdo pré belecidas
© e constam do Regulamento Interno; X X
] Risco de Suborno, aquando da aceitagio de (1)implementar regras e procedimentos
R9 E o dédiva ou promessa de vantagem patrimonial Vit de declaracdo e registo de ofertas e
& ® |ounao patrimonial, passiveis de condicionar "IB2T |outros beneficios aceites no exercicio das
] aimparcialidade e a integridade. funcdes; X X
- (1)Medidas de Gestio com base em
] O
separacdo de atribuicdes ou
R10 E o |Riscode existéncia de incompatibilidade de  |Média [ Médi [ Médi Mitigar parac i entre gJ_
£ = - - - i pon
S funcdes e uma nao segregacao de fungdes (2) |o(2)]o(4) 8 e .
£ pessoas,  existindo  assim  uma
© segregacao de funcdes; X x
Total 16 1 16 1 1
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Servico de Farmacia

Eficacia das
medidas (se | Explicagdes Adicionais | Medida
1den i de : Avaliagio Risco ) Amedida esté 2 especi: para |p
tifical Risco/Evento Resposta Controlo/ Medida adoptada | es parasuando | situacGes em quese sefou
o | Risco adogao (quando | verifiqueuma ndo  |Corretivas
n3o adotadas) adogao) adotar
Prob [imp |Grau Sim _[Nao_|sim Tnao
_ & 30 de des e/ou
g entre diferentes pessoas, existindo uma segregacio de
2 fungdes; x X
£ [Risco de registo incorreto ou inexistente de
3 do exercicio de funcdes por parte @ e da decl de
R 2 |de funciondrios, podendo despoletar situagses de Mitigar i é i e impedi efou
£ |reuce conflito de interesses; x x
E (3)Obrigatoriedade da existéncia de declaragio de
2 relativo a ibil
3 impedimentos. X X
(1)0s procedimentos devem ser sujeitos a uma avaliagao
o _ preliminar das deliberagdes de vas; x X
- 55 |Risco de atuaao de funcionarios fora do ambito das [Média | Médi [Médio Mitgar | 2IDeliberacoes tomadas de forma unanime pelos
E € |suas atribuigdes/fungdes @ [o2| @2 intervenientes, sempre que comportem qualquer risco,
28 seja ele de gestdo, de corrupgio e/ou de conflitos de
S interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo; X X
(1)Controlo e monitorizagao oportuna e regular;
Implementacdo de alertas de alterages legislativas no
ambito do setor de atividade ou outras pertinentes; x x
(2)implementagao de alertas de alteragoes legislativas
o |Risco de Conformidade, Risco de inobservancia de no ambito do setor de atividade ou outras pertinentes | X
§  |normas legais e regulamentares apliciveis quer ao -
R3 T |setorde atividade querinternamente, de atuagio | Mcoia | Médi Medio) . de e/ou
g desconforme com as leges artis, guidelines e/ou 2 |e@]| @ que permitam a salvaguarda de elementos probatérios; [x X
S standards internacionais. (4)Divulgagio e respetiva implementacio das melhores
praticas e conhecimentos a data existentes; x x
5 30 de relativos
a0 acesso, arquivo e manuseamento de documentos e
confirmagao periédica da sua aplicacio efetiva; x x
= Risco de verificagao de ameacas e falhas de
3 o que possam a (1)implementagao de medidas restritivas de acesso a
R4 E o e da Mitigar [determinadas informagges e dados, assim como de
2 informagio, elevando o perigo de acesso a dados minimizagdo dos seus efeitos, verificando-se um
S servados. regular dos i adotados; |x X
A 1R+ 43 verTicasio e Tadentes smbTent, (1)Controlo e monitorizagao oportuna e regular;
RS 8 |decorrentes ouno doincumprimento da legislagio Mitigar X X
2 ©  [ambiental, que possam se repercutir na imagem e (2)Formagao continua ajustada a atividade desenvolvida
° credibili da instituicio e a5 respetivas necessidades; X X
(1)Divulgacao e respetiva implementagao das melhores
. praticas e conhecimentos a data existentes; X X
Risco de Gestao do Conhecimento, Risco de auséncia
v (2) Partilha de conhecimentos, experiéncias e informagao
P ou ineficiéncia dos procedimentos de captura, téenica; N M
B |retencao, reparticao e substituigio de _ — .
6 z N aue Y Vitigar (3) Formacao continua ajustada a atividade desenvolvida
£ |ampliagio de capacidades, potenciando a e s respetivas necessidades; X X
& |desmotivaio e podendo provocar a breve trecho (4)implementacio de préticas laborais que fomentem a
motivacdo dos profissionais e das equipas; X X
) e de
ferramentas, aplicactes e recursos informaticos; x x
Risco na Capacidade instalada, Risco da existéncia
de uma estrutura operacional desadequada, cujos
g meios humanos e funcionais n3o se coadunam as
R7 | S necessidades sentidas, podendo verificar-se quer Mitigar [(1)Controlo e monitorizagao oportuna e regular.
Z um excesso, quer uma exigua capacidade de
= resposta, que implica, por sua vez, custos e/ou
perdas financeiras desmesuradas x X
g [Riscode Seguranca de pessoas, Risco da verificagao (1)controlo e monitorizagao oportuna e regular; x x
£ |de acidentes podendo estes ocorrer ou ngo com (2)Formacao continua ajustada a atividade desenvolvida
R8 £ |funcionarios, potenciados ou ndo pelo especifico Mitigar |e 35 respetivas necessidades; x M
£ |contexto laboral, podendo ser nocivos  saude das [B)Atendimento a0 pablico em condigaes adequadas de
8 pessoas em geral exposicdo e seguranca; X X
5 g |Fisco de auséncia ou desatualizacio de Codigos de tlimplementacio efou adaptaio de Codiges de
£ % |conduta e Manuais de Procedimentos e Boas " )
2o 2 £ |oniticns, aue nao acompanhem o Mitigar |CO"9Uta € Manuais de Procedimentos e Boas Préticas,
g2 . e lan que acompanhem as atualizagdes/alteragdes
‘2 £ |atualizagdes/alteracdes legislativas e N
5% e legislativas e regulamentares existentes; M M
° Risco de uma gestao desajustada aos recursos (1)Gontrolo e monitorizagéio oportuna e regular; x x
g £ [existentes e 3 capacidade instalada, com controlo (2)Divulgacio e respetiva implementagao das melhores
R10 | 2 £ [intero inexistente ou ineficiente, que pode Mitigar |praticas e conhecimentos 3 data existentes; x M
& £ [fomentara necessidade de contragao extema e por - w
8 sua vez consubstanciar faturacdo desnecessarias fermamentas, aplicasdes e recurses informticas; N M
(1)implementacao da obrigagao de apresentacao de
declaragdes anuais de inexisténcia de conflitos de
° interesses e o respetivo registo; X X
g Risco de inexisténcia de Imparcialidade no (2)Deliberagdes tomadas de forma unanime pelos
2 |tratamento das pessoas, verificando-se privilégios e ntervenientes, sempre que comportem qualquer risco,
H favorecimentos ilegitimos quer de utentes, quer de. . seja ele de gestdo, de corrupgdo e/ou de conflitos de
Rl g concorrentes e/ou de procedimentos, existindo MItiBar i teresses e em quaisquer consultas ao mercado,
8 interesses que condicionam as decisdes em devendo estas sersempre sujeitas a registo; X X
€ |determinado sentido [GIRecusa de qualquer vantagem patrimonial ou nao
€ patrimonial e caso aquela possa ter lugar por ser
8 conforme aos usos e costumes tem de ser sempre
comunicada e registada; x X
2 Risco de fornecedores faturarem em (1 de e/ou
r2| E o |desconformidade como contratualizado, quer Mitigar [E11™® diferentes pessoas, existindo uma segregaséo de
5 quanto a0 montante quer quanto ao servigo em si e funcdes; x x
8 cuja factualidade evidencie praticas corruptivas (2)Controlo e monitorizagao oportuna e regular. M "
Necessidade de
implementagao nos servigos
(1)Controlo e monitorizagdo oportuna e regular; de equipamentos de
distribuigdo automaticos
% |Risco de apropriacéo indevida de bens alheios em x X |comidentificagao de acesso
o § beneficio proprio, quer sejam propriedade da Média | Médi Mitigar implementagao nos servigos
£ |unidade Local de Satde do Estuario do Tejo, EPE.ou | (2) [0 [ (4) (2)implementago de instrumentos e circuitos que de equipamentos de
& |de terceiros permitam a identificagio e o controlo de bens; distribuigio automiticos
X X com identificagio de acesso
30 de e/ou
que permitam a salvaguarda de elementos probatérios; |, "
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(1 0 de atribuigdes e/ou

entre diferentes pessoas, existindo uma segregagio de
fungses; x
(2)0s procedimentos devem ser sujeitos a uma avaliagdo
preliminar das deliberagdes definitivas; X

= (3)Controlo e monitorizagdo oportuna e regular;
§  |convencimento de alguém, através de dadiva ou (4)Deliberactes tomadas de forma unanime pelos
R14 E promessa de vantagem patrimonial ou ndo intervenientes, sempre que comportem qualquer risco,
g no intuito de i i seja ele de gestao, de corrupgdo e/ou de conflitos de
o agao interesses e em quaisquer consultas ao mercado,
devendo estas sersempre sujeitas a regis(o; X
(5) Recusa de qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de ser sempre
comunicada e registada; x
(1)Recusa de qualquer vantagem patrimonial ou no
patrimonial e caso aquela possa ter lugar por ser
. . . 3 conforme aos usos e costumes tem de ser sempre
Risco de conflitos de interesses no exercicio de ) ;
= ) " ) - comunicada e registada; X
T |atividades nao autorizadas, em que inexiste - -
s dedlaragio de conflitos de Interesses, por (2)implementar o Codigo de Etica e Conduta, enquanto
£ |desconhecimento e/ou inexisténcia de comunicagio linha de atuagéo condutora para toda a Instituicso; X
R1S S |da acumulagdo de funcdes, que poderso ser (3)Incorporar no plano de formagéo agdes de formagao
s | iveis entre i, inexisti izagio para sobre ética, obrigatérias para todos os funcionarios da
g acumulacéo, em desconformidade com o estatuido Unidade Local de Sadde do Estudrio do Tejo, E.P.E., nas
§  [legalmente, e mais precisamente em desacordo com quais se explana o contetdo do Codigo de Etica e
& |oregime juridico das incompatibilidades Conduta da Unidade Local de Satde, sensibilizando -os
para tais tem4ticas e para o facto de que préticas
desconformes podem emergir num processo disciplinar.
_ (1)0s procedimentos devem ser sujeitos a uma avaliagio
£ [Risco de Conflito de Interesses e de abuso de inar das 5 ; X
g [posisio, nomeadamente no acesso a informagio (2)Controlo e monitorizagao oportuna e regular x
S0 I T e , influéncia em pr de (3)Deliberacdes tomadas de forma unanime pelos
3 ntratagio piblica, nos quais tenham interesses intervenientes, sempre que comportem qualquer risco,
£ |proprios, e que possam colocar em causa a isencdo e " . ;
g P ¢ ? 1sens seja ele de gestdo, de corrupgao e/ou de conflitos de
£ [reoraue devem pautar a atuagdo dos funcionarios [ nteresses e em qualsquer consultas a0 mercado,
o devendo estas ser sempre sujeitas a registo; X
(1)implementagio da obrigacdo de apresentacio de
_ declaragdes anuais de inexisténcia de conflitos de
2 € [Risco de conflitos de interesses aquando da interesses e o respetivo registo; X
R17 $ S |inexisténcia de comunicagdo de beneficios junto do (2) 50 da obrigagao de 30 de
2 8 |INFARMED, tal como & imposto declaragdes anuais de inexisténcia de conflitos de
w0 interesses e o respetivo registo e controlo da necessaria
informagio as entidades
833 " G0 de procedi igatérios de
B controlo na recegdo de medicamentos, os quais incluem
R1g | § 2 5 [Recegdono controlada de medicamentos uma dupla verificagio efetuada por pessoas distintas,
£5g assim como a conferéncia qualitativa e quantitativa de
£EO todos os bens. X
(1)implementagdo de sistemas de alerta de prazos de
validade; Implementagdo de procedimentos inerentes ao
5 armazenamento dos medicamentos; M
2
2 ( 3 izagio de aplicagao i
£ |uitrapassagem de prazos de validade; Desperdicio . que permita a monitorizagio periodica dos prazos de
R19 & |pornio controlo dos prazos de validade; Existéncias Mé:'a \alidade, com sistemas de alerta e anotagdo visual das
o fora de prazo @ situacdes em limite; X
g (3)Alertas no sistema de gestao de stocks de
§ aproximagio do prazo limite de validade; X
= (4) Procedimentos no dmbito da gestio de stocks, que
incluam a arrumacéo, verificagdo e distribuicao; "
s (1)implementagdo de mecanismos na escolha de juris de
S concurso, que devem ser multidisciplinares e rotativos;
'S |Favorecimento de fornecedores por membros de
5 |comissdes, de grupos de trabalho de juris de (2Assegurar a separagdo de atribuigdes e/ou
0 & i p que participam na responsabilidades entre diferentes pessoas, existindo
@ |escolha, avaliagio, emissdo de normas e |uma segregacdo de fungges; X
g orientagdes de caracter clinico, elaboragao de (3)Ampla divulgaio do regime de impedimentos;
g |formuldrio, nas dreas do medicamento; (@)Obrigatoriedade da_existéndia de declaragao de
2 compromisso  relativo  a  incompatibilidades,
v impedimentos; X
(1)implementaggo de um sistema de avaliagio das
necessidades anuais vertido no Plano anual de Compras,
§ que identifica as necessidades globais de compras; X
2
E (2)Verificar o cumprimento do principio da Separagio de
g atribuigdes e/ou responsabilidades entre diferentes
R21 % Trafico de informacdes sobre intengdes de aquisicdo pessoas, existindo uma segregagio de funcdes nas
° diversas fases do procedimento contratual aquisitivo; |
8 ( izar a o/jungdo obrigatéria de
E declaraces  de  conflito  de interesses e
& incompatibilidades nos procedimentos de aquisicio; X
(4)implementar o Cédigo de Etica e Conduta, enquanto
linha de atuagdo condutora para toda a Instituigio; X
v 3 Implementacio de um sistema de avaliagio das
wa| £ 8 |pavisicdo de Produtos Famaceuticos em necessidades anuais vertido no Plano anual de Compras,
gs i ou desnecessrias que identifica as necessidades globais de compras e
8 identifica o respetivo circuito de autorizagdo aquisitivo
= (1 30 de apli i icas  que
5 permitam a répida e integral monitorizagdo do circuito do
g medicamento, assim como a identificagio imediata do
T |inexisténcia de controlo adequado desde a recegio consumo por doente, que incdua ainda a dupla )
p3| O  [2té@oconsumo dos medicamentos; Existéncias nos |Média conferéncia através de um sistema de controlo por codigo Existe para
v servicos ndo controladas, incluindo bens 2) de barras, QR Code, ou outro que permita verificar a determinados
% consignados icio i i de i a medicamentos,
E determinado doente; conforme previsto na
£ lei, Hemoderivados.
(2)Monitorizago oportuna e aleatéria através da
realizagdo de contagens regulares; x
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(1)0 gestor do contrato deve monitorizar regular e
adequadamente o cumprimento da obrigagio contratual
_ nas suas diversas fases, documentando e registando tal
£ acompanhamento, que deve ser no minimo mensal,
B podendo para tal utilizar meios/ferramentas
é{ de em Mitigar |Nformdticos para o efeito, induindo estes também
@ |termos de prazo de entrega, qualidade e quantidade alertas de renovagio dos contratos; x M
£ (2) Uniformizar procedimentos de validagao da entrega
H de bens e/ou prestagio de semvicos e dos valores
£ faturados e a pagar; X X
(3) Atestar a efetividade da avaliagao pericdica do
dos X X
(1)Assegurar a efetiva separagio de atribuigdes e/ou
] responsabilidades entre diferentes pessoas, existindo
s uma segregacio de fungdes entre quem encomenda e
4 - ) quem receciona; X X
E |cestonso conniad s e quattatamente vt (gt ovsartiTe T3 reeesie de sreomendes I
H e da qualidade apés a respetiva
B & por funcionarios com & paratal; |X X
3 (3)Obrigatoriedade de registo de todas as situagdes
< desconformes; x x
§ a0 cumprimento das regras existentes relativas & B e R
] § :‘:Cp:rs:(::d':e‘iﬁiZé:::‘"v‘idgz‘:ed?f;:;'j:;d:a’ Mitigar |instrugBes de trabalho relativos & dispensa de produtos
s g . g farmacéuticos, conformes com a legislagao em vigor;
= & |Comissdo de Farmacia e Terapéutica entre outros x x
= (implementagao de aplicacoes informaticas que
s permitam a rapida e integral monitorizagao do circuito do
S medicamento, assim como a identificagdo imediata do
5 consumo por doente, que inclua ainda a dupla
& [Nsoimputagao correta dos consumos nomomento | Média | Médi |Médio| .. |conferéncia através de um sistema de controlo por cédigo
@ |dadispensa @ |o@ | @ e barras, QR Code, ou outro que permita verifi
% inequivoca de a
8 doente; x x
5 (2)Monitorizagao através da verificagdo aleatoria de
i registos de dispensa; x x
(1xisténcias de aparelhos que permitam medirem os
= niveis de temperatura e humidade ambiental; X x
3 (2)implementacao de um sistema de monitorizacao da
§  [Riscode deterioraso dos Produtos Farmacéuticos, |\ e e o temperatura dos frigorificos, com sistemas de alerta
o resultantes de alteragdes da temperatura e/ou @ |o@| @ Mitigar |sempre que a temperatura se desvie dos valores
; humidade i X
] (3)Instrucio de trabalho sobre o controlo e registo de
3 e humidade; X x
B (4) Orientagdes para a izagio e 30 dos
produtos éuticos nas x x
(1)Autorizacio prévia superior das regularizagdes e
o5 ajustamentos; x x
% 2 doe nao autort e ndo Mitigar |2Registo de quebras e sobras devidamente
£ e x
£8 (3)Controlo e monitorizagdo mensal efetuado pelos
x
°5 (1)implementacio da obrigacio da Inventariacio e
% g de registo de Mitigar |[e81Sto de ofertas e amostras por forma a que seia legal
H g ofertas e amostras e devidamente registado tal facto, de forma a afetar o
2g custo médio; x "
o ( para a
2 8 [romecmento de medicamentos de cedencia gratuita cedéndla gratuita de medicamentos em ambulatrio, com
8 o rtono mae atan s intomamante Mitigar [monitorizagdes regulares de verificagio da existéncia
g3 das respetivas autorizacdes efetuadas pelo Conselho de
Lo X X
(1) Dotar as instalagdes fisicas de condicdes adequadas,
_ de modo a proporcionar o acondicionamento com
22 S0 das existe dos b utos em qualidade dos produtos/bens, bem como condicdes de
T Mitigar |higiene e limpeza; x x
g3 (2)Monitorizacio regular das condicdes de higiene e
@ o limpeza  das  instalagdes, assim  como, o
i de bens e produtos; x x
(1)Processo de Abate elaborado de acordo com os
normativos legais para o efeito assim como a
regulamentacio interna; X X
E] (2)Carece de izagao do Conselho de istragio o
2 abate de quaisquer bens, devendo existir sempre um
§ parecer prévio de abate quando se esteja perante
S |Abatimento nao controlado de bens Mitigar |material reaproveitavel; X x
° (3)implementagdo de conferéncias fisicas regulares e
8 aleatorias efetuadas por equipas multidisciplinares por|
5 forma a verificar se os bens abatidos ainda se encontram
& no local; X X
3. 50 de de gestao
do x x
(1)Elaboragao de Manual da Privacidade, Protecao e
o T:u Tratamento de Dados na Unidade Local de Saide onde se
% £ |oincumprimento da licitude no tratamento de dados Mitigar as e de
£ £ |pessoais, em particular os dados sensiveis cada interveniente; x X
&6 (2)Monitorizagao regular e verificagao aleatéria do seu
N " i x
(1)Elaboragio de Manual da Privacidade, Protegio e
s Tratamento de Dados na Unidade Local de Saude do
£ 5 |consenvacdo de dados pessoais para além do tempo Estudrio do Tejo, EPE. onde se estabelecem as
£ 5 |necessirio,pare a finslidade a que se destinam e ili de cada i " "
=) (2)Monitorizacao regular e verificacao aleatéria do seu
adequado cumprimento; X X
(1)Elaboragio de Manual da Privacidade, Protecio e
-] ilivarln i N " . Tratamento de Dados na Unidade Local de Saude onde
2 £ |utilizagao indevida de dados pessoais recolhidos, o o . o
8% |para finalidades fora do dmbito dos servisos Mitigar |2 rvementer
§ & |farmacéuticos X X
To (2)Monitorizagio regular e verificagio aleatéria do seu
a X X
(1)Elaboracdo de Manual da Privacidade, Protecio e
b Tratamento de Dados desta Unidade Local de Saude
2 |utilizacso de dados imprecisos e desatualizados witigar 0198 € “‘::i':::"‘ as  prioridades e " M
& (2) Monitorizagio regular e verificagio aleatoria do seu
adeguadocumg mento; X X
(1)Elaboragio de Manual da Privacidade, Protecio e
:TE Tratamento de Dados na Unidade Llocal de Saude do
§ 2 outros incumprimentos do fGPD Estudrio do Tejo, EPE. onde se estabelecem as
g8 e de cada M M
&o (2)Monitorizacio regular e verificagao aleatoria do seu
adequado x x
Dra. Carla Ferrer Total 95 2 93 4 3

10



REPUBLICA i
g9 RerusLica UNIDADE LOCAL DE SAUDE €.
- o oo ESTUARIO DO TEJO
SAUDE DE SAUDE @
binete do Cidaddo
Eficdcia das
. medidas (se icagd icionai i
Amedida o )/(R i Expllca;ﬁoles Adtlcwnals Medl;ia
s o A adoptadas)/Raz8| (especialmente para | preventivas
c| Tipode . Avaliagdo Risco 5 estd P N (, P N P 2
Risco Risco/Evento p Controlo/ Medida Al es parasuando | situagdes em quese e/ou
adogdo (quando [  verifique uma ndo Corretivas
ndo adotadas) adogdo) adotar
Sim__[N&o |Sim Nao
(1)Obrigatoriedade de assegurar o cumprimento do
regulamento de visitas assim como o Regulamento de
controlo de acessos; X X
g (2)Recusa de qualquer vantagem patrimonial ou ndo
'g patrimonial e caso aquela possa ter lugar por ser conforme
é Acesso de visitas aos senicos, favorecimento 5 [20s usos e costumes tem de sersempre comunicada e
R1 ° de visitas e acompanhantes fora dos horarios %" registada; X X
3 i > .
E estabelecidos (3)Implementar o Cédigo de Etica e Conduta, enquanto
E linha de atuacdo condutora para toda a Instituicdo; X X
% (4)Incorporar no plano de formacdo agdes de formagdo
o sobre ética, obrigatdrias para todos os funcionérios da
Unidade Local de Saude, nas quais se explana o contetido
do Codigo de Etica e Conduta. X X
(1)Separagdo de atribuigdes e/ou responsabilidades entre
diferentes pessoas, existindo uma segregacdo de funcdes; X X
(2)0s procedimentos devem ser sujeitos a uma avaliagdo
preliminar das deliberagdes definitivas; X X
o Risco de suborno aquando da tentativa ou (3)Controlo e monitorizagdo oportuna e regular; X X
°
I} convencimento de alguém, através de dadiva 5 . R .
R2 .‘é ou promessa de vantaggem patrimonial ou n3o &  |(4Deliberagdes tomadas de forma unanime pelos
5 atrimonial no intuito de influenciar § intervenientes, sempre que comportem qualquer risco, seja
E P . " ele de gestdo, de corrupcdo e/ou de conflitos de interesses
3 determinada agdo .
e em quaisquer consultas ao mercado, devendo estas ser
sempre sujeitas a registo; X X
(5)Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser conforme
205 usos e costumes tem de ser sempre comunicada e
registada; X X
(1)implementagdo e/ou adaptagio de Manuais de
% Procedimentos e Boas Praticas, sendo obrigatéria a
R3 E Prestar informacio incorreta & |existéncia de coordenagdo entre a equipa médica e a de
5 ¢ § fi aquando a izagdo de informagdo,!
E devendo, no medida do possivel, ser sucintamente
© registado tal facto; X X
(1)implementagio e/ou adaptacio de Cédigos de Conduta
e Manuais de Procedimentos e Boas Praticas; X X
(2)E vedada a prestagdo de qualquer prestagio de
informacdo a quem ndo esteja devidamente legitimado
para tal; X X
] - . . " ( | e difundir regras acerca do dever de
€ Acesso e prestacdo indevida de informagdo = . -
o A & [confidencialidade; X X
RS S pessoal dos doentes/utentes a terceiros sem = -~ -
E autorizacio prévia s (4) Implementar a obrigacdo de registo de acesso a
g sop informacdo com monitorizagdo através de sistemas de
informacéo; X X
(! | 30 de sistema inf ico que regista os
utilizadores que acederam a informacdo; X X
(6)Responsabilizagdo por uso indevido de dados, para
além dos fins a que se destinam; X X
Risco de inexisténcia de Imparcialidade no (1)Decisdes tomadas unanimemente quando relativas a
tratamento das pessoas, verificando-se processos sujeitos a risco de gestdo, risco de corrupgdo e
‘E privilégios e favorecimentos ilegitimos quer 5 conflitos de interesses; X X
R6 g de utentes, quer de concorrentes e/ou de :Eﬂ (2)Recusa de qualquer vantagem patrimonial ou ndo
E procedimentos, existindo interesses qui 2 [patrimonial e caso aquela possa ter lugar por ser conforme
[
dici as decisdes em inad 305 Usos e costumes tem de ser sempre comunicada e
sentido registada. X X
Risco de auséncia ou desatualizagio de
3 Codigos de  Conduta e Manuag‘\s de (1)implementagio e/ou adaptagio de Cédigos de Conduta
Pt E ° Procegdimentos e Boas Priticas. que nio % |e Manuais de Procedimentos e Boas Préticas, que
é acompanhem  as  atualiza ées’/a?lera Ses § acompanhem as atualizagdes/ alteragdes legislativas e
5 A P ) ¢ A < regulamentares existentes;
© legislativas e regulamentares existentes X X
g (1)Cumprimento rigoroso de prazos e normativos em vigor; Cumprimento escrupuloso
g X X do Plano de Recuperagio
g . (2)implementagdo de sistemas de alertas de prazos de
R8 b3 Envio de resposta aos reclamantes fora do ‘g} resposta; X X
é prazo previsto pela lei (10 dias) § 30 da obrigatoriedade dos diretores de
2 servico de resp dentro do prazo lado as
g questdes que lhes sdo colocadas pelo Gabinete do
g Cidaddo sob pena da necessaria verificagdo de
[ bilidade disciplinar M X
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(1)implementacao e difusao de Regulamento de Protecao
de Dados Pessoais o qual institui os procedimentos a
adotar por forma a acautelar os normativos legais
2 aplicaveis;
g (2)implementacao e/ou adaptagao de Codigos de Conduta
H . i . . |e Manuais de Procedimentos e Boas praticas;
R9 3 Vtilizagio indevida de dados pessoais dos £ [(3)Evedada a prestacao de qualquer prestagao de
3 utentes ou reclamantes (RGPD) £ e e este :
H para tal;
el (@)Implementar e difundir regras acerca do dever de
S confidencialidade;
[5)Responsabilizagao por uso indevido de dados, para
além dos fins a que se destinam
(1)implementacao e difusao de Regulamento de Protecao
N de Dados Pessoais o qual institui os procedimentos a
o é g Nao tratamento de dados pessosis quando :d‘u‘l;rve:r forma a acautelar os normativos legais
s& solicitados (RGPO) (2)0brigatoriedade do dever de resposta dentro do prazo
§ legal e de acordo com a legislacio administrativa;
(1)implementacao e difusao de Regulamento de Protecao
de Dados Pessoais o qual institui os procedimentos a
3 adotar por forma a acautelar os normativos legais
2 §  |aplicaveis;
R11 E Incumprimento das regras do RGPD = [[2Alertas interos regulares a fodos os funcionarios acerca
H z e que advém do i i do
3 RGPD;
(3)Formacdes recorrentes sobre a tematica do RGPD;
(1)Controlo e monitorizagdo oportuna e regular;
(2)implementacao de alertas de alteragoes legislativas no
. . N ambito do setor de atividade e/ou outras pertinentes; N&o comunicagio
@ § | Riscodeinobservancia de normas legais @ i < Tor
§ 2 | resulamentares apliciveis, quer ao setor de & |aue permitam a salvaguarda de elementos probatérios;
R12 : g atividade, quer internamente, de atuagio 2
58 | desconforme com as leges arts, guidelines S [(@)Divulgacao e respetiva implementagao das melhores
58 e/ou standards intemacionais priticas e conhecimentos  data existentes;
© 3 30 de relativos
20 acesso, arquivo e manuseamento de documentos e
confirmagao periddica da sua aplicagio efetiva;
oy [Meco de verificagio de ameacas e falhas de (1)implementagio de medidas restitivas de acesso a
s 8 que possam a X " N
R13 | 8 E o |confidencialidade,  disponibilidade e determinadas informagdes e dados, assim como de
g5 8 ¢ ¢ minimizagio dos seus efeitos, verificando-se um
2% |integridade da informacdo, elevando o perigo egulardos T otados
& 8 |deacessoa dados resenvados i
Risco da existéncia de uma estrutura
o [operacional desadequada, cujos meios
8 & |humanos e funcionais nio se coadunam as REpor_lado
R14 ‘B E |necessidades sentidas, podendo verificar-se (1)Controlo e monitorizagio oportuna e regular. superiormente a
&S |auer um excesso, queruma exigua capacidade instabilidade na
& 8 |de resposta, que implica, por sua vez, custos manutengdo da
e/ou perdas financeiras desmesuradas equipa
58 [Nsco de opropriasao indevida de bens . (1)Controlo e monitorizagdo oportuna e regular;
wis | B S [heios em beneficio proprio, quer sejam § [(@implementagio de mecanismos e circuitos que
£ 5 |propriedade da Unidade Local de Satude ou de £ |permitama identificacdo e a localizagéo de bens;
& & |terceiros ( de e/ou
3 que permitam a salvaguarda de elementos probatérios;
(1)Divulgacio da de das regras
do dever de sigilo profissional junto dos intervenientes;
(2)Controlo e monitorizagdo;
[en 30 de e/ou
que permitam a salvaguarda de elementos probatérios;
(4)implementacio de medidas restritivas de acesso a
2 determinadas informagdes e dados, assim como de
g 40 dos seus efeitos, verifi um
§ Violagdo do sigilo profissional na divulgacio 5 regular dos adotados;
R16 E na comunicagio social de dados confidenciais 2 [SNimplementar o Codigo de Etica e Conduta, enquanto
g de doentes -3 linha de atuagdo condutora para toda a Instituicdo;
(6)Incorporar no plano de formacio agdes de formagao
sobre ética e sigilo;
( para todos os da
Unidade Local de Saide;
()01 de de
disciplinar;
(9)Gabinete de Comunicagao & o Gnico Servigo autorizado
pelo Conselho de Administracio a efetuar qualquer
comunicagdo para o exterior;
B E %‘; Risco de Reputagio e imagem, Risco de _
Ri7 | g §E |deteriorasio ou impacto significativo. na|Média [Medio| MEGH) & |())con11010 ¢ monitorizagio oportuna e regular.
5 £ 5 [magem da instituigio, afetando a sval @) | @ fo(@| Z
£ & § |credibilidade e renome

Dra. Susana Lopes

Total

12

49

49



REPUBLICA
PORTUGUESA

SAUDE

Servigo de Gestdo de Utentes

SNS

SERVICO NACIOI

DE SAUDE

- O

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

g€

:O‘g*

Eficacia das Explicagdes
medidas (se Adicionais Medida
Identifi | Tipo de : Avaliagio Risco . Amedidaesta] | adoptadas)/RazS  fespecialmente) | & "0 L
cacio Risco Risco/Evento Resposta Controlo/ Medida adoptada es para sua ndo | para situacdes /ou Corretivas
adogdo (quando em que se
. ) adotar
nao adotadas verifique uma
Prob | Imp | Grau Nio m N&o ndo adogao)
5 g [Recurso excessivo ou injustificado a [0 U L T ()implementagao de circuito de pedidos de MCDT
R1 FE [meios complementares de| 5 @) | (& | Mitigar a0 exterior, com perfis de prescrigdo, validagao e X X
£ |diagnésticos realizados no exterior autorizagio.
(1)implementacao da obrigagdo de inscrigio e
registo obrigatério de todos os convites, todas as
consultas preliminares ao mercado e propostas X x
de i contratuais e 5
nesse ambito declinados ou ndo aceites;
Risco de inexisténcia de ( 30 da obrigagao de ]
Imparcialidade no tratamento das de declaragies anuais de inexisténcia de M M
3 pessoas, verificando-se privilégios e conflitos de interesses e o respetivo registo;
R2 k] favorecimentos ilegitimos quer de Mitigar [(3)Deliberagdes tomadas de forma unanime
I utentes, quer de concorrentes e/ou de A
g ) pelos sempre que
© procedimentos, existindo interesses qualquer risco, seja ele de gestdo, de corrupcdo
que condicionam as decises em : ! X X
totorminado sentido e/ou de conflitos de interesses e em quaisquer
consultas ao mercado, devendo estas ser sempre
sujeitas a regist
(4)Recusa de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar por|
ser conforme a0s usos e costumes tem de ser x x
sempre comunicada e registada;
(1)0s procedimentos devem ser sujeitos a uma
avaliagdo preliminar das deliberagdes X X
2 |Risco de atuacdo de funcionérios fora definitias;
= 2 ) (2)Deliberagdes tomadas de forma unanime
R3 g do dmbito das suas Mitigar |00 sempre que
£ atribuigdes/funcges qualquer risco, seja ele de gestdo, de corrupgio
e/ou de conflitos de interesses e em quaisquer x x
consultas ao mercado, devendo estas ser sempre
sujeitas a registo.
(1 i de
quanto & cobrana de taxas moderadoras, com X X
definigdo de circuito proprio a ser cumprido;
(2) Incluindo a obrigatoriedade de conferencia
dos valores relativos ao fundo de maneio no
Ando entrega atempada de valores Médio| inicio de cada turno, assim como a conferéncia x X
Ra e/ou taxas 3 Mitigar o cada mudanca de turno;
(3)A entrega de valores nos Servicos Financeiros
se aberto, a dupla conferéncia dos valores por X X
servigos distintos
(4)Obrigatoriedade de recolha e registo de dados
relativos aos cuidados prestados, da X X
ilidade de terceiros
Risco de verificagdo de ameagcas e 1 30 de medidas restritivas de
o g |[fathas de cberseguranca, que acesso a determinadas informagdes e dados,
2§ [possam comprometer al Média assim como de minimizagdo dos seus efeitos,
RS 8 £ |confidencialidade, disponibilidade e Mitigar |verificando-se um acompanhamento regular dos X X
58 [integridade da informagso, elevando| (2] procedimentos adotados;
& 8 |o perigo de acesso a dados
reservados
Risco da existéncia de uma estrutura
operacional  desadequada,  cujos
o g |meios humanos e funcionais 3o se
© & [coadunam as necessidades sentidas, .
R6 8 £ |podendo verificarse quer um ) Mitigar |(1)Controlo e monitorizacao oportuna e regular. X X
82 excesso, quer uma exigua capacidade
& 8§  |de resposta, que implica, por sua vez,
custos  efou perdas financeiras
desmesuradas
Risco de uma gesta0 desajustada aos (1)Controlo e monitorizagao oportuna & regular; p p
recursos existentes e & capacidade
3 instalada, com controlo interno (2)Divulgacio e respetiva implementacio das
R7 é inexistente ou ineficiente, que pode Médio Mitigar mélhures praticas e conhecimentos a data X X
5 fomentar a necessidade de contragio 3)
§ externa e por sua vez consubstanciar (3) Aperfeicoamento, atualizagio e incremento de
faturacio desnecessaria ou ferramentas, aplicagdes e recursos informaticos; X X
d d
Risco da verificagdo de acidentes (1)Controlo e monitorizagdo oportuna e regular; X x
H podendo estes ocorrer ou ndo com
rs 8 funcionarios, potenciados oundo | Meédio |Médio [Medio | . o idade
g pelo especifico contexto laboral, (2 @ | @ e s respeti e X
S podendo sernocivos 3 sadde das (3)Assegurar boas condigdes de higiene e
pessoas em geral e amelhor de ambient X X
(1 i acerca da
correta identificagdo do doente, salvaguardando
_ , . que constam na ficha de identificacdo do doente x X
£ Risco de inobservancia de normas todas as informagBes imprescindiveis;
5 ) o < P i
2 legais e regulamentares aplicaveis,
g querao setor de atividade, quer (2)implementar o Cédigo de Etica e Conduta,
R9 < intemamente, de atuacdo Mitigar |enquanto linha de atuagdo condutora para toda a x x
H desconforme com as leges artis, Instituicio;
[ guidelines e/ou standards (3)incorporar no plano de formacao agoes de
g internacionais formacao sobre ética, obrigatérias para todos os
w funcionarios da Unidade Local de Satde, nas X X
quais se explana o conteddo do Cédigo de Etica e
Conduta
(1)Divulgacio e respetiva G0 das
: melhores préticas e conhecimentos & data X X
Risco de Gestdo do Conhecimento,
existentes;
_ auséncia ou ineficiéncia dos
g procedimentos de captura, retengdo, (2)Partilha de conhecimentos, experiéncias e
K reparticio e substituicio de informacao técnica; X X
g conhecimentos, que inviabilizem a Médio (3)Formacao continua ajustada & atividade
R10 S h o o Mitigar o ) : x x
> imprescindivel ampliacdo de @) e s resp.
g capacidades, potenciando a (@)implementacao de praticas laborais que
g desmotivagao e podendo provocar a a motivagio dos is e das X X
e breve trecho ineficiéncias e equipas;
= incapacidade operacionais
lizaggoe i de x x
e recursos i a
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(1)separacdo de atribuigdes e/ou
ili entre di pessoas, X X
existindo uma segregacdo de fungdes;

(2)0s procedimentos devem ser sujeitos a uma
avaliaggo  preliminar  das  deliberagBes X
definitivas;

Risco de suborno aquando da
tentativa ou convencimento de (3) Controlo e monitorizacdo oportuna e regular; X X

alguém, através de dadiva ou Medio | ) oar [(@Deliberagoes tomadas de forma unanime

promessa de vantagem patrimonial @ pelos intervenientes, sempre que comportem
ou nao patrimonial no intuito de qualquer risco, seja ele de gestdo, de corrupgio
influenciar determinada aio e/ou de conflitos de interesses e em quaisquer X x
consultas ao mercado, devendo estas sersempre

sujeitas a registo;

R11

Financeiro e Operacional

(5)Recusa de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar por|
ser conforme aos usos e costumes tem de ser]
sempre comunicada e registada

(1)implementar o Cédigo de Etica e Conduta,|
enquanto linha de atuagéo condutora para toda a X X
Instituicdo;

(2)incorporar no plano de formagdo agdes de
formacao sobre ética, obrigatérias para todos os
Médio | ..o |funcionirios da Unidade Local de Saide, nas x x

[€)] quais se explana o conteddo do Cédigo de Etica e
Conduta;

Favorecimento de familiares e
amigos na realizagio de atos
médicos sem recurso a registo

(3) Recusa de qualquer vantagem patrimonial ou
no patrimonial e caso aquela possa ter lugar por
ser conforme aos usos e costumes tem de ser]

e
g
a
o
@
2
i
8
e
s

sempre comunicada e registada;

Abuso de poder no contacto com os — (1)implementar o Cédigo de Etica e Conduta,|
utentes porque se detém informacdes (3) | Mitiear [enquantolinha de atuagio condutora para toda a X X
importantes Instituicio;

R13

Financeiro e
Operacional

(1)implementacio de Cédigo de Conduta;
Atribuicdo restrita de acesso através de X X
passwords;

(2)implementar e difundir regras acerca do dever|

Risco de Reputacio e imagem, Risco de idencialidad: i a E]
de deterioragdo ou impacto Médio efou cessagdo do exercicio de fungdes na
significativo na imagem da @ Mitigar |instituicdo;

R14

Instituigao, afetando a sua (3) Implementar a obrigaao de registo de acesso
credibilidade e renome a informagdo com monitorizagao através de X X
sistemas de informagdo;

Financeiro e Operacional

()implementacao de sistema informatico que
regista os utilizadores que acederam & x x
informagao clinica;

(1)Todos os recibos anulados devem ser|

Anulagao indevida de taxas Médio Mitigar entregues com registo do motivo de anulagio;

moderadoras/recibos @ (2)0s pedidos de reembolso devem estar

devidamente documentados;

Financeiro e
Operacional

(1)A escolha dos agentes funerarios deve ser|
Gnica e exclusivamente da responsabilidade da x X
Prestarinformacdo privilegiada a familia;

e Médio [
agentes funerarios ou outros @) Mitigar [(2)Divulgacao da de

prestadores de servico das regras do dever de sigilo profissional junto X X
dos intervenientes;

R16

Financeiro e
Operacional

(3) Controlo e monitorizacio oportuna e regular; X X

(1)Controlo e monitorizagdo oportuna e regular;

Risco de apropriagdo indevida de = B N
propria: Implementagdo de instrumentos e circuitos que

bens alheios em beneficio préprio, MBI \ivigar |permitam a identificagio e o controlo de bens;

quer sejam propriedade da Unidade @)

2)Implementacdo de instrumentos e/ou
Local de Satde ou de terceiros (2)imp ¢ /

Financeiro e
Operacional

procedimentos que permitam a salvaguarda de x x
elementos probatérios;

(1)implementacao e/ou adaptagao de Codigos de
Conduta e Manuais de Procedimentos e Boas
Praticas, que acompanhem as atualizagdes e/ou X x
alteragdes legislativas e  regulamentares

(2) Controlo e monitorizacio oportuna e regular;

Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser X X
Tréfico de influéncia externo e conforme aos usos e costumes tem de ser sempre

Ao suborno induzindo doentes para Médio comunicada e registada;

Mitigar
determinados clinicos e/ou hospitais 3) b
do setor convencionado

(3)implementacao de instrumentos e/ou
procedimentos que permitam a salvaguarda de x x
elementos probatérios;

(@) Tnviabilizagao de haver uma qualquer
indicagdo para uma unica entidade externa,
especialmente se o respetivo médico exercer M M
atividade nessa entidade, ou tenha especial
ligacio @ mesma;

Financeiro e Operacional

50 regular das
efetuadas e vales cirirgicos emitidos;
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SAUDE DE SAUDE
(1)implementacao da obrigagdo de inscrigdo e
registo obrigatorio de todos os convites, todas as
consultas preliminares ao mercado e propostas
de procedimentos contratuais e deliberaes
nesse dmbito ou ndo aceites,

H Risco de Imparcialidade no L mpjemen da brigach de ar °
K tratamento das pessoas, verificando- N ﬂ?‘ 3’:9"“ anuais de inexisténcia de
g se privilégios e favorecimentos hoT conflitos de interesses e o respetivo registo;
g e ) Tberacs
R20 S ilegitimos, quer de utentes, quer de Mitigar |(3)DeliberacGes tomadas de forma unanime
o concorrentes e/ou de procedimentos, 3 pelos " tes, sempre que .
2 A aue qualquer risco, seja ele de gestdo, de corrupgio
§ as decisdes em determinado sentido e/ou de conflitos de interesses e em quaisquer
£ consultas ao mercado, devendo estas sersempre
sujeitas a registo;
(4)Recusa de qualquer vantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar por|
ser conforme aos usos e costumes tem de ser
sempre comunicada e registada;
(1)Monitorizacdo regular e oportuna dos registos
de produgio através do cruzamento de dados, por
forma a verificar se os mesmos se encontram
. orod o det conformes;
2 rodugdo registada de forma errénea, — -
e roducao reg o (2)implementacao de procedimentos que
2 ndo registada na sua completude, em | Média . : .
R21 o - N A Mitigar |permitam o respetivo controlo, assim como a
° tempo Gtil e/ou registo de atos ndo | (2) : " - :
o fotivados implementacio de acdes corretivas;
£ e - ; =
3 (3)Monitorizar os prazos de registo da producao,
E por forma a que caso existam atrasos estes nio
H se repercutam na respetiva faturagio e/ou
noutras situagdes;
8¢ (1)implementacs torizaga d
o " mplementagio e monitorizagio o
£ 5 |producio adicional realizada no Médio| P ¢ m zag
R22 3% . Mitigar |Regulamento de producio adicional da
2 & |periodo normal de trabalho (3) -
58 Instituigdo.
&S
] (1)separacao de atribuigdes e/ou
o5 Favorecimentos pessoais das o i
o g . entre pessoas,
£5 equipas no processamento e Médio [ . N
R23 R Mitigar |existindo uma segregagio de fungdes,
2 & | respetivo pagamento das Cirurgias 3) h
g Adici N nomeadamente a equipa que apresenta os
£ icionais ;
Lo tonal montantes a retribuir deve ser distinta daquela
Risco de conflitos de interesses no
exercicio  de  atividades  ndo
autorizadas, em que inexiste
§  |dedaracio de conflitos de interesses,
S |or desconhecimento e/ou (1)implementacio da obrigagdo de apresentago
£ |inexistencia de comunicacio da . de declaragdes anuais de inexisténcia de
R24 & |acumulacao de funcdes, que poderdo (3) | Miiear [conflitos de interesses e o respetivo registo e
2 serincompativeis entre si, inexistindo controlo da necessaria informagdo as entidades
‘Q autorizacdo para acumulagio, em competentes;
& desconformidade com o estatuido
i legalmente, e mais precisamente em
desacordo com o regime juridico das
incompatibilidades
s 3 N
g % (1)Monitorizagio  semestral do saldos dos
R2s | E8 S [Riscono registo de assiduidade Mitigar |trabalhadores constantes do Sistema de Registo

t g Biométrico, efetuada por amostragem.

i o
(1)implementar o Cédigo de Etica e Conduta,
enquanto linha de atuagdo condutora para toda a
(2) Incorporar no plano de formagao agdes de
formacao sobre ética, obrigatérias para todos os
funcionarios da Unidade Local de Saude, nas
quais se explana o conteddo do Codigo de Etica e

= Conduta;

g (3)Atribuicio restrita de acesso através de

8 Utilizacdo, acesso, ou manuseamento passwords;

g indevido, injustificado e sem Médio | (4) Implementar e difundir regras acerca do dever|
R26 S Mitigar o ’ .

° legitimidade de dados pessoais e 3) e 3

g clinicos e/ou cessagio do exercicio de fungdes na

£ instituigio;

£ (5)implementar a obrigacao de registo de acesso

a informacdo com monitorizagio através de
sistemas de informagao;

(6) Implementacao de sistema informatico que
regista os utilizadores que acederam &
informagao;

(7) Responsabilizagao por uso indevido de dados,|
para além dos fins a que se destinam.

Sra. Cristina Pousinho
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o o6 SAoE ESTUARIO DO TEJO =
Servigo de Gestdo de b
Eficacia das Explicacdes
" medidas (se Adicionais Medida
eI pEadas) Razs ialment i
P " < adoj as, \azoe
Tipo de . Avaliagdo Risco . estd P ~ (espeala me~n 2| PrEEiig
o Risco/Evento Controlo/ Medida S s parasuando |parasituacdes| se/ou
isco = "
adogdo (quando emquese |Corretivas
ndo adotadas verifiqueuma | adotar
Sim|N&o [Sim __[Nao ndo adogdo)
(1)0s procedimentos devem ser sujeitos a uma
o _ avaliacio preliminar das deliberacdes definitivas; [y X
s
R1 g5 Risco de atuacdo de funciondrios fora do Miti (2)Deliberagdes tomadas de forma unanime pelos
2% itigar | X
E¢ ambito das suas atribuicdes/funcdes. 82" lintervenientes, sempre que comportem qualquer
% & risco, seja ele de gestio, de corrupgdo e/ou de
S conflitos de i e em quaisquer Itas ao
mercado, devendo estas ser sempre sujeitas a registo; [X X
€L 2 (1)Monitorizacdo  semestral  do  saldos  dos X X
R2 |2 R 5 E Risco no registo de assiduidade Mitigar [trabalhadores constantes do Sistema de Registo
§°& Biométrico, efetuada por amostragem.
(1)Controlo e monitorizagéo oportuna e regular; X X
Risco de conformidade, inobservancia de (2)implementacdo de alertas de alteracdes
g normas legais e regulamentares legislativas no 4mbito do setor de atuagio; X X
R3 2 aplicaveis querao setor de atividade quer Mitigar | MPTeMentacio de instrumentos e/ou
itigar di i |
5 i de atuagdo d: m B proce que a 8! de X X
< com as leges artis, guidelines e/ou L drins:
S X R (4) Impl tualizacio de |
standards internacionais . .
relativos ao acesso, arquivo e manuseamento de
documentos e confirmacio periddica da sua aplicagio [X X
_ "' “’d““ _";"”“"""” ¢ SmEaTEs T (1)implementacio de medidas restritivas de acesso a
2 © ciberseguranga, que possam determinadas informagdes e dados, assim como de
s comprometera confidencialidade, - P . e
R4 S mprome" X X Mitigar [minimizagdo dos seus efeitos, verificando-se um
e disponibilidade e integridade da i
g inf 3o, elevando o perigo de acesso acompanhamento  regular dos  procedimentos
o \nformagao, e perig adotados. X X
1)Divulgagio e respetiva implementagio das
Risco de Gestdo do Conhecimento, () gac - P " p\ g
N RPN melhores praticas e conhecimentos a data existentes; [y x
auséncia ou ineficiéncia dos
o procedimentos de captura, retenco, (2)Partilha de conhecimentos, experiéncias e
E reparticio e substituicio de informagéo técnica; X X
RS E conhecimentos, que inviabilizem a Mitigar [(3)Formacdo continua ajustada a atividade
< imp divel ampliagdo de capacidad desenvolvida e as respetivas necessidades; X
8 potenciando a desmotivagio e podendo mplementacao de praticas laborals que fomentem
provocar a breve trecho ineficiéncias e a motivagio dos profissionais e das equipas; X X
incapacidade operacionais (S)Aperfeicoamento, atualizacdo e incremento de
ferramentas, aplicagdes e recursos informaticos; X X
Risco de auséncia ou desatualizagio de (1)implementagdo e/ou adaptagdo de Codigos de
g Cédigos de Conduta e Manuais de Conduta e Manuais de Procedimentos e Boas Praticas,
3 - -
R6 2 Procedimentos e Boas Praticas, que ndo Mitigar [que acompanhem as atualizagdes/ alteracdes
2 acompanhem as atualizacdes/alteragdes legislativas e regulamentares existentes;
i
legislativas e regulamentares existentes. X X
(1)0s processos individuais so podem ser acedidos
por trabalhadores da area de RH e/ou mediante
requerimento fundamentado para tal e com registo
obrigatério de tal facto; X X
(2)Monitorizar o cumprimento do Regulamento do
Controlo de acessos; X X
assim como do cumprimento dos circuitos
o implementados para toda a documentagao produzida
3 Risco de acesso indevido a documentos, e recebida na instituigio; X x
R7 'g dados pessoais ou informagdes Mitigar [(4)Salvaguardara preservagao digital do histérico
el confidenciais documental; X X
S viabilizado apenas mediante requerimento
fundamentado para tal e com registo obrigatorio de
tal facto; X X
(6)Monitorizacdo regular do cumprimento dos
procedimentos implementados quanto ao arquivo de
30 em suporte de papel, respetivo
acondicionamento e conservagido, com registo
obrigatério dos incumprimentos verificados; X X
(1)implementar/atualizar manual de procedimentos Em fase de
K] para a area dos Recursos Humanos, de acordo com os implementag
] ; . . !
£ Risco de omissio de aspetos relevantes normativos legais e procedimentos internos em uso; |y X 30
8 ou com erros em matérias de facto e/ou (2)lmplementar um duplo grau de verificagio; X X
£ o - - s
R8 S de direito, deficiente fundamentacdo e Mitigar ((3) Realizar agdes de formagio sobre procedimentos a
© falta de harmonizacao dos procedimentos adotar na 4rea de Recursos Humanos; X X
5 na 4rea de Recursos Humanos JAd idad formativas _ a
] e - . X
£ especificidade das fungdes exercidas na area de
£ Recursos Humanos e ao perfil técnico dos
trabalhador X
© Risco de uma gestdo desajustada aos (1)Controlo e monitorizagéo oportuna e regular; X X
g recursos existentes e a capacidade
£ instalada, com controlo interno _|(2)Divulgacao e respetiva implementacio das
R9 E5 inexistente ou ineficiente, que pode Mitigar | malhores praticas e conhecimentos a data existentes; [x X
g E fomentar a necessidade de contragio (3)Aperfeicoamento, atualizacdo e incremento de
8 externa e por sua vez consubstanciar ferramentas, aplicagdes e recursos informaticos. X X
e = w 1)Monitorizagdo  anual das romogdes  e/ou
R10 £ £ B | Risco no processo de Gestio de Carreiras Mitigar o orizagao P ¢ /
O 53 progressdes verificadas; X X
T T hormas tecnicas & de
g Risco de inexisténcia de informagao acordo com a legislagio em vigor; Indicar o
R11 5 atualizada sobre Higiene e Seguranca no Mitigar dvel de 5 Impl um plano de )
g & gurans ¢ 2 ° Qualidade
g Trabalho -
o (2)Monitorizagio regular e oportuna; Qualidade
(1)lmplementar a obrigatoriedade de agdes de
5 formacdo sobre Higiene e Seguranca no Trabalho, a
] Falta ou insuficiente sensibilizacio dos formag e ® Seguranca no )
R12 2 trabalhadores para a Higiene e Seguranca Mitigar [incluir no plano de formagdo da Instituicdo; Qualidade
] P 8 gurang 83T [5)Difundir regularmente folheto de sensibilizagio
g no Trabalho . - X o s pio
& com informagao pertinente relativa a Higiene e
Seguranca no Trabalho; Qualidade
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T T pr de validacao do
registo da assiduidade dos trabalhadores efetuado
o = . e di .
LT Risco de realizagio de pagamentos zor m:s que uma pessoa e com niveis diferenciados . "
R13 g3 indevidos ou deficiente processamento, Mitigar [(3Monitorizar 3 fidedignidade das Informacdes
2 gx com erros ou omissdes. vertidas no sistema de informacao do processamento
- dos abonos e/ou descontos, antes e apds o fecho do
processamento; Monitorizacdo oportuna e regular. X X
(1)Controlo e monitorizagdo oportuna e regular; ?
§F | scodeapropriacioindends de bens [Blimplementacao de Instrumentos & Grcuitos que
R14 g g |@'helos embeneficio proprio, quersejam Mitigar [permitam a identificagdo e o controlo de bens; ?
g3 X R | g
g e propriedade da Unidade Local de Satde
£8 do Estuario do Tejo, E.P.E ou de terceiros procedi que i a guarda de
elementos probatérios; ?
(1)Separacao de atribuicoes e/ou responsabilidades
entre diferentes pessoas, existindo uma segregacio
de funcdes; X
(2)0s procedimentos devem ser sujeitos a uma
_ avaliagio preliminar das deliberagdes definitivas; | X
]
2 P
_g Risco de suborno aquando da tentativa ou (3)Controlo e monitoriza¢do oportuna e regular; X X
8 N < c
g convencimento de alguém, através de (4)Deliberagdes tomadas de forma unanime pelos
R15 2 dddiva ou promessa de vantagem Mitigar |intervenientes, sempre que comportem qualquer
° patrimonial ou ndo patrimonial no intuito risco, seja ele de gestio, de corrupgio e/ou de
g de influenciar determinada acdo conflitos de interesses e em quaisquer consultas ao
e mercado, devendo estas sersempre sujeitas a registo; X X
= (5)Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar porser
conforme aos usos e costumes tem de sersempre
comunicada e registada. X X
(1)Separagao de atribuices e/ou responsabilidades
= entre diferentes pessoas, existindo uma segregacao
S | Risco de conflitos de interesses devido 3 de funcdes: X X
g existéncia de interesses pessoais que (2)Controlo e monitorizagdo oportun: e regular; X X
g @ X = TeTaTrTTTETT
R16 ° obstaculizam a escrupulosa e isenta Mitigar | . ntrolo regular do cumprimento das obrigagdes
o verificagao do pontual cumprimento das contratualss . M
K] obrigagdes contratuais IR [ =70t
s pr i que itam a g de
= elementos probatérios; X X
(1)Obrigatoriedade de subscricio de declaragao de
] inexi ia dei patibilidades, i di
ks o d o e/ou conflito de interesses pelos membros do juri dos
8 Falta elt;a:sparencla,lsen;aode procedimentos;. M M
i iali t t — —
R17 & imparcialidade no recrutamento de Mitigar |(2) Assegurar a rotatividade dos membros dos juris
S trabalhadores nas suas varias v T
° dalidad dos procedimentos, a sua multidisciplinariedade; X X
2 modalidades - —
g (3)A deliberagdo do juri sobre os trabalhadores a
E recrutar é adotada de forma unanime e sempre
i da respetiva fund: X X
(1)Nomeagio de jiris para a tomada de decisio de
: r—=‘, recrutamento; X X
=8 Risco de favorecimento de candidato no _ [[Z/UBTEatoNeaade ae SUBSTNTas ae qecrartatas ae
R1s E § recrutamento Mitigar i isténcia de i patibilidades, i
£& e/ou conflito de interesses pelos membros do jiri dos
procedimentos; X X
Risco de favorecimento na contratagdo de (1 o de pro de rec X X
] pessoal;Intervencdo no procedimento de fundamentadas; X X
Rig | § g [seesoounoprocedimento de avaliagio Mitigar |(3)0brigatoriedade de subscrigao de declaracao de
1 imi ; - R P, PR
E g{ de pessoas c?r‘n relagdes de proximidade; i de patibilidades, i
£ & |Relagdes familiares ou de parentesco com e/ou conflito de interesses pelos membros do jiri dos
os candidatos ou com os avaliados; procedimentos. X X
£ o & <|Risco de Corrupgio passiva para ato ilicito |(1)implementacio/atualizagio de procedimentos de
R20 |3 285 . Mitigar u
£58°S no recrutamento de funcionarios recrutamento e selegdo; X X
(1)implementagao/atualizagio de Em fase de
Manual/Procedimentos de Recrutamento; X X implementag
_ recrutamentos efetuados, nomeadamente verificando
g se existia previsdo no quadro de pessoal,
F] enquadramento orcamental; X X
3 -
5 . i 3) Publicidade da oferta de trabalho;
R21 & Selecdo com falhas e/ou irregulares Mitigar |3 Publicidade da oferta de trabalho, X X
o (4) Recrutamento interno sem sucesso; X X
3 (5)Consulta da Bolsa de Emprego Piblico; X X
g T6]DECIS a0 ae CONTratar com base em CrTero:
£ objetivos de selecio, com avaliacio do CV e
entrevista; X X
(7)Autorizagio do Conselho de Administragao; X X
o < Alteracao irregular de contratos de. (1)Verificacio mensal das situacdes contratuais em
£ 5 . "
K S trabalho a termo incerto por falta de . uestdo; X X
R2 [§ 0§ ? P Mitigar |0 _ — _
H g sistema de alerta, provocando a (2)Bloqueio de acesso a aplicacdo informética do
@ o passagem automdtica a sem termo trabalhador ausente. X X
T)Monitorizagso regular das clausulas que sao
inseridas nos contratos, assim como verificacdo
= regular das minutas dos contratos por forma que as
5 mesmas acompanhem as alteragdes legislativas
S idac. X X
8
g Contratos Irregulares, com erros ou " (2)Revisdo do Contrato por pessoa diferente da
R23 9 lacunas Mitigar |pessoa que o elaborou; X X
° (3) Acompanhamento regular da jurisprudéncia e da
¢ doutrina; X X
g (4)Registo e fundamentacao de todas as deliberagdes
= efetuadas no ambito da celebragio dos respetivos
contratos; X X
(1)Monitorizagio regular dos processos individuais
g = por forma a verificar se os dados dos funcionarios
2
R24 i .g Cadastro de Pessoal desatualizado e/ou Mitigar e/ou colaboradores se encontram atualizados e com
8% X - P
g g incompleto insercio de todos os dados necessdrios; X X
£5 (2)Questionario anual aos funcionarios e/ou
colaboradores sobre a manutengdo dos seus dados.  |x X
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(1)Obrigatoriedade de efetuar pedidos de acumulacio
de fungdes sempre que as mesmas se verifiquem;
g autorizagdo, por forma a cumprir com os normativos
g legais;
g Falta de imparcialidade, isencio e  |3)Registo de todos os trabalhadores com acumulacao
R25 S " X Mitigar .
M conflito de interesses de funcdes;
2 (4) Monitorizar a verificacao das autorizacoes de
I acumulagio de fungdes;
g (5) Efetuar um cruzamento de dados sobre
assiduidade por forma a detetar situagdes que
evidenciem incongruéncias nos horérios praticados;
S ] Risco de inexatiddo no registo de (1)Conferéncia na altura do préprocessamento e
8085
R26 s g ?g g informacdo na base de dados de pessoal Mitigar |cruzamento de informacdo através de listagem
£ O (RHV); mensal
° (1)lmplementacdo de mecanismos de controlo interno
° Sistema de suporte 4 gestio de Recursos que passam pela separacio de atribuicdes e/ou
R27 § Humanos (RHV). Processo de pré- Mitigar [responsabilidades entre  diferentes pessoas,
5 processamento salarial existindo uma segregacdo de fungdes e rotatividade
i o do pessoal nas diferentes tarefas;
° (1)lmplementacdo de mecanismos de controlo interno
o ue passam pela separagdo de atribui¢des e/ou
£ Pagamentos indevidos diversos de - [due passam P paragac ¢ ¢ /
R28 § remuneracdes Mitigar |responsabilidades ~ entre  diferentes  pessoas,
5 ¢ existindo uma segregacdo de fungdes e rotatividade
i o do pessoal nas diferentes tarefas;
° Risco no processo de processamento de
w20 |8 o S _|2bsentismo, com justificacéo indevida de Mitigar |(Monitorizagio anual por amostragem baseada em
8 faltas, atribuigdo de férias em nimero 82" |auséncias prol das ou com padrdes repetitivos;
[ superiorao devido
= o
R30 8 o g | Risco de atribuigdo de férias em nimero Viitigar |(Monitorizagio anual, num periodo aleatério, do
g 2 8 ©|superiorao que o funcionario tem direito B peti i e idade legal;
[ s]
= 2 Corrupgéo passiva para ato ilicito na (1)Separagdo de atribui¢es e/ou responsabilidades
R31 £ & £ B[ elaboragdo e cumprimento de mapa de Mitigar [entre diferentes pessoas, existindo uma segregagio
£ s férias de fungdes e rotatividade;
(1)Monitorizacio anual, num periodo aleatério, do
Risco no processo de processamento de peti i formidade legal, com
@ abonos, incluindo processamento de conferéncia de folha de processamento dos
R32 £ remuneracdes, abonos, Vitigar |VENCimentos e de ajudas de custo, podendo ser
g processamento/conferéncia de ajudas de E7 lefetivada numa base de amostragem. Por forma a
£ 8 custo e processamento da recuperagio de a dequaca das 5
vencimento de exercicio perdido processadas e dos descontos efetuados ao
trabalhador e/ou outros;
o o o (1 30 de atribuigdes e/ou resp bilidades
=4 Corrupgdo ativa para ato ilicito/ Peculato . o -
g " " entre diferentes pessoas, existindo uma segregacio
R33 g v - nos processamentos diversos de Mitigar ~
s _ de fungdes;
£ remuneragdes
[N (2)Rotatividade de funcdes;
o
° 1)implementagdo/atualizacio  de rocedimentos
= Deslocagdo em servico sem prévia o ( Jimp R M ./ = ¢ = P .
R34 g ¢ Mitigar [inerentes a autorizacio de deslocacdes em servico e
€ autorizagdo : oo
] respetiva monitorizagio;
i O
(1)Monitorizagio da efetividade do Plano de Formagio
anual; DFI
5 (2)Alinhamento estratégico da formacio com os
R35 5 Incumprimento da Formagéo obrigatéria Mitigar objetivos da entidade, respeitando-os e permitindo
5 (anual) que estes sejam devidamente atingidos; DFI
fls) (3)implementacido de inquéritos internos de
satisfacio que permitam avaliara eficécia e
adequagédo da formagdo ministrada; DFI
Y Insercio manual de dados de (1)interligacio entre as aplicagdes de registo de
R36 | S g 9| assiduidade na aplicagdo de Mitigar [horarios e processamento de salarios;
g L
z © processamento de saldrios (2) Validacdes periddicas dos dados;
v G 1)Registo biométrico e controlo de assiduidade, com
o8 Falha de integracio dos dados (1Regist e Jace
£5 2 ! lintegragdo automédtica de dados da aplicagio de
R37 3 S |biométricos no sistema de processamento Mitigar e i
£ g de salarios controlo de assiduidade na aplicagdio de
£ 8 processamento de vencimento;
(1)Horarios que se coadunam com a assiduidade e
com o processamento de saldrios;
-] pelo servico, ao Servico de Gestao de Recursos
R38 z 8 Horarios ndo aprovados e/ou Mitigar [Humanos, dos horérios/escalas do més, devidamente
g e desatualizados aprovados;
£8 [(3]Monitorizar se todos 0s servigos iniciam e/ou
encerram o més com os horarios planeados
/realizados devidamente aprovados;
TATETTo ODETIVO
2 5 . liacs | defini e dequadamente implementar
R39 |§ o § | ncumprimento das normas de avaliagao Mitigar [alinhados com os objetivos da Unidade Local de
§ & de desempenho eatde o . Jetivos : 0 SIADAP nas
£ 8 aude e dos respetivos servicos quanto ao processo .
g © " oz " o5 a P X carreiras
mplementacio de Cédigo de Etica e Conduta;
1)impl a0 de Codigo de Ef Cond
o5 (2)Atribuicdo restrita de acesso através de passwords;
Rao0 % 5 Utilizacdo indevida dos dados pessoais Miti (3)implementar e difundir regras acerca do dever de
S itigar " idad i
gg dos funcionrios B e a e/ou
£8 cessacdo do exercicio de fungdes na instituigdo;
(4)Procedimento disciplinar sempre que se verifiquem
tais situacdes;

Dra. Elisabete Mendes
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Servigo de Gestdo Financeira e Patriménio
Eficacia das medidas Explicagdes
(se Adicionais Medida
) N Amedida estd d das)/Razdes i reventiva
\dentif| Tipo de . Avaliagdo Risco 0 d d 30 ad i o i
icagio| Risco Risco/Evento Resposta Controlo/ Medida adoptada para sua ndo adogdo | para situagdes s efou
(quando ndo em que se Corretivas
adotadas verifique uma adotar
Prob |imp |Grau |sim__[N&o [sim Nao ndo adogdo)
(1)Privilegiar os recebimentos por
E Transferéncia Bancaria, bem como
2 funcionalidades de Homebanking; X X
H
3 . ) ) .
Rl 5 Conferéncia de valores (pagamento Médi Mitigar (Z)Reduzlra? m"f‘mo possivel a utilizaio de
° de faturas). 002 gar [cheques e dinheiro; X X
3
5 (3)Emissao obrigatéria de recibos
E informatizados que possibilitem a conferéncia
2 de emiss&o por listagem diaria;
8 Proc: efetivos e dos; X X
(1)implementagio de procedimentos
v _ obrigatérios no acesso aos locais onde se
B encontram guardados valores monetdrios;  [X X
R2 € G [Desviode valores Mitigar [(2)Contagem de caixa efetuada ao inicio e a0
[ final do dia, cotejando tais valores com os
g ° constantes do registo em folha de caixa e no
saldo contabilistico. X X
(1)Separagio  de atribuicses  e/ou
3 ilidades entre pessoas,
] isti 5 Ses:
3 b Pagamentos diferentes da divida em Mitigar existindo ‘”“ba_ feg’fga“"f"e funcbes; X
E conta corrente 82" [(2Responsabilizacdo das fungdes inerentes a
2 cada profissional através do
S acompanhamento e supervisdo das mesmas; X
©
z 1)Cobrancas efetuadas em papel moeda
E o |cobrancas nio depositadas integral e » (1)Cobrangas pap
R4 53 Mitigar |depositadas integralmente e semanalmente,
2 semanalmente .
5 incluindo taxas moderadoras
S X X
Controlo ineficiente da execugio
orcamental por inoperancia do
5 Software utilizado; Controlo ineficaz
2
s dos compromissos assumidos quando | Médi | Médi [Médio
RS S comp >umidos qu Mitigar |(1)implementar, o "Funds Management”.
£ cotejados com a dotacio disponivel; |a(2) [o(2) | (4)
&  |Existéncia de compromissos sem
prévia cabimentagio e consequente
afetagdo orgamental. X X
= £ g [Erros e/ou divergéncia em registos i, (1)Monitorizagio através de conciliagdes e
Re | EES e el Mitigar - ! X
8 5 & |bancarios e/ou contabilisticos reconciliagdes bancarias mensais; X X
(1)Confirmar se foi efetuada a identificacao da
° . . natureza do gasto devidamente, assim como a
2 Gastos mal classificados, ndo e . X
R7 ] reconhecidos, registados e/ou Vitigar |[esbetiva dassificagio contabilistica;
£ f s reg 837 [(3)Efetuara verificacao mensal do estado das
£ incorretos )
[ contas relativas a fornecedores e outros
credores. X X
S8 (1)0s di a  for
R8 § 8 |Adiantamentos a fornecedores Mitigar |necessitam de autorizagdo prévia do Conselho
O E de Administragio; X
- (1)Atualizacio regular da base de dados,
R9 5 g £ |Awalizacdo da base de dados Mitigar |nomeadamente certides de situacdes
€8 3 . . X X
§°E contributivas, IBAN's, NIF's, entre outros; X X
5 _ ~ (1)Monitorizagio mensal dos saldos das
S % |Pagamentos nio registados ou ndo ) :
R10 5 g - Mitigar |contas de terceiros, assim como a
2 o contabilizados corretamente N =
o movimentacdo de saldos; X X
- (1)Alteragio  de  rubrica  contabilistica
= Despesa com a errada classificagdo ) o )
g o> ol . ~_|previamente indicada desde que devidamente
s economica; Deficiente numeragao de Eliminaga [~
R11 S justificado; X X
£ compromissos, ou sem o _ ___ _
& |sequencialidade na sua emissso (2)implementacao de aplicacao que evite o
erro X X
§ 2 |Gastos mal dlassificados, ndo (1)Assegurar que se procede a identificacdo da
R12 | 8 2 £ |reconhecidos em periodos exatos Mitigar |natureza do gasto e & respetiva classificagio
§° 8§ . -
a e, alores incorretos ontabilistica;
§ £ /ou vi in c ilistica X X
Risco de insuficiéncia de fundos
monetarios imprescindiveis para a
© 5 [execugio do plano de atividades e
g
13 = 8 |orcamento, assim como, para Médi Mitigar |(M)Controlo e monitorizagdo  oportuna e
£ & |asseguraro pontual pagamento das 0(2) & regular.
£ & |despesas indispensaveis ao escopo
da Unidade Local de Saude do
Estuario do Tejo, EP.E. X X
Realizacio e pagamento de despesa (1)Asseverar que 0s processos cujo visto prévio
sem suporte prévio ou antes de ter ¢ imprescindivel s30 submetidos ao mesmo;
sido autorizada pelo Tribunal de
E] Contas em sede de visto prévio; X X
2 Incorreta documentagdo dos (2)Monitorizar os procedimentos de
g processos de despesa, " pagamentos sem garantir que todos os
R14 &  [nomeadamente aquando da sua o@) Mitigar |procedimentos imprescindiveis ao mesmo
g autorizagdo para pagamento; foram cumpridos;
K] Pagamento de despesa sem verificar X X
g kgt ’
H a situagdo (rlbu(arla. e contributiva do (3)segregasao de fungoes; Base de dados de
[ fornecedor; Incumprimento dos prazos R
4 . e ot fornecedores diversificada e
© Pagamento que pode originar convenientemente atualizada.
quebras de fornecimento X X
g K (1)Monitorizagio dos pagamentos a efetuar|
£5 i ;
R15 52 |pagamentos em atraso Mitigar |s2!¥28uardando os prazos legais para o efeito; |y X
E g [2)Cumprimento das clausulas contratuais
i O relativas aos prazos de pagamento. X X
o 5 |Deficitéria ou inexistente
R16 £ 5 |inventariagao de bens 3 entrada; Médi Mitigar |(Dinteragio e articulagio com os Servicos;
£ & |Atualizagio da base de dados de 0(2) 82" |Monitorizacao periodica;
£ & |inventario X X
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Risco de ndo Separagdo de
atribuicBes e/ou responsabilidades
entre diferentes pessoas, inexistindo
uma segregacdo de funcdes, registo (1)Separacdo de atribuicdes efou
R17 ¢ incorreto ou inexistente de Mitigar |responsabilidades entre diferentes pessoas,
b incompatibilidades no exercicio de existindo uma segregacdo de fungdes.
fungdes por parte de funcionarios,
podendo despoletar situagdes de
fraude. X
Risco de conflitos de interesses no
exercicio de atividades néo
autorizadas, em que inexiste
declaragdo de conflitos de interesses,
por desconhecimento e/ou (1)lmplementagdo da obrigagdo de
inexisténcia de comunicagdo da apresentacdo de declara¢Bes anuais de
R18 o acumulagdo de fungdes, que poderdo Mitigar |inexisténcia de conflitos de interesses e o
g serincompativeis entre si, inexistindo respetivo registo e controlo da necessaria
g autorizagdo para acumulagdo, em informacdo as entidades competentes.
E desconformidade com o estatuido
i legalmente, e mais precisamente em
desacordo com o regime juridico das
incompatibilidades
g = (1)A assun¢do de despesas deverd ser|
2
5 2 |Incumprimento da Lei dos acompanhada de compromisso;
R19 3% P X Mitigar i i X
E g compromissos (2)Garantira sequéncia numérica dos nimeros
fnle] de compromisso. X
(1)Privilegiar os recebimentos por|
§ Transferéncia Bancéria, bem como
‘g funcionalidades de Homebanking; X
5 (2) Reduzir ao minimo possivel a utilizagdo de
-4 - . . .
R20 o Erro na Emissao de recibos; Mitigar |cheques e dinheiro; X
g (3)Emissao obrigatoria de recibos
K] informatizados que facilitem a sua
E conferéncia; X
i (4)Procedimentos efetivos e documentados; X
(1)Separacao de atribuicdes e/ou
o5 responsabilidades entre diferentes pessoas,
° . . . . = =
21 3 -§ Recebimentos diferentes da divida Mitigar existindo uma segregacdo de fungdes; X
E £ |em conta corrente ( bilizagao das fundes i 2
2a o .
fle) cada profissional através do
acompanhamento e supervisdo das mesmas. (X
o 5 |Entrega de valores ndo coincidentes (1)implementacdo de procedimentos para o
° o X - o
R22 .;.-‘ _g com o somatdrio dos recibos; Mitigar caso de ndo coincidéncia entre os valores
E g Corrupgdo passiva para ato ilicito; 8 entregues e a informacdo inerente aos
23 i
£6 Abuso de poder. recebimentos. X
vg )
o< - . - 1)Apenas a Tesouraria pode efetuar tal
R23 58 atribuigdo de isencio de Taxas Mitigar Ea'era 40 e desde que del:enha autorizagdo
£ & |Moderadoras & P c_ d ¢
28 para tal;
i O
o= (1)Todos os recibos anulados devem conter a
° g justificagdo da sua anulagdo, devendo tal
R24 g ‘S |Anulagdo indevida de recibo Mitigar |justificativo ser registado, e devem ser
e g incluidos na listagem didria a remeter aos
i O Servicos Financeiros;
v N&o emissdo ou anulagdo indevida (1)Sempre que um funcionario anula um recibo
o€
R25 = ,g de recibos, por forma a ocultar Mitigar tem de emitir a listagem com os recibos
E g receita; Corrupgdo passiva para ato 8 anulados e deve registar o motivo para tal
£ & [ilicito; Abuso de poder; facto; X
o5 1)Privilegiar o pagamento por Multibanco e
o & |Andodevolugio de montantes (1) 8 pag N P _
=0 . cheque; Implementagdo e/ou adaptacdo de
R26 8o cobrados em excesso de taxas Mitigar L .
c g Cédigos de Conduta e Manuais de
© g |moderadoras; N -
£& Procedimentos e Boas Praticas; X
iL
(1)Separacao de atribuicdes efou
® = responsabilidades entre diferentes pessoas,
]
£5 existindo uma segregaco de fungdes; X
R27 g S |Prescrido da Faturagao Mitigar
o g ( bilizagdo das fungdes i a
o cada profissional através do
acompanhamento e supervisdo das mesmas; [X
o o Y _|Cobrangas ndo efetuadas P
< LR . (1)Controlo e monitorizagdo oportuna e regular|
R28 g 2 25 atempadamente e /ou com prazos de Mitigar or forma a que ndo se verifique a prescricio;
& © O "lcobranca ultrapassados P d auesr ©% X
(1)implementar a  obrigatoriedade  de
° = confirmagdo de dados no momento da
° g Incorreta ou inexistente identificacdo admissdo, através de documento de
R29 'g ‘S |de utente e/ou entidade financeira Mitigar |identificacdo;
8 g responsdvel pelo pagamento (2)Caso seja inviabilizada e identificagdo por
co tal meio, recorrer a meios alternativos
legalmente admissiveis.
[Risco de os fornecedores faturarem N .
. (1)Separacao de atribuicdes e/ou
v % |emdesconformidade com o - .
o< . responsabilidades entre diferentes pessoas,
= 9 contratualizado, quer quanto ao - o . .
R30 g% . Mitigar |existindo uma segregacdo de fungdes; X
£ & |montante, querquanto ao servico em i
£ & [siecujafactualidade evidencie (2)Controlo e monitorizagdo oportuna e
préticas corruptivas regular; X
5 o . (1)Cruzamento de fontes de dados, por forma a
3 o § —|Faturacdo sem a correspondente - " o
R31L [ 5 & ¢ o . Mitigar |que a toda a faturacdo seja inerente uma
@ © g Slexecugdo do ato e/ou servigo "
T o) produgdo efetiva X
g T R .
S o w® = L . 1)Monitorizagdo regular do envio atempado
R32 |§ o & Z2|Envio atempado da faturagdo & ACSS Mitigar (1) " 9 8 P
£ £ &8¢ da faturagdo a ACSS X
i
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(1)Controlo e monitorizagio  oportuna e
regular; X X

Risco de inobservancia de normas
legais e regulamentares aplicaveis
querao setor de atividade quer

(2)implementacao de alertas de alteragdes
legislativas no ambito do setor da satde ou
outras pertinentes;

internamente, de atuacdo
desconforme com as leges artis,
guidelines e/ou standards

(3)Implementacdo de instrumentos e/ou
procedimentos que permitam a salvaguarda
de elementos probatorios;

Mitigar

internacionais, existindo um risco de

(4)implementacio /atualizagio de
regulamentos relativos ao acesso, arquivo e

de e confirmagéo
periédica da sua aplicagio efetiva;

=
f
&
Financeiro e Operacional

(1)Separacio de atribuices e/ou
ilidades entre di pessoas,
existindo uma segregacdo de funcdes; X X

(2)implementacao de instrumentos que
facilitem o controlo do tratamento dos
procedimentos; X X

(3)implementacao de instrumentos e/ou
procedimentos que permitam a salvaguarda

Risco de adulteracdo intencional de de elementos probatérios; X X

demonstragdes financeiras,
ocultando, alterando ou distorcendo
informacio indispensével a sua

(4)implementacdo de instrumentos e/ou
Mitigar |procedimentos que permitam a salvaguarda
de elementos probatérios; X X

correta anélise (5)Deliberagdes tomadas de forma unanime
pelos intervenientes, sempre que comportem
qualquer risco, seja ele de gestdo, de
corrupgio e/ou de conflitos de interesses e
em quaisquer consultas ao mercado, devendo
estas ser sempre sujeitas a registo; X X

=
2
2
Financeiro e Operacional

(6)Auscultacao regular de opiniao através de
inquéritos assim como a de auditorias
externas; X

(1)Controlo e monitorizagio  oportuna e
regular; X X

Risco de ndo atuar de acordo com
principios estruturantes, tais como, a
i de, responsabilidade,

(2)implementar o Codigo de Etica e Conduta,
enquanto linha de atuacio condutora para
Mitigar |toda a Instituico; X X

imparcialidade, prossecugio do
interesse publico, e/ou dever de
sigilo

(3)incorporar no plano de formacao agdes de
formagio sobre ética, obrigatorias para todos
os funcionarios da Unidade Local de Sadde do
Estuario do Tejo, E.P.E. nas quais se explana o
contetido do Cédigo de Etica e Conduta; X X

o
©
&
Financeiro e Operacional

(1)Controlo e monitorizagdo  oportuna e
regular; X X

(2)lmplementar o Codigo de Etica e Conduta,
enquanto linha de atuacio condutora para
toda a Instituigdo; X X

(3)Incorporar no plano de formagao agdes de
formago sobre ética, obrigatorias para todos
os funcionarios desta Unidade Local de Saude,
nas quais se explana o conteddo do Codigo de
Etica e Conduta, sensibilizando-os para tais
tematicas e para o facto de que praticas
desconformes podem emergir num processo
disciplinar; X

Aceitagdo de montantes monetdrios

! Mitigar
em troca de favorecimentos

=
2
&
Financeiro e Operacional

(1)Os procedimentos devem ser sujeitos a uma
avaliagio  preliminar das  deliberacdes
definitivas; X X

Risco de atuacio de funcionarios fora
do ambito das suas atribuicdes e/ou
funcdes

(2)Deliberagdes tomadas de forma unanime
Mitigar |pelos intervenientes, sempre que comportem
qualquerrisco, seja ele de gestdo, de
corrupgao e/ou de conflitos de interesses e
em quaisquer consultas ao mercado, devendo
estas sersempre sujeitas a registo; X X

=
o
N
Financeiro e Operacional

(1)0s procedimentos devem ser sujeitos a uma
avaliagio  preliminar das  deliberagdes

Ri de abi d 3
isco de abuso de posicao, definitivas; X X

mente no acesso a
informagio privilegiada, influéncia

(2)Controlo e monitorizaao oportuna e
regular; X X

em procedimentos de contratagio
publica, nos quais tenham interesses
préprios, e que possam colocar em
causa a isengio e rigor que devem
pautara atuagdo dos funciondrios

Mitigar [(3) Deliberacdes tomadas de forma unanime
pelos intervenientes, sempre que comportem
qualquerrisco, seja ele de gestdo, de
corrupgao e/ou de conflitos de interesses e
em quaisquer consultas ao mercado, devendo
estas sersempre sujeitas a registo; X X

=
2
8
Financeiro e Operacional

Disparidades na quantidade de
B|Stocks registados na Contabilidade e
no Servigo de Aprovisionamento

(1)Monitorizagio regular de Stocks através da
Mitigar |i de C Fisicas
Intercalares

R39

Financeir
oe
Operacio

n

(1)implementar o registo da identificagdo das.
pessoas a quem os bens estdo afetos, assim
como, um circuito de bens, no qual se
identificam  os  responsaveis  pela

i da e bom
manuseamento dos mesmos; X X

Ocorréncia de desvios e/ou furtos de

R40
equipamentos

Mitigar

Financeiro e
Operacional

(1)Processo de abate de acordo com manual
de procedimentos a implementar, assim como

Abate indevido de bens Mitigar |com os normativos legais para o efeito; X X

Financeiro e
Operacional

(2)Carece de autorizagao do Conselho de
i 30 0 abate de quai bens; X X
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(1)Carece de autorizagdo do Conselho de
Administragio o abate de quaisquer bens,
= Subtracdo de bens destinados ao devendo existir sempre um parecer prévio de
5 abate; Existir decisdo para abate de abate quando se esteja perante material
] determinado bem e ele constar no reaproveitavel; X X
a2 § respetivo registo como abatido, mas Mitigar . —
2 continuar em dirculagio; Abates (2)implementacao de conferéncias fisicas
° efetuados sem a respetiva regulares e aleatérias efetuadas por equipas
¢ autorizagio; Proposta de abate de multidisciplinares por forma a verificar se os
g bens sem justificativo plausivel; bens abatidos ainda se encontram no local;  |X X
= (3)implementagio/atualizagao de
regulamento de gestdo do imobilizado X X
(1)implementacido de manuais de
K] procedimentos e de controlo interno na
2 Equipamento ndo devidamente instituigdo; X X
g etiquetado; Apropriagdo ou utilizacdo (2)Controlo e monitorizagao oportuna e regular
RA3 s indevida de bens piblicos, para fins Mitigar |através nomeadamente de conferéncias
§ alheios; Auséncia de Inventério e /ou fisicas regulares; X X
K] Etiquetagem de bens; (3) Implementacao de instrumentos e circuitos
s que permitam a identificacio,
i acompanhamento e controlo de bens; X X
(1)implementacdo de regulamento de gestdo
do aprovisionamento, onde conste a
especificagio de fungdes a desempenhar e a
quem incumbe a respetiva monitorizagao;
= (2)implementar sempre que possivel a
5 Falhas na inventariagio, no abate dos rotatividade de fungdes;
3 bens méveis e no controlo de (3)0 inventario deve constar de suporte
Raa § m‘ateriais e equipamentos, que Mitigar informatico; X X
Py propiciem o furto ou outras condutas N AP
$ ilicitas em beneficio préprio ou de (@)implementagio de verificagdes fisicas
terceros X X
s (5)implementar a obrigatoriedade de
i subscrigio de termo de responsabilidades na
distribuigdo de equipamentos;
(6)Monitorizagao regular de consumos por
forma a detetar atempadamente desvios
relativamente a consumos médios;
(1)implementacso de medidas de controlo
K] interno com o estabelecimento de circuitos
] Transferéncia de bens sem proprios;
§ comunicagio e autorizacio; (2)0s pedidos de transferéncia tém de ser
R4S S Apropriagdo indevida de bens Mitigar |solicitados sempre por escrito e carecem da
s publicos; Extravio de bem; Peculato e devida autorizagao;
§ abuso de poder; (3)Registo obrigatério de todos os bens a
s transferir, assim como a respetiva data, hora e
o local a ocorrer X X
_ (1)implementado de registo obrigatorio de
2 Dadivas 2 instituigio com inexistente ofertas;
2 processo formal de aceitagao; Nao (2)Controlo e monitorizacao oportuna e
R4G é’ inventariagdo de bens qug pj:ssam Mitigar regular;
@ despoletar uma apropriacdo ou (3)implementar o Cédigo de Etica e Conduta,
g utilizagdo indevida; Peculato e abuso enquanto linha de atuacio condutora para
2 de poder; toda a Instituicdo;
£ (4)Monitorizagio de equipamentos doados;
(1)Devem ser efetuadas no minimo duas
. contagens de saldo de caixa, quer ao inicio
° quer ao final do dia; X X
R47 g Desvio de valores Mitigar [(2)Confrontando-se regularmente os
g respetivos montantes com aqueles que
&0 constam em folha de caixa e
contabilisticamente; X X
o (1)implementagdo de procedimentos de
. £'5  |inexistente ou deficitaria articulagio Mitigar |2Mdlise de relatérios de erros de interfaces
g de dados entre aplicagdes entre aplicages, assim como o cruzamento de
£ 5 duas fontes de informagdo distantes X X
(1)Divulgacio e respetiva implementagdo das
melhores préticas e conhecimentos a data
Risco de auséncia ou ineficiéncia dos existentes; X X
procedimentos de captura, retengio, (2)Partilha de conhecimentos, experiéncias e
reparticio e substituigio de informagio técnica; X X
conhecimentos, que inviabilizem a (3)Formacao continua ajustada & atividade
RS0 S imprescindivel ampliagio de Mitigar |desenvolvida e s respetivas necessidades; X
s capacidades, potenciando a (4)implementac3o de praticas laborais que
3 desmotivagdo e podendo provocar a a 4o dos profissionais e das
g breve trecho ineficiéncias e equipas; X X
[ incapacidade operacionais (5)Aperfei atualizaggo e i
de ferramentas, aplicagdes e recursos
informaticos; X X
Risco de auséncia ou desatualizacao 1)implementagio e/ou adaptagio de Codigos
§ F |t Codieos de Conduta e Manuais de Le) c:nduta :Manuais depPrzcedimentuf e
£ 5 |Procedimentos e Boas Praticas, que - .
R51 R acompanhem a Mitigar |Boas Priticas, que acompanhem  as
s 3 - " . . atualizacdes/ alteragdes legislativas e
£ & atuallzagoes/alter?coes legislativas e regulamentares existentes;
regulamentares existentes
© 5 |Incorrecdo de registos contabilisticos (1)Realizar agdes de formagiio em SNC-A X X
RS2 g § ;‘I:::::?:l"f':::: r‘;’:lag‘:s'::'ue Mitigar [(2]Monotorizagao regular e oportuna da
E & |inanceira e patrimanial d entidade validagdo dos registos contabilisticos
i O efetuada por mais que uma pessoa; X X
(1)implementacdo da obrigagdo de inscricdo e
registo obrigatério de todos os convites, todas
as consultas preliminares ao mercado e
propostas de procedimentos contratuais e
deliberagdes nesse ambito declinados ou nio
aceites;
= Risco de inexisténcia de (2) Implementacao da obrigagao de
8 Imparcialidade no tratamento das apresentacio de declaragdes anuais de
8 pessoas, verificando-se privilégios e inexisténcia de conflitos de interesses e o
Rs3 & |favorecimentos ilegitimos quer de Mitigar |respetivo registo;
° utentes, quer de concorrentes e/ou de (3)Deliberagdes tomadas de forma unanime
= pro pelos i i sempre que c
g que condicionam as decises em qualquerrisco, seja ele de gestdo, de
£ determinado sentido corrupgio e/ou de conflitos de interesses e
em quaisquer consultas ao mercado, devendo
estas sersempre sujeitas a registo;
(4)Recusa de qualquer vantagem patrimonial
ou ndo patrimonial e caso aquela possa ter
lugar por ser conforme aos usos e costumes
tem de sersempre comunicada e registada;
Dra. Silvana Pires 82 5 82 0
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Servigo de Gestdo F leira e de Frota
Eficdcia das medidas | Explicagdes
Amedida (se B Adicionais Medida
T X doptadas)/Razdes i ventiva
Identifi [ Tipo de . Avaliagdo Risco ) estd a o P
D Risco Risco/Evento Resposta Controlo/ Medida adoptada para sua nao adogdo |para situagdes| s e/ou
(quando ndo emquese |Corretivas
adotadas verifique uma | adotar
Prob |imp |Grau Sim__|Ndo |Sim Nao n3o adogdo)
(1)0s procedimentos devem ser sujeitos a uma
o _ avaliagio preliminar das deliberagdes definitivas; X X
2 g | Riscode atuagao de funcionérios fora (2)Deliberagbes tomadas de forma unanime pelos
R1 ‘é 3 do 4mbito das suas Mitigar |i i sempre que qualquerrisco,
58 atribuigdes/funcdes. seja ele de gestdo, de corrupgio e/ou de conflitos de
8§° interesses e em quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a registo; X X
Controlo e monitorizagio oportuna e regular,
Risco de Conformidade, de implementando alertas de alteracdes legislativas
inobservancia de normas legais e pertinentes para o setor de atividade, assim como
regulamentares aplicdveis querao setor edl do de i e/ou proc
R2 e de atividade querinternamente, de Mitigar [que permitam a salvaguarda de elementos
o atuagio desconforme com as leges °(3) probatérios e  implementacio/atualizagio  de
artis, guidelines e/ou standards regulamentos relativos ao acesso, arquivo e
internacionais de e 5
periédica da sua aplicagio efetiva X X
Risco de Gestao do Conhecimento, Risco (1)Divulgagio e respetiva implementagio das
de auséncia ou ineficiéncia dos |melhores praticas e conhecimentos a data existentes; |X X
procedimentos de captura, retengio, (2)Partilha  de conhecimentos, experiéncias e
repartigio e substituicdo de informago técnica; X X
r3 E conhecimentos, que inviabilizem a Médi Mitigar |?) Formasio continua Diwlgagio e respetiva
° imprescindivel ampliagso de 02) implementagio  das  melhores  praticas e
capacidades, potenciando a conhecimentos & data ; X X
desmotivacio e podendo provocara (4)Partilha  de  conhecimentos, experiéncias e
breve trecho ineficiéncias e informagéo técnica; Formagao continua.
incapacidade operacionais. X X
337 |Rscopara a neputagio e imagem, isco (1)Controlo e monitorizagao oportuna e regular.
ra g SEo de dgtenorz;zo ou \.m?afto significativo Mitigar
§ £ | naimagemdainstituicio, afetandoa
588 sua credibilidade e renome M M
(1)Divulg: da idade de das
regras do dever de sigilo profissional junto dos
o Risco de suborno aquando da tentativa intervenientes; M M
3 ou convencimento de alguém, através (2)Controlo e monitorizagao oportuna e regular; M X
RS 3 de dadiva ou promessa de vantagem Mitigar . — . i
] patrimonial ou ndo patrimonial no (3) Deliberagdes tomadas de forma unanime pelos
8 |intuito de influenciar determinada acso inter » sempre que comportem qualquer risco,
seja ele de gestdo, de corrupcdo e/ou de conflitos de
interesses; X X
Risco de auséncia ou desatualizacio de (1)implementacdo e/ou adaptagio de Codigos de
o Cédigos de Conduta e Manuais de Conduta e Manuais de Procedimentos e Boas Praticas,
26 % Procedimentos e Boas Praticas, que ndo mitigar |1V acompanhem  as  atualizagBes/alteragbes
e acompanhem as legislativas e regulamentares existentes;
2 &8 | atwalizacses/alteragses legislativas e
regulamentares existentes X X
Risco na Capacidade instalada, Risco da (1)Controlo e monitorizagao oportuna e regular;
existéncia de uma estrutura operacional X X
N desadequada, cujos meios humanos e (2)Divulgagio e respetiva implementagio das
funcionais ndo se coadunam as melhores praticas e conhecimentos a data existentes;
R7 necessidades sentidas, podendo Mitigar X X
verificar-se quer um excesso, quer uma (3)Aperfeicoamento, atualizacio e incremento de
o exigua, capacidade de resposta que ferramentas, aplicagdes e recursos informaticos;
implica por sua vez custos e/ou perdas
i i d X X
Ineficacia ou ndo controlo das (1)Todos os servigos que acolhem de qualquer forma
o quantidades e/ou do estado dos bens os bens fomecidos devem conhecer o Caderno de
fornecidos. Nao confronto na rececao . Encargos e as suas clausulas;
R8 . Mitigar
dos bens com aquilo que consta
8 enquanto obrigacdes contratuais dos
fornecedores no Caderno de Encargos X X
N Ineficiéncia na analise dos resultados (1)Cotejo dos bens fornecidos com as obrigagdes
obtidos quando cotejados com o que foi incluidas no Caderno de Encargos.
R9 clausulado enquanto obrigagdes Mitigar
contratuais inseridas nas pecas do
© procedimento, no Caderno de Encargos X X
5 Subtragdo e/ou adulteragio de bens (1 G0 de e de sup; in
ato € o | auepoders ounioserem proweito Mitigar loco efetuado sempre que possivel por duas pessoas;
g préprio que possa ocorrer no momento
8 da rececso dos bens X X
=3 Risco de falta de registo ou registo (1)Separagdo de a e/ou
25 erréneo de declaragio de entre diferentes pessoas, existindo uma segregacio
R11 % E incompatibilidade no exercicio de Mitigar [de  funcBes;  Obrigagdo de declaragio de
g £ |fungBes, podendo despoletar situagdes incompatibilidades;
o3 de fraude X X
> | Nfoacatamento de procedimentos (1)Separacio de atribuigdes e/ou responsabilidades
/12 N § tidos como imprescindiveis na Mitigar :ntre i es pessoas, existindo uma 263
§ |verificagao de faturas mensais relativas de fungdes e inclusdo/aplicasio nos vérios servios
§ & a prestagio de servicos intervenientes; X X
Monitorizagéo regular de faturas nao (1)implementacdo de instrumentos que viabilizem o
conformes com as respetivas controlo informatico de mapas de faturagao;
° requisigdes de dietas das quais nao
13 ] constem fundamentagdo para tal, ou a Mitigar
2 inclusao da indicagdo de existéncia de
£8 créditos e /ou débitos do prestador de
servicos sem suporte documental
justificativo para tal X X
Risco de os fornecedores faturarem em (1)Separacio de atribuigdes e/ou responsabilidades
H desconformidade com o entre pessoas, existindo uma 3
14 § contraluallzada,querquan}lo ao Mitigar |de funcdes;
g montante, quer quanto ao servico em si, M M
£ 8 e cuja factualidade evidencie praticas —
(2) Controlo e monitorizado oportuna e regular; X X
(1)implementagao de inquéritos de satisfacao; x Y
° (2)implementacdo de vistorias e/ou visitas aleatérias
° Inobservancia recorrente dos horarios 3 lavandaria; M
R15 g de recolha e/ou de entrega de roupa Mitigar [(3)Comunicagao regular com as entidades recetoras de
g tratada doentes transferidos por forma a recuperar a roupa
&0 hospitalar que al tenha permanecido ou ficado
esquecida; X x
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R16

Operacional

Desfasamento intencional da
informacao da quantidade e tipologia
de roupa necessaria adquirir quando Mitigar
cotejada com as quantidades
efetivamente contratualizadas

(I)implementagao de um Plano Anual de roupas a

adquirir, elaborado com base nos registos do ano

anterior, assim como da informagio prestada e
da pelos diversos senvicos;

Médi | Médi [Médi
a(2)[o(2) fo(4)

Ineficiente tratamento da roupa

Mitigar
cuidados hospitalares itig:

(1)implementagao de inquéritos de satisfagao;

(2)implementacdo de vistorias e/ou visitas aleatérias
a lavandaria;

recetoras de

(3)Cc icacdo regular com as
doentes transferidos por forma a recuperar a roupa
dos cuidados hospitalares que ai tenha permanecido
ou ficado esquecida.

R18

Erros nas pesagens da roupa suja e

it
Jimpa itigar

(1)implementagao de inquéritos de satisfagdo;

(2)implementagao de vistorias e/ou visitas aleatdrias
2 lavandaria;

B)c 30 regularcom as recetoras de
doentes transferidos por forma a recuperar a roupa
hospitalar que ai tenha permanecido ou ficado
esquecida.

R19

Encurtamento do tempo de vida Gtil da
roupa hospitalar por inapropriado
cuidado ou utilizagio da mesma

Médi

o@ Mitigar

(1) dei itos de

(2)lmplementagéo de vistorias e/ou visitas aleatérias
a lavandaria;

(3)Comunicacao regular com as entidades recetoras de
doentes transferidos por forma a recuperar a roupa
hospitalar que ai tenha permanecido ou ficado
esquecida;

R20

Furtos/desaparecimento de roupa Mitigar

(1)implementacao de inquéritos de satisfagao;

(2)implementacao de vistorias e/ou visitas aleatdrias
3 lavandaria;

(3)Comunicacao regular com as entidades recetoras de
doentes transferidos por forma a recuperar a roupa
hospitalar que ai tenha permanecido ou ficado
esquecida;

Financeiro e Operacional

Médi

0(2) Mitigar

Incumprimento dos horérios

(1)implementacao de auditorias internas regulares;

(2)0 gestor do contrato deve efetuara monitorizagao
regular do contratualizado;

(3)0b 3 das reclamacges ao
efetuadas ao Gabinete do Utente neste ambito e
confrontar o prestador de servigos com tais factos,
apurando-se se se verificam incumprimentos

e caso tal se verifique aplicar o estatuido
contratualmente para a verificagio de tais situagBes;

R22

Financeiro e
Operacional

Incumprimento do quadro de pessoal [M&di [Médi [Médi

Miti
previsto no Caderno de Encargos a(2)[o(2)|o(4) rear

(1)implementacao de Auditorias internas regulares;

(2)0b 3 das reclamacges ao
efetuadas ao Gabinete do Utente neste ambito e
confrontar o prestador de servigos com tais factos,
apurando-se se se verificam incumprimentos

is e caso tal se verifique aplicar o estatuido
para a verificagdo de tais situagdes;

R23

N&o aprovisionamento dos consumiveis
de acordo com o contratualizado seja
uma desfasamento quantitativo e/ou

qualitativo

Mitigar

(1)implementacao de Auditorias internas regulares;

(2)0bservacao detalhada das reclamagdes ao
efetuadas ao Gabinete do Utente neste ambito e
confrontar o prestador de servigos com tais factos,
apurando-se se se verificam incumprimentos

e caso tal se verifique aplicar o estatuido
para a verificagio de tais situagdes.

R24

Risco de incumprimento do
procedimento de limpeza e
contratualizado, em todas as suas Mitigar
etapas, de acordo com o que consta no °o@
respetivo Caderno de Encargos

(1)implementacao de Auditorias internas regulares;

(2)0bservacao detalhada das reclamagdes ao
efetuadas ao Gabinete do Utente neste ambito e
confrontar o prestador de servigos com tais factos,
apurando-se se se verificam incumprimentos
contratuais e caso tal se verifique aplicar o estatuido
contratualmente para a verificagdo de tais situacges.

R25

Risco de incumprimento da
obrigatoriedade de utilizagio de
sinalética de alerta de perigo (p. ex.
piso molhado), nas dreas que se
encontra a ser higienizadas ou que
tenham sido em periodo imediatamente
anterior

Médi

o@) Mitigar

(1)implementacao de Auditorias internas regulares;

(2)0bservacao detalhada das reclamagges ao
efetuadas ao Gabinete do Utente neste ambito e
confrontar o prestador de servigos com tais factos,
apurando-se se se verificam incumprimentos

e caso tal se verifique aplicar o estatuido
para a verificagio de tais situagdes;

X

R26

Risco da verificacdo de incidentes
ambientais, decorrentes ou ndo do
incumprimento da legislagdo
ambiental, que possam se repercutir na
imagem e credibilidade da instituigdo

Médi [Médi [ Médi

a2 |o@ |ow| Mtiear

(1)Controlo e monitorizagio oportuna e regular e
Formagio continua ajustada 4 atividade desenvolvida
e s respetivas necessidades;

R27

Operacional

N&o fornecimento dos recipientes de
recolha e transporte em quantidade e
condigdes de higiene

Médi

2 (2) Mitigar

(1)implementacdo de Auditorias interas regulares e
transversais nomeadamente ao ecoponto, aos
servigos, aos e ao pessoal, efetuad;
por equipa multidisciplinar, com presenca da SUCH;

R28

Financeiro e Operacional

Médi [Médi [ Médi

Erros nas pesagens dos residuos [ S ROHL

Mitigar

(1 | do de ditori internas | e
transversais nomeadamente ao ecoponto, aos
senvigos, aos equi e ao pessoal,

por equipa multidisciplinar, com presenca da SUCH;

(2)Formacao aos funcionarios da Unidade Local de
Saude do Estuario do Tejo, E.P.E, pela SUCH;

de todos os identificand
naquele o que os possa ter despoletado,

d més praticas, mal
higienizados e mal fechados, incumprimentos
diversos, assim como as possiveis solugdes para

mitigar a situagdo e impedir que volte a acontecer;
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R29

Financeiro e Operacional

Incumprimento da quantidade e
qualidade

R30

Financeiro e Operacional

Ineficiente higienizagio e
incumprimento das regras HACCP
(Andlise de Perigos e Controlo de Pontos
Criticos) do espaco e equipamento
hoteleiros

Financeiro e Operacional

Incumprimento do prestador do
estabelecido contratualmente quanto a
horrios de distribuigio de refeicdes

R32

Financeiro e Operacional

Erros e trocas de refeigio por doente

R33

Financeiro e Operacional

Risco de Seguranga fisica e das
instalagdes, Risco de verificagio de
ocorréncias adversas que ponham em
causa a seguranca quer fisica, quer das
instalagdes, que possam causar
qualquer dano, provocadas pela exigua
prevengio da sua ocorréncia que podera
advir de acidentes, questdes
ambientais, entradas nio autorizadas,
intrusdes, ou inobservancia de regras e
procedimentos

R34

Financeiro e
Operacional

Diminuigdo do nmero de intervengdes
programadas, de forma a aumentara
rentabilidade do contrato

R35

Financeiro e Operacional

Os agentes funerarios podem solicitar
informagio privilegiada para aceder aos
senicos; Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificandose privilégios e
favorecimentos ilegitimos; Risco de
abuso de posicio, nomeadamente no
acesso a informagéo privilegiada, e que
possam colocar em causa a isencio e
rigor que devem pautara atuagio dos
funcionérios; Favorecimento de
entidades no acesso 3 informagao;

Tréfico de i i

Dra. Ana Sofia Fernandes
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Mitigar

(I)implementacio de Auditorias internas regulares,
por equipa multidisciplinar. Ob 50 detalhad
das reclamages ao efetuadas ao Gabinete do
Cidaddo e/ou dos servicos neste dmbito e confrontar o
prestador de servigos com tais factos, apurando-se se

se verificam incumprimentos contratuais e caso tal se
verifique aplicar o estatuido contratualmente para a
verificagio de tais situacdes; Registo biométrico
obrigatério.

Mitigar

(1)implementacio de Auditorias internas regulares,
por equipa multidisciplinar;

(2)0bservacao detalhada das reclamagoes ao
efetuadas ao Gabinete do Cidado e/ou dos servigos
neste ambito e confrontar o prestador de servicos com
tais factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se verifique
aplicar o estatuido contratualmente para a verificagdo
de tais situagdes;

(3)Registo biométrico obrigatério;

Mitigar

(1)implementacdo de Auditorias internas regulares,
por equipa multidisciplinar;

(2)0bservacao detalhada das reclamagdes ao
efetuadas ao Gabinete do Cidadio e/ou dos servicos
neste ambito e confrontar o prestador de servigos com
tais factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se verifique
aplicar o estatuido contratualmente para a verificagio
de tais situagBes;

(3) Registo biométrico obrigatori

Mitigar

(1)implementagao de Auditorias internas regulares,
por equipa multidisciplinar;

(2)0bservacao detalhada das reclamages ao
efetuadas ao Gabinete do Cidadio e/ou dos servigos
neste 4mbito e confrontar o prestador de servicos com
tais factos, apurando-se se se verificam
incumprimentos contratuais e caso tal se verifique
aplicar o estatuido contratualmente para a verificagio
de tais situagdes;

(3)Registo documental obrigatério aquando do
conhecimento/efetivagio de tais situagdes;

Mitigar

(1)Controlo e monitorizagdo oportuna e regular;

(2)implementacao de mecanismos restritivos de
acesso;

(3)Monitorizagao regular e efetiva pelo Gestor do
Contrato do cumprimento das obrigacdes
contratualizadas

Mitigar

(1)Monitorizagio regular e efetiva pelo Gestor do
Contrato  do  cumprimento  das  obrigagdes

contratualizadas;

(2) Implementagao de vistorias aleatdrias de acordo
com o agendamento das intervengdes previstas;

Mitigar

(1)A escolha dos agentes funerarios deve ser Gnica e
exclusivamente da responsabilidade da familia;

(2)Divulgacao da necessidade de cumprimento das
regras do dever de sigilo profissional junto dos
intervenientes;

(3) Controlo e monitorizagao oportuna e regular.

Total
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0 de Compras e

Eficacia das medidas

(se 8 ]

Tipo d Avaliagio Risco |Respost AMZICDGIE || e el EXPhlcagate: Admm'r:alsa Medid tivas efe
ipo de| . espos . " - | (especialmente para situacdes | Medida preventivas e/ou
PO de| g co/Evento B Controlo/ Medida adoptada | para sua ndo adoggo | (5P 21 & [
Risco a - em que se verifique uma nao Corretivas adotar

(quando nao s
o] )
Prob |Imp |Grau m__[Ndo Nao
(1Elaborar um Manual de Politicas e Procedimentos def X
Risco de incumprimento de formalidades Gestio relativo & contratagao publica;
révias inerentes ao inicio do
” 3 (2)A escolha de determinado procedimento deve ser
procedimento pré-contratual e/ou dos o . S X X
N sempre justificada através de fundamentagdo adequada;
o |requisitos legais impostos para a adogao
3 A 3 [(3)As pecas dos procedimentos devem ser aprovadas pelo
& |de determinado procedimento; Falta ou P N
g ¢ ocedin o Médi 6rgao competente e devem ser adequadas as suas
R1 13 insuficiente especificacdo de critérios e Mitigar Py s X X
£ 0(3) especificidades técnicas, com parecer técnico que deve ser
£ |especificages, normativas e/ou técnicas, MR . !
£ ‘¢ junto & do que sustenta o
8 |nos cadermos de encargos, na avaliagao de
propostas e na aplicagio do critério de (4)A adjudicaao deve ser fundamentada em relatérios e M M
adjudicagio na aquisicio de bens e
servicos ~ N N Naoforam solicitadas agoes de
(S)Realizar agbes de formagdo sobre contratagio piblica a X X formacéo a Diredo do Servigopara |Propér diretamente ao DFI
incluir no plano de formagao da Instituigdo; ncluir no Plano de Formacio
[Risco de auséncia de registo ou registo
errneo quanto a incompatibilidade no . - . Circuito de autorizagdes
¢ . (1)Separagio de atribuicdes ou responsabilidades entre N :
exercicio de determinadas fungdes, X X internas bem definido e em
" " diferentes pessoas, existindo segregacao de funges; e
© podendo despoletar situagdes de fraude Médi Mitigar formato digital /eletrénico
por ndo separagio de atribuigdes e/ou 0(2) &
entre diferentes (2)lmplementacdo e difusdo do regime de impedimentos e
< |pessoas, inexistindo uma segregacio de e obrigagao de anual dos X X
funcdes mesmos.
(1)Verificagio regular se os dados dos fomecedores Dados inseridos em base de
contantes da base de dados da instituiio se encontram| N dados do programa logistico
atualizados e caso tal nao se verifique evidenciar esforgos bem como em sistema
para tal atualizacio; financeiro
Risco de os dados de fomecedores cioqeT S -
constantes em base de dados estejam —-— Avaliago de fornecedores nio
R3 incorretos, desatualizados ou se °t2) Mitigar tem sido efetuada de forma téo Ap6s implementaco da
encontrem em falta, e/ou sem informagao célereeadequada quantoo ||\ i s deverd ser
S |imprescindivel  relagio contratual X x  |deseiado, tendoem revista a politica de
consideragdo questdes o
° avaliago de fornecedores
(. regular de as técnicas comaas plataformas  |°°. © o
° y : N einiciar a sua tramitagio
relagdes contratuais presentes ou anteriores e a0 seu grau logisticas e de recegdo de
de cumprimento. material em Armazém
P (1)implementacdo de perfis e limites de autorizagdo de| N
£ o |Compras efetuadas sem a respetiva . mpras;
re | Eg pras ¢ P Mitigar [COTPras;
2 7 [autorizacio (2)Todas as compras tém de estar autorizadas e M
8 arrimadas x
(1)implementagio de planeamento de compras anuais Este processo encontra-se prestes a
X X serimplementado com recursoa
obrigatérias; "
de apoio
Excessivo recurso a procedimentos de ol bl (2)Separagac de atribuigdes e/ou responsabilidades entre
RS ajuste direto nomeadamente por aiterios  [JESHY KoM RN mitigar pessoas, existindo uma segregagdo de fundes |  x X
nas diversas fases do procedimento contratual aquisitivo;
s (3)implementagao de alertas e registo dos limites de X Existe o registo, alertas nao
compras por fornecedor. x imos ainda
- (ustificagao da de aquisigao
3 N aquele fomecedor e que justifica a limitagio a| X X
Aquisicao de bens e senvios por ajuste - .
R6 © Mitigar |concorréncia de mercado.
direto a0 mesmo fornecedor =
2 (2)implementacao de plataforma para controlo e M
8 monitorizacio adequada. X
(1)Criagio de uma lista ampla e diversificada de
Aquisicao de bens e senvicos por ajuste fomecedores, todos eles capazes de satisfazer as
R7 direto com violagao dos principios gerais Mitigar |necessidades desta Unidade Local de Saude, podendo| X x
de contratacgo publica recorrer-se a mais do que um para a prestagio/aquisicio
38 de determinados bens e/ou servigos;
(1)Criaao de uma lista ampla e diversificada de
H ,%; Corrupgio passiva para ato ilicito na fornecedores, todos eles capazes de satisfazeras
£3 peao P P - __|necessidades da Unidade Local de Satde do Estuério do
R8 | T E |aquisicio de bens e servicos por ajuste Mitigar|"" X X
2 5 |G Tejo, E.P.E, permitindo que se recorra a mais do que um
&3 para a prestagao/aquisicio de determinados bens e/ou
senvigos;
(identificagio global das necessidades de compras|
S anuais; x
s g
RO | S % de compras anual Mitigar Este processo encontra-se
§ § |madeauado outnenstente « . prestes a ser implementado
Lo [com recurso a entidade externa
(2)implementagso de um Plano anual de compras; de apoio
(105 procedimentos devem ser sujeitos a uma avaliagao| B
o preliminar das deliberacdes definitivas;
- N . 5 I
£ 8 [Risco de atuagio de funcionarios fora do (2) Deliberagdes tomadas de forma unanime pelos
R0 | & E |, o N Mitigar |intervenientes, sempre que comportem qualquer risco,
£ E |ambito das suas atribuigses/fungdes
g8 seja ele de gesto, de corrupgao e/ou de conflitos de X x
=38 e em quaisquer consultas ao mercado, devendo
estas ser sempre sujeitas a registo
(1 de elou entre
<3 diferentes pessoas, existindo uma segregacio de fungdes| X X
g5 N . " N
a1 | § S [Falta de transparencia e independencia no Mitigar 125 diversas fases do procedimento contratual aquisitivo;
E g procedimento de compra (2)Rotatividade na constituicao dos elementos do ju
Z§ Obrigagao de declaragio de conflito de interesses e X x
incompatibilidades;
(implementacao de um Manual de compras e Este processo encontra-se
procedimentos aquisitivos de acordo com o CCP; X M prestes a ser implementado
com recurso a entidade externa
de apoio
(2)Existir uma constante consulta ao mercado por forma a
2 conhecer produtos e fornecedores diversificados e que
3 possam corresponder as necessidades da Unidade Local X X
g de Satde do Estudrio do Tejo, E.P.E e aos melhores precos.
R12 | § |ineficiente gestio do processo de compras Mitigar |disponiveis;
38 =
3 regular do das Avaliagao de fornecedores ndo
£ contratuais dos fornecedores tem sido efetuada de forma tio
g célere e adequada quanto o
[ M « desejado, tendo em
consideragdo questdes
técnicas com as plataformas
logisticas e de recegéo de
material em Armazém
(1)implementacao da obrigagdo de inscrigio e registo
obrigatério de todos os convites, todas as consultas
preliminares ao mercado e propostas de procedimentos| X x
e i Gl nesse ambito ou
o ndo aceites;
§ Risco de Imparcialidade no tratamento das (2)implementagdo da obrigagdo de apresentagio de
‘E  |pessoas, verificando-se privilégios e/ou declaragdes anuais de inexisténcia de conflitos de X x
& |favorecimentos ilegitimos, quer de i ¢ 0 respetivo registo;
R13 & |utentes, quer de concorrentes e/ou de Mitigar [(3)DeliberacGes tomadas de forma unanime pelos
S |procedimentos, existindo interesses que intervenientes, sempre que comportem qualquer risco,
§  |condicionam as decisdes em determinado seja ele de gestdo, de corrupgao e/ou de conflitos de X x
¢ |sentido interesses e em quaisquer consultas ao mercado, devendo
& estas sersempre sujeitas a registo;
(4)Recusa de qualquer vantagem patrimonial ou nao
patrimonial e caso aquela possa ter lugar por ser conforme | N
205 usos e costumes tem de ser sempre comunicada e
registada;
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1/

lacdo de deveres funcionais e valores
como a independéncia, integridade,

e

Operaciona

&li

R15

Financeiro e

[RTsco de uma gestao desajustada aos
recursos existentes e a capacidade
instalada, com controlo interno inexistente
ou ineficiente, que pode fomentara
necessidade de contragdo externa e, por
sua vez, consubstanciar faturagdo

oud

R16

eo

Solicitagdo de aquisicdo de bens, servigos,
obras e/ou outros, desfasados das
necessidades da Unidade Local de Satde
do Estuario do Tejo, EP.E

R19

o

Risco de inexisténcia e/ou desatualizagio
de Codigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que ndo
as 0 o
legislativas e regulamentares existentes

R20

Op

Elevada dependéncia de um determinado
fornecedor

R21

Op

Fornecimento de bens ou servigos por
familiares ou pessoas com relagdes de
forte amizade ou inimizade; Risco de
obtencdo de informagdo privilegiada; Risco
de violagdo do segredo por funcionério;

R22

Cadernos de encargos imprecisos,
incompletos ou discriminatérios

R23

eo

Risco de inobservancia de normas legais e
regulamentares aplicéveis querao setor
de atividade querinternamente, de
atuagdo desconforme com as leges artis,
efou standards i i

R24

Repartigdo intencional do valor global do
procedimento aquisitivo

R25

Financeiro e
Operacional

Interrupcdo/auséncia de fornecimento
pelo fornecedor

R26

Conformidade

Risco de suborno aquando da tentativa ou
convencimento de alguém, através de
d4diva ou promessa de vantagem
patrimonial ou ndo patrimonial no intuito
de influenciar determinada agao

S
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ESTUARIO DO TEJO

Mitigar

(1)implementacdo e difusdo de manual de procedimentos;

Este processo encontra-se
prestes a ser implementado
com recurso a entidade externa
de apoio

Mitigar

(1)Controlo e monitorizago oportuna e regular;

(2) Divulgagdo e respetiva implementagdo das melhores

praticas e conhecimentos a data existentes;
(3) Aperfei lizagaoel de
| e recursos i ;

Mitigar

(1)implementagdo de um sistema de avaliagio das
necessidades anuais vertido no Plano anual de Compras,|
que identifica as necessidades globais de compras;

Este processo encontra-se
prestes a ser implementado
com recurso a entidade externa
de apoio

(2)Verificar o cumprimento do principio da Separagdo de
atribuicBes e/ou responsabilidades entre diferentes
pessoas, existindo uma segregagdo de funges nas
diversas fases do procedimento contratual aquisitivo;

(3)Controlo e monitorizagdo oportuna e regular

Mitigar

(1)implementacdo e/ou adaptacdo de Codigos de Conduta
e Manuais de Procedimentos e Boas Praticas, que
N " "

as B islativas e

regulamentares existentes;

Mitigar

(1)Monitorizar as adjudicagdes efetuadas por fornecedor e
respetivos valores;

(2)utilizagdo da plataforma eletrénica e da sua lista de
fornecedores como referéncia, no maior nimero de
procedimentos; Criagdo de uma lista e/ou base de dados
de fornecedores ampla e diversificada;

Julga-se que ndo serd da

Mitigar

Mitigar

(1)Difuszo e do regime de ompeténcia do SCA
Mitigar [(2)0brigatoriedade da existéncia de declaragio de
relativoa i ilidad
impedimentos;
(1)Obri; iedade de jungdo de que assevere

tecnicamente a adequagao das cldusulas técnicas a inserir
nos cadernos de encargos, sendo que tal documento deve
ser elaborado e revisto, preferencialmente, por pelo
menos duas pessoas;

(1)Controlo e monitorizagdo oportuna e regular;

(2)implementacdo de alertas de alteragdes legislativas no
ambito do setor da saude;

I dodei efou

que permitam a salvaguarda de elementos probatdrios;

(4) | ] 3o de relativos
20 acesso, arquivo e manuseamento de documentos e
confirmagdo periddica da sua aplicacdo efetiva

Mitigar

(1)implementagdo de mecanismo de controlo que alerta e
inviabiliza a reparticio de valor, atendendo ao valor|
historico;

Este processo encontra-se
prestes a ser implementado
com recurso a entidade externa

de annin

(2)Identificacdo global das necessidades de compras
anuais;

Este processo encontra-se
prestes a ser implementado
com recurso a entidade externa
de apoio

(3)implementagdo de um Plano anual de compras;

Este processo encontra-se
prestes a ser implementado
com recurso a entidade externa
de apoio

Mitigar

Mitigar

(1)Lista ou Base de dados de fornecedores ampla e
diversificada, todos eles capazes de satisfazer as
necessidades da Unidade Local de Saude do Estudrio do
Tejo, E.P.E, que inclua pelo menos trés fornecedores para o
mesmo tipo de bem/servigo.

(1 40 de atribuicdes ou bilidades entre
diferentes pessoas, existindo uma segregaco de fungdes;

(2)0s procedimentos devem ser sujeitos a uma avaliagdo
preliminar das deliberaces definitivas;

(3)Controlo e monitorizagao oportuna e regular;

(4)Deliberagdes tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer risco,
seja ele de gestdo, de corrupgio e/ou de conflitos de
interesses e em quaisquer consultas ao mercado, devendo
estas sersempre sujeitas a registo;

(5) Recusa de qualquer vantagem patrimonial ou ndo
patrimonial e caso aquela possa ter lugar por ser conforme
05 usos e costumes tem de ser sempre comunicada e
registada;
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Risco de favorecer determinados (1)Difus3o e 30 do regime de
o ) I
2 |formecedores por forma a obter beneficios; Julga-se que ndo sers da
s Corrupgao passiva para ato ilicito ou licito; competéncia do SCA
R27 5% Tréfico de influéncia; Participacio Mitigar
3 |econémica em negécio - por Inexisténcia 82" | (2)0brigatoriedade da existéncia de dedlaraao de
de mecanismos que possam identificar relativo a inc ibi
situagdes de conluio entre adjudicatarios impedimentos;
. funcions
~ (1)0s procedimentos devem ser sujeitos a uma avaliagdo|
Risco de abuso de posicdo, ) preliminar das deliberacges definitivas;
_ |nomeadamente no acesso a informagao
g privilegiada, influéncia em i (2)Controlo e monitorizagdo oportuna e regular;
R28 3 |de contratagdo piblica, nos quais tenham Mitigar | (3)Deliberagdes tomadas de forma unanime pelos
2 |interesses proprios, e que possam colocar intervenientes, sempre que comportem qualquer risco,
8 © |em causa aisencdo e o rigor que devem seja ele de gestdo, de corrupgio e/ou de conflitos de
pautar a atuagdo dos funcionarios interesses e em quaisquer consultas a0 mercado, devendo
estas ser sempre sujeitas a registo;
Risco de verificagao de ameagas e falhas
% |de ciberseguranga, que possam (1)implementacio de medidas restritivas de acesso a
2
s a iali _|determinadas informagges e dados, assim como de
R29 g N B Mitigar [*- 00 . )
£ |disponibilidade e integridade da minimizaggo dos seus efeitos, verificando-se umi
§ informagao, elevando o perigo de acesso a regular dos adotados;
O |dados resenvados
(1)implementagio da obrigagio de apresentagio de
Mitigar [declaragdes anuais de inexisténcia de conflitos de
Risco de conflitos de interesses aquando ) I
0 N interesses e o respetivo registo;
a0 da inexisténcia de comunicagdo de
beneficios junto do INFARMED, tal como & & da obrigagio de de
imposto dedaragdes anuais de inexisténcia de conflitos de
8 interesses e o respetivo registo e controlo da necessaria
informagio s entidades competentes;
Risco de conflitos de interesses no
exercicio de atividades n3o autorizadas,
em que inexiste declaragdo de conflitos de
interesses, por desconhecimento e/ou Nio possuimos um registo de
8 inexisténcia de comunicagio da (1)implementagio da obrigagio de apresentagio de declaragdes deinexisténcias del
acumulagao de funcbes, que poderdo ser _|declaragdes anuais de inexisténcia de conflitos de L §
R31 - Mitigar , conflito de interesses anuais,
incompativeis entre si, inexistindo interesses e o respetivo registo e controlo da necesséaria 50 elaborad d
- , R r:
autorizagio para acumulagio, em informagdo s entidades competentes; 520 e:, oradas por cada
& [desconformidade com o estatuido procedimento aquisitivo
legalmente, e mais precisamente em
desacordo com o regime jurfdico das
(1)lista ou Base de dados de fornecedores ampla e
diversificada, todos eles capazes de satisfazer as
necessidades da Unidade Local de Saide, que inclua pelo|
menos trés formecedores para o mesmo tipo de
bem/servico;
Este processo encontra-se
2 . prestes a ser implementado
g (2)Atualizacéo regular dos dados dos formecedores e )
4 " - com recurso a entidade externa
S |nso reatisacso da mvaliacio S N avaliagio do cumprimento das obrigagdes contratuais dos o 20010
R2| & ;Vw:::d':::s° 2 avaliagio de a(z)l D(Z]I o[‘)' Mitigar [fornecedores; P
H (3) Cotejar quantidades encomendadas com consumos
3 Conferir diari notas de
H cujos bens e/ou servicos ainda se encontram por
It entregar/iniciar;
Este processo encontra-se
prestes a ser implementado
m recurso a entidade extern
(A)atestar a efetividade da avaliacio periédica do com recurso a entidade externa
G0 p )
de apoio
desempenho dos fornecedores.
o — |Risco de os fornecedores faturarem em
2 £ |desconformidade com o contratualizado, b (1 30 de icges e/ou i entre
R33 § S |quer quanto ao montante quer quanto ao o) Mitigar |diferentes pessoas, existindo uma segregacao de fungdes;
& g [senvigo emsi e cuja factualidade evidencia
& O |praticas corruptivas (2)Controlo e monitorizagio oportuna e regular;
(10 gestor do contrato deve monitorizar regular e
adequadamente o cumprimento da obrigagio contratual
_ nas suas diversas fases, documentando e registando tal
3
g acompanhamento, que deve ser no minimo mensal,
2 |peficiente gestio, acompanhamento, podendo para tal utilizar meios/ferramentas informaticos
| & 30 e controlo do i Médi |Médi|Médi | | lpara o efeito, induindo estes também alertes de
@ |dos contratos de aquisigio de bens e a(2) [0 (2o |"""&" |renovaszo dos contratos;
4 )
£ [senicos (2)Uniformizar procedimentos de validagao da entrega de
g bens e/ou prestacdo de senvigos e dos valores faturados e
£ a pagar; Garantir o cumprimento dos prazos legais e
contratuais, bem como a legalidade das eventuais
prorogagdes dessa vigéncia;
(1)Nomear gestor dos contratos;
g —
° § Contratos sem salvaguarda dos interesses vedi |vedi | wei (2)Circuito de entre todos os.
R35 | 8 g [institucionais, faita de monitorizagdo do | o iR L | witigar relativamente a alteragBes contratuais ocorridas;
2s = -
g das cldusulas dos contratos (3)inclusdo nos contratos de clausulas de salvaguarda da
&0 institui ) para caso haja i
das obrigagdes contratuais;
(1)Divulgacio e respetiva implementagio das melhores
- [Risco de auséncia ou ineficiendia dos préticas e conhecimentos 3 data existentes;
5 |procedimentos de captura, retencio, ) Partiha de - Trv v =
@ |reparticdo e substituigio de técnica
g A g e ;
Ras | & [onhecimentos, que invabilizem a Medi |Médi | Medi | .. (3] Formacao confinua ajustada a afividade desenvolvida &
@ [imprescindivel ampliado de capacidades, |a (2) [0 (2) | o (4) 35 respetivas necessidades;
o N ;
H a vagdo e podendo (a)implementagao de praticas laborais que fomentem a
g |provocara breve trecho ineficiéncias e motivagao dos profissionais e das equipas;
€ |incapacidade operacionais ,(—5) — acioe ae
ferramentas, aplicagdes e recursos informaticos;
Falha no sistema e alerta dos termos dos - N
N (1)Acompanhamento e monitorizago efetuada pelo Gestor
contratos, provocando a sua renovagio
vs . - do contrato, que deve registar e documentar a regularidade
o £ |automética, sem possibilidade de oo S etoada,
R37 | ' S |awaliagdo da necessidade de renovagio; Mitigar |d29uela e sempre que € efetuada;
2s = .
& 8 |Favorecimento de fornecedores; [Nao possuimos um
& O |participagao econémica em negocio; (2)Registo de todos os contratos vigentes e implementagio sistema/plataforma de alertas
Corrupcio passiva para ato ilicito ou licito; de sistema de alertas de renovagdes. de
g
o2 1)Definicio e aprovagio de clusula de protecio de dados
2 § |contratos sem cldusula de protecio de  |WDefinigio e aprovacio protesa
R8 [ § S ; Mitigar |pessoais a anexar/ incorporar ao procedimento de
2 & |dados pessoais N
gg
o O
o 3
5 40 indevida de existéncias por 1)implementacéo de controlo de acesso aos armazéns
R39 8 ~ gl Proene . P Witigar |(1)!mPlementac
§  g[funcionarios outerceiros (Exvideovigilancia);
= §
1)Controlo e monitorizagao oportuna e regular;
5§ [Risco de apropriagéo indevida de bens () 530 0P 8
pap | 2 [2theios em beneficio préprio, quer sejam Vitigar | 2/MPlementaio de instrumentos e circuitos de controlo
§ 5 propriedade da Unidade Local de Saude do e identificacdo de bens;
£ £ |Estudrio do Tejo, EP.E. ou de terceiros €l Godel e/ou
8
que permitam a salvaguarda de elementos probatérios;
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SAUDE
v
TR . e (1) drios i édios de incluindo
£ 3 |Afetaio incorreta de existéncias entre ) )
[N ) andlise de desvios, criagio de armazéns avangados,| X X
2 E armazéns N
55 assegurando um controlo rigoroso das existéncias;
L5
(1)implementagdo da obrigatoriedade da validagao fisica
] da mercadoria atendendo ao que consta na nota de
2 encomenda, da verificagio da quantidade requerida,| X X
i Bens rececionados nio correspondem ao assim como verificagio da integridade do bem
R42 O |[solicitado e/ou encontram-se rececionado, devendo tal ser registado documentalmente;
o )
desconf dido efetuado; = -
g [desconformes com o pedido efetuado i = =
g 5 N
¢ reclamagéo atempado e devolugio imediata aos
H X X
£ de
- acompanhadas das guias de devolucs
vz N . 1)Comparagio das quantidades rececionadas com as
& B |pesvio ou ndo fiscalizacio da quantidade (1)comparas; 4 o
25 ° notas de encomenda e registo obrigatério da
R43 | '8 S |ou qualidade dos bens aquando da sua X X
I N como por parte de quem
8 8 |recegio .
£s receciona os bens;
o ¢ 5 .
2 1)Centralizar a rececdo e registo de produtos; X X
naa |2 o GJFalta de registo dos produtos entregues (! ¢ 8 P
£ ¥ Cldiretamente nos senvigos [2)Garantir o contolo sobre as entregas exceconalmente |
= g feitas nos senigos; X
o (1)Dotar as instalages fisicas de condigdes adequadas, de
s Instalagdes inadequadas para o 0do a proporcionar o acondicionamento com qualidade|
acondicionamento de bens e produtos dos produtos/bens, bem como condides de higiene e X
- limpeza
o (Uimplementar a leitura tica dos prozos de alidade no| N
. sistema de gestdo de stocks;
Rd6 Existéncias fora de prazo. 8
(@JProcedera contagens fisicas aleatdrias de verficaggo de |
o prazos de validade; X
(1)Verificara existéncia e implementaio do procedimento|
° inerente; x
w7 Rotura, rotagio reduzida ou excesso de (2)Cruzar os consumos e as existéncias com as X
stock encomendas; X
8 [(3)dentificar existéncias com rotagao reduzida e ou
) X X
obsoletas;
o (1)Contagens regulares; X X
s Divergéndia entre as quantidades fisicas e [Médi |Médi| Médi (2)Elaborar e divulgar procedimentos com instrugoes de X
as registadas contagens; X
as éndias entre as fisicas e
° X X X X
as registadas;
° (1Procedimentos de registo de inutilizagio/quebras de| N
wdo Registo de inutilizagdo/quebras como bens;
consumos (2)Controlo entre as diferengas de inventario e o registo X
IS em “quebras de existéncias”; X
s Regularizacd 1 1t 3
egularizagio e ajustamentos nio
Buaniagio e s ) prévia das ses
RS0 autorizados e n3o devidamente P " . " X X
° pelo 6rgio de gestdo, Conselho de administragio;
ustificados e documentados
g 5
H de registo (1)implementagdo de registo obrigatério de ofertas, de
RS1 |2 @ gl ) X X
5§ de ofertas forma a afetar o custo médio;
iZ O
93 15 106 20




REPOBLICA. SNS UNIDADE LOCAL DE SAUDE &€
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~— e SALox ESTUARIO DO TEJO =
Servico de Instalagdes e
Eficacia das Explicagdes
Amedida medidas (se B Adicfonais Medidé
Iden e Avaliagio Risco i ests adoptadas)/Razde (especlia|me.l:|te preventiva
tific e Risco/Evento Resposta Controlo/ Medida adoptada sparasuando [parasituagdes| se/ou
acio isco adogdo (quando emquese [Corretivas
adotadas verifigueuma | adotar
Sim_|Ndo_|Sim Nao ndo adogdo)
(1)Os procedimentos devem ser sujeitos a uma
avaliagdo preliminardas deliberagdes definitivas; X X
)
2 5 [Risco de atuagio de funcionrios fora (2) Deliberacdes tomadas de forma unanime pelos
R1 [ g E |do&mbitodas suas Mitigar [inter sempre que comportem qualquer
2 £ |atribuicdes/funcdes risco, seja ele de gestao, de corrupgio e/ou de
S| conflitos de interesses e em quaisquer consultas | X X
ao mercado, devendo estas sersempre sujeitas a
registo;
(1)Controlo e monitorizagdo oportuna e regular; X X
. (2)implementagao de alertas de alteragoes
2 |Risco de inobservancia de normas legislativas no setor de atividade ou outras X X
E  |legais e regulamentares apliciveis pertinentes;
£ |querao setorde atividade quer - (3)implementacao de instrumentos e/ou
R2 8 inter de atuagio de Mitigar |5 rocedimentos que permitam a salvaguarda de X X
com as leges artis, guidelines e/ou elementos probatdrios;
standards internacionais (4) Implementagdo/atualizacdo de regulamentos
relativos ao acesso, arquivo e manuseamento de
S documentos e confirmacio periédica da sua X x
aplicagao efetiva;
Risco de os dados de fornecedores (1)Controlo e monitorizagdo oportuna e regular; X X
constantes em base de dados estejam (2)Formacio continua ajustada a atividade
R3 incorretos, desatualizados ou se Mitigar |desenvolvida e as respetivas necessidades.
encontrem em falta, e/ou sem X X
informacio imprescindivel 2 relagio
° contratual
(1)Divulgagdo e respetiva implementagdo das
Risco de Gestdo do Conhecimento, melhores praticas e conhecimentos a data| x X
Risco de auséncia ou ineficiéncia dos i 5
procedimentos de captura, retengdo, (2)Partilha de conhecimentos, experiéncias e
reparticdo e substituicio de informacio técnica; X X
R4 conhecimentos, que inviabilizem a Mitigar (3) Formacdo continua ajustada a atividade X X
imprescindivel ampliagdo de desenvolvida e as respetivas necessidades;
capacidades, potenciando a (4)implementacao de praticas laborais que
© desmotivacdo e podendo provocar a fomentem a motivagdo dos profissionais e das X X
breve trecho ineficiéncias e equipas;
incapacidade operacionais (5)Aperfeicoamento, atualizagdo e incremento de
ferramentas, aplicacdes e recursos informaticos; X X
Risco na Capacidade instalada, Risco
da existéncia de uma estrutura
operacional desadequada, cujos meios
= |humanos e funcionais ndo se
§ |coadunam as necessidades sentidas,
RS 3 |podendo verificarse quer um excesso, Mitigar (1)Controlo e monitorizacio oportuna e regular. X X
:% quer uma exigua capacidade de
resposta, que implica, por sua vez,
custos e/ou perdas financeiras
desmesuradas
. Risco de apropriacdo indevida de bens (1)Controlo e monitorizagdo oportuna e regular; X X
E alheios em beneficio proprio, quer (2)implementagao de instrumentos que permitam X X
R6 £ sejam propriedade da Unidade Local Mitigar |a identificacdo e o controlo de bens;
£ |de satde do Estuério do Tejo, E.P.E ou (3)Implementacao de instrumentos e/ou
S de terceiros procedimentos que permitam a salvaguarda de X X
elementos probatérios.
(1)Separacao de atribuicdes e/ou
responsabilidades entre diferentes pessoas,| X X
existindo uma segregagdo de fungdes;
(2)0s procedimentos devem ser sujeitos a uma M M
avaliagdo preliminardas delib Ses definitivas;
Risco de suborno aquando da tentativa (3)Controlo e monitorizagdo oportuna e regular; X X
2 ou convencimento de alguém, através (4)Deliberagdes tomadas de forma unanime pelos
. g |de dadiva ou promessa de vantagem witigar |int sempre que comportem qualquer
S |patrimonial ou nio patrimonial no 8 ¢ - pore
g [P ! \ " risco, seja ele de gesto, de corrupgio e/ou de
w |nt~u\to deinfluenciar determinada conflitos de interesses e em quaisquer consultas X X
ae0 a0 mercado, devendo estas ser sempre sujeitas a
registo;
(5)Recusa de qualquervantagem patrimonial ou
ndo patrimonial e caso aquela possa ter lugar por
ser conforme 205 usos e costumes tem de ser x x
sempre comunicada e registada;
Risco de conflitos de interesses no
exercicio de atividades ndo
autorizadas, em que inexiste
declaragdo de conflitos de interesses,
8 |pordesconhecimento e/ou inexisténcia (1)implementacio da obrigagio de apresentacio
R8 E de comunicagdo da acumulagdo de Mitigar e declar: anuais de i de conflitos X X
5 |funcBes, que poderdo serincompativeis de interesses e o respetivo registo e controlo da
€ |entre si, inexistindo autorizacso para necessaria informacio as entidades competentes;
© acumulagdo, em desconformidade com
o estatuido legalmente, e mais
precisamente em desacordo com o
regime juridico das incompatibilidades
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N L (1)0s procedimentos devem ser sujeitos a uma
o [Risco de abuso de posico, St e . > .
3 avaliagio preliminar das deliberaces definitivas;
B |nomeadamente no acessoa
£ informacdo privilegiada, influéncia em (2)Controlo e monitorizagdo oportuna e regular;
S . P
R9 ‘€ [procedimentos de contratacdo publica, Mitigar (3)Deliberagdes tomadas de forma unanime pelos
‘3 nos quais tenham interesses proprios, interveni sempre que comportem qualquer
o |equepossam colocarem causa a risco, seja ele de gesto, de corrupgio e/ou de
§ isencdo e rigor que devem pautara conflitos de interesses e em quaisquer consultas
& [atuagdo dos funcionérios ao mercado, devendo estas ser sempre sujeitas a
= registo;
(1)lmplementagdo e monitorizagdo de Planos de
S 3 seguranga contra incéndio;
]
£ 3
R10 | & E [Incéndio e inundacses Mitigar [(2)Formacdo apropriada para todos os
2 .g funciondrios, e difusdo de medidas de
T3 autoprotecdo, por forma a que todos tenham
perfeita consciéncia de como atuar caso sucedam;
<3 P
2 ) (1)Controlo e monitorizago oportuna e regular, por
£ S |Deficiente acompanhamento e . >
ri1| 8 E o X Mitigar |forma a asseverar a adequada qualidade e
S 5 [monitorizacdo de prestacdo de servico N N
2 g quantidade dos servigos prestados;
38
(1)Assegurar  a inclusdo  nas pecas do
procedimento e respetivas cldusulas contratuais
da obrigatoriedade de juncio de Alvards e
documentos de avaliagdo técnica, por forma a
salvaguardar um certo nivel de qualidade exigivel;
(2) 0 gestor do contrato deve monitorizar regular e
= |contratacio de prestador com reduzida adequadamente o cumprimento da obrigagio
a2 & |capacidade técnica e logistica para a it contratual nas suas diversas fases, documentando
g itigar i
g " 5 e registando tal acompanhamento, que deve ser
g manutencdo das instalagdes e 1ot o
& |eauipamentos no minimo mensal, podendo para tal utilizar
meios/ferramentas informaticas;
(3) Inclusdo nos contratos de cldusulas de
salvaguarda da instituicdo (penalizacdes) para
caso haja incumprimento das obrigagdes
contratuais assim como da salvaguarda da
qualidade e capacidade técnica exigida
contratualmente;
Risco de Seguranca fisica e das P
!  Segurang e cas (1)Controlo e monitorizacio oportuna e regular,
instalacdes; Risco de verificagio de " -
oniae . efetivacio do necessario reporte;
ocorréncias adversas que ponham em
causa a seguranga quer fisica, quer das (2)Monitorizara existéncia de boas condicdes de
g instalacdes, que possam causar médi [medio | médi higiene e seguranga e a melhor qualidade de
R13 'S |qualquerdano, provocadas pela exigua 22| @ |ow@ Mitigar |ambiente;
2 [prevencio da sua ocorréncia que
O |poderé advir de acidentes, questdes
ambientais, entradas ndo autorizadas,
intrusbes, ou inobservancia de regras e
procedimentos
Risco de Seguranca de pessoas; Risco PRSP
de >eguranga e p (1)Controlo e monitorizagio oportuna e regular;
@ 5 |da verificacdo de acidentes podendo
s A R R = - - P
R14 S S |estes ocorrer ou ndo com funcionarios, [Médi|Médio | Médi Mitigar (2)Formacgdo continua ajustada a atividade
% g potenciados ou ndo pelo especifico a(2)| (2 [o(4) desenvolvida e as respetivas necessidades;
£ & |contexto laboral, podendo ser nocivos & (3) Assegurar boas condicdes de higiene e
satde das pessoas em geral seguranca e a melhor qualidade de ambiente.
Risco de auséncia ou desatualizacdo 5 5 i
o 2 (1)implementacio e/ou adaptagio de Cédigos de
v 5 [de Cédigos de Conduta e Manuais de A .
o2 X o . Conduta e Manuais de Procedimentos e Boas
2 S |procedimentos e Boas Praticas, que nio . |
R15 g8 acompanhem as Mitigar |Praticas, que acompanhem as
g s
58 panh _ o atualizagdes/alteracdes legislativas e
£ & |atualizagBes/alteragdes legislativas e .
. regulamentares existentes.
regulamentares existentes
o = (1)Aos pedidos de materiais e equipamentos
o & " . efetuados devem ser juntos pareceres técnicos que
2 5 |inadequacio dos materiais e . anos 0
R16 [ B8 | iamentos Mitigar |comprovem, quer a existéncia de tal necessidade,
s s i . M . X
e g auip querse tais bens sdo os efetivamente apropriados
i O a adquirir;
Risco de uma gestdo desajustada aos [P
. 8 N ) ) (1)Controlo e monitorizagdo oportuna e regular;
recursos existentes e a capacidade
g % |instalada, com controlo interno (2)Divulgagdo e respetiva implementacdo das
2 - . R
R17 3 2 |inexistente ou ineficiente, que pode Mitigar melhores praticas e conhecimentos a data
£ £ |fomentara necessidade de contragio 8 existentes;
£ & |externa e porsua vez consubstanciar (3)Aperfeigoamento, atualizacio e incremento de
faturagdo desnecessaria ou ferramentas, aplicagdes e recursos informaticos.
d d
(1)Aos pedidos de materiais e equipamentos
efetuados devem ser juntos pareceres técnicos que
Kl comprovem, quer a existéncia de tal necessidade,
s . M X N
] " uerse tais bens sdo os efetivamente apropriados
e Estabelecimento de contratos a - prop!
3 . - ara aquisicdo;
2 |desajustados da utilizacio das . b aguisie - — —
R18 o . ~ PN Mitigar |(2)Revisdo regular das clausulas técnicas a inserir
S |instalagdes quanto 4 criticidade da sua visdo
o lfalha e/ou inseridas nos cadernos de encargos, por
3 forma que a equipa técnica verifique os critérios
E técnicos imprescindiveis, privilegiando e
i atendendo a devida operacionalidade dos bens;
(1)Autos de medicdo e rececdo assinados no
minimo pelo técnico e pelo Coordenador;
(2) O gestor do contrato deve monitorizar regulare
adequadamente o cumprimento da obrigagio
= contratual nas suas diversas fases, documentando
§ e registando tal acompanhamento, que deve ser
3 e limcs
@ [Fiscalizagdo e rececio de trabalhos e no minimo mensal, podendo para tal utilizar
b R « .
R19 & de equipamentos com execugéo ou Mitigar |meios/ferramentas informéticas;
g .fabnco qﬁelmojo ouem d (3) Inclusdo nos contratos de clausulas de
s incumprimento do cademo de encargos salvaguarda da institui¢do (penalizages) para
g - X oo
g caso haja incumprimento das obrigagdes
T contratuais assim como da salvaguarda da
qualidade e capacidade técnica exigida
contratualmente;
(4) Avaliagdo final da obra;
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R20

Financeiro e

Operacional

Risco de fornecedores faturarem em
desconformidade com o
contratualizado, quer quanto ao
montante quer quanto ao servico em si
e cuja factualidade evidencie praticas
corruptivas

Financeiro e Operacional

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se privilégios e
favorecimentos ilegitimos quer de
utentes, quer de concorrentes e/ou de
procedimentos, existindo interesses
que condicionam as decisdes em
determinado sentido

R22

Financeiro e Operacional

Controlo ineficiente do equipamento
existente; Falhas na inventariagio, no
abate dos bens méveis e no controlo de
materiais e equipamentos, que
propiciem o furto ou outras condutas
ilicitas em beneficio préprio ou de
terceiros

Conformid

ade/
financeiro

Entrada de equipamentos nao
autorizados sem conhecimento dos
Servigos de instalagbes e
eguipamentos

Mitigar

(1)Separacao de atribuictes e/ou
responsabilidades entre diferentes pessoas,
existindo uma segregagdo de fungdes; Controlo e
monitorizagio oportuna e regular

Mitigar

(1)Deliberacées tomadas de forma unanime pelos
intervenientes, sempre que comportem qualquer
risco, seja ele de gestdo, de corrupcdo e/ou de
conflitos de interesses e em quaisquer consultas
ao mercado, devendo estas ser sempre sujeitas a
registo;

(2) Recusa de qualquer vantagem patrimonial ou
n3o patrimonial e caso aquela possa ter lugar por
ser conforme aos usos e costumes tem de ser
sempre comunicada e registada;

(3)Juncdo da informacio dos servicos quanto ao
nivel técnico e/ou tecnoldgico.

Mitigar

(1)Controlo e monitorizagdo oportuna e regular;

(2)implementar o registo da identificacao dos
servicos a quem os bens estdo afetos, assim como,
um circuito de bens, no qual se identificam os
responsaveis pela monitorizagio da conservagio e
bom manuseamento dos mesmos;

(3)Implementagdo de instrumentos e circuitos que
permitam a identificagdo acompanhamento e
controlo de bens;

(4)lmplementagédo de instrumentos e/ou
procedimentos que permitam a salvaguarda de
elementos probatérios;

(5)Preenchimento do impresso de empréstimos
sempre que tais se verifiquem;

(6)Carece de autorizacao do Conselho de
Administracdo o abate de bens cujo valorseja
superior a €1000,00, devendo existir sempre um
parecer prévio de abate quando se esteja perante
[material reaproveitével;

(7) Implementagdo de conferéncias fisicas
regulares e aleatérias efetuadas por equipas
multidisciplinares por forma a verificar se os bens
abatidos ainda se encontram no local;

(8)Implementacao/atualizacio de regulamento de
[gestdo do imobilizado;

(9) Realizarinventério em suporte informatico, com
verificagdes fisicas anuais;

(10)Advertir para a responsabilizagdo do detentor
aquando da distribuicdo de equipamentos;

Mitigar

(1)implementacdo da obrigatoriedade de efetuar|
pedido de demonstracio de material aos Servios
através de formulério préprio;

R24

Financeiro e
Operacional

Entrada de equipamentos de contra
consumo sem autorizagdo

Financeiro e Operacional

Pedido de abate indevido de bens e/ou
processos ndo devidamente instruidos

R26

Financeiro/Conf

ormidade

Operacional Ofertas de equipamentos
ndo registadas

Mitigar

(1)Implementagdo da obrigatoriedade de
comunicagio ao Semico de instalagdes e
equipamentos da entrada de equipamentos de
contra consumo, por forma que se possa
monitorizar a necessidade da sua manutencao;

Mitigar

(1)implementacao/atualizagio de procedimento
de Abate, elaborado de acordo com os normativos
legais;

(2)Carece de autorizacao do Conselho de
Administracio o abate de bens cujo valor seja
superior a€1000,00, devendo existir sempre um
parecer prévio de abate quando se esteja perante
|material reaproveitavel;

(3)Implementacdo de conferéncias fisicas
regulares e aleatérias efetuadas por equipas
multidisciplinares por forma a verificar se os bens
abatidos ainda se encontram no local;
Implementacio/atualizacio de regulamento de
|gestdo do imobilizado;

Mitigar

(1)implementacio da obrigacdo da Inventariagio e
registo de equipamentos oferecidos e/ou doados
por forma a que seja legal e devidamente
registado tal facto;

(2)Adverténcia aos Servigos da Comunicacio
obrigatdria ao SIE

Dr.2 Bérbara Pereira
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Eficdcia das medidas [Explicagdes
E Amedida |(5€ Adicionais Medida
ol o . adoptadas)/Razdes (especialmente |preventiva
ntifi| Tipo de . Avaliagdo Risco | Respost . esta £ £ . ~
cac e Risco/Evento a Controlo/ Medida slEEcE para sua n~ao adogdo |para situagdes [s e/ou
. (quando ndo emquese Corretivas
adotadas) verifigueuma |adotar
Prob [ Imp |Grau Sim |Ndo |Sim Nao nao adogdo)
(1)Monitorizagdo regular da
k) informacdo constante nas
.-’9" aplicagdes informdticas internas
£ Incumprimento dos prazos comparando-as com as que
R1 “g legalmente instituidos para Mitigar constam em local oficial e outras
o efetuar o reporte de existentes nos servicos; X X
’_g informagdo (2)Recolha e fornecimento
S atempado da informacdo junto dos
g)_ diversos servigos da Unidade Local
© de Saude; X X
v Risco de derrapagem na (1)Ap-erfei~(;oa m?nto N cozm’nua
T8 produg¢do quando comparada atualizagdo da Inf.ormfgao
52 R - constante nas aplicagdes
R2 S E com a estimativa mensal da Mitigar |, fu
85 ~ N N informdticas; X X
3 € Produgdo no ambito do - -
g8 Contrato Programa (2) I?eglstf: ?ponuno dos servigos
assistenciais; X X
(1)Verificagdo e conciliagdo de
M informagdes similares ja
E Qualidade da informagao elaboradas e/ou fornecidas
R3 £ fornecida/submetida para Mitigar |anteriormente; X X
-g instituigdes exteriores (2)Aperfeicoamento da informagdo
8 constante nas aplicagdes
informaticas; X X
. Risco na qualidade da (1)Aperfeigcoamento da informagdo
§ informacdo prestada e no constante nas aplicagdes
g = apoio técnico efetuado ao informaticas; X X
R4 8 E Conselho de Administragdo Mitigar
§ ] porfalta de elementos (2)Solicitagdo e recolha atempada
£ suficientes, adequados ou da informacdo a outros servigos
S outros sejam eles internos e/ou externos; |X X
- Risco na qualidade da (1)Aperfeicoamento da informagdo
g informacéo prestada e do constante nas aplicagdes
§ ° apoio técnico prestado a informaticas; X X
RS | =3 outros Servicos da Unidade Mitigar X X
E A Local de Saude, porfalta de (2)P.ed|do N Eecebl.m.ento atempado
’g informacio, meios e/ou outros da |r|forma<;ao sc?llclt.ada a outros
g adequados servigos, quer sejam internos e/ou
o externos. X X
(1)Deve ser efetuado um Backup de
5 todos os documentos na rede
@ informética; X X
§ " . X (2)0 acesso e/ou requisi¢do de
R6 v E Risco de extravio de Mitigar |documentos deve sersempre
E = documentos objeto de registo contendo este a
£ informag¢do de quem teve o acesso
:g ou efetuou o respetivo pedido e o
8 motivo justificativo para tal; X X
o Risco de incumprimento de (1)implementacdo e difusdo de
E ‘§ deveres funcionais tais como principios orientadores inerentes a
R7 § % responsabilidade, Mitigar missdo e objetivos da Instituicdo e
€5 transparéncia, objetividade, consequente criagdo de
~g g imparcialidade e mecanismos de controlo e
8 & |confidencialidade salvaguarda dos mesmos; X X
(1)implementar o Cédigo de Etica e
Conduta, enquanto linha de
% atuagdo condutora para toda a
'E Corrupgio e trafico de Instituicdo; X X
E influéncias; Desrespeito pelos (2) Incorporar no plano de
R8 § principios da legalidade, da Mitigar [formacdo a¢des de formagdo sobre
qu imparcialidade, da ética, obrigatérias para todos os
T transparéncia e da justica. funcionarios da Unidade Local de
g Sadde do Estuario do Tejo, E.P.E,
hE_ nas quais se explana o conteddo
do Cédigo de Etica e Conduta. X X
(1)implementacdo da obriga¢do de
inscri¢io e registo obrigatério de
todos os convites, todas as
consultas preliminares ao mercado
e propostas de procedimentos
contratuais e deliberagdes nesse
ambito declinados ou ndo aceites; [y X
Risco de inexisténcia de (2)implementacdo da obrigacao de
2 Imparcialidade no tratamento apresentacdo de declaragbes
S das pessoas, verificando-se anuais de inexisténcia de conflitos
g privilégios e favorecimentos de inttaresses e o respetivo registo; |X X
Ro E ilegitimos quer de utentes, Mitizar (3)Deliberagdes tomadas de forma
N quer de concorrentes e/ou de 83" lunanime pelos intervenientes,
® procedimentos, existindo sempre que comportem qualquer
'§ interesses que condicionam risco, seja ele de gestdo, de
g as decisdes em determinado corrupgio e/ou de conflitos de
o sentido interesses e em quaisquer
consultas ao mercado, devendo
estas sersempre sujeitas a registo;|x X
(4)Recusa de qualquervantagem
patrimonial ou ndo patrimonial e
caso aquela possa terlugar porser
conforme aos usos e costumes tem
de ser sempre comunicada e
registada; X X
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(1)Controlo e monitorizagdo
oportuna e regular; X
(2)implementacdo de alertas de
alteragdes legislativas no @mbito
do setor de atividade e/ou outras
’_g" Risco deinobser\{éncia de pertinentes; Implementagdo de
S normas legais e instrumentos e/ou procedimentos
é regulamentares ap!iz.:éveis, o que permitam a salvaguarda de
R10 3 que.r ao setorde atlwdadei Médi Mitigar elementos probatérios; X
B querinternamente, de atuagdo o (3) (3)Divulgacao e respetiva
3 desconforme com as leges implementagdo das melhores
g artis,gui‘delines le/ou. praticas e conhecimentos a data
ug standards internacionais. existentes; X
S [[AlTmplementacao/atualizacao de
regulamentos relativos ao acesso,
arquivo e manuseamento de
documentos e confirmagdo
periddica da sua aplicagdo efetiva. [x
Risco de verificacio de (1)Implementagio de medidas
ameacas e falhas  de restritivas de acesso a
:’J _ ciberseguranca, que possam determinadas informagdes e
= g comprometer a dados, assim como de minimizagio
R11 E K confidencialidade, Mitigar |dos seus efeitos, verificando-se um
é g disponibilidade e integridade acompanhamento  regular dos
é © |da informaco, elevando o procedimentos adotados.
perigo de acesso a dados
reservados X
Risco da existéncia de uma
estrutura operacional
% desadequada, cujos meios
TE humanos e funcionais nio se
5 coadunam as necessidades P
€ . . - (1)Controlo e monitorizagdo
R12 8 sentidas, podendo verificar-se Mitigar .
oportuna e regular;
E quer um excesso, quer uma
-§ exigua capacidade de
S resposta, que implica, por sua
IS vez, custos e/ou perdas
financeiras desmesuradas X
(1)Divulgacdo da necessidade de
cumprimento das regras do dever
de sigilo profissional junto dos
intervenientes; X
(2)Controlo e monitorizagdo;
(3) Implementagdo de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatdrios; X
(4) Implementagdo de medidas
restritivas de acesso a
determinadas informagdes e
dados, assim como de minimizacdo
° dos seus efeitos, verificando-se um
'g acompanhamento regular dos
2 Violagéo do sigilo profissional procedimentos adotados; X
R13 $ na divulgagdo na comunicagdo Médi Mitigar (5)Implementar o Cédigo de Etica e
K social de dados confidenciais o (3) Conduta, enquanto linha de
'E de doentes atuagdo condutora para toda a
S Instituicdo; X
é (6) Incorporar no plano de
formacdo a¢des de formagdo sobre
ética e sigilo; profissional,
obrigatérias para todos os
funcionérios da Unidade Local de
Saude; X
(7)Obrigatoriedade de
desencadeamento de
procedimento disciplinar; X
(8)Gabinete de Comunicagdo é o
dnico Servigo autorizado pelo
Conselho de Administra¢do a
efetuar qualquer comunicagdo para
o exterior; X
Risco de Reputagdo e imagem,
= Risco de deterioragdo ou
R14 .g ?mpacto significativo ) nna Médi Mitigar (1)Controlo e monitoriza¢do
I imagem da Instituicdo, o (3) oportuna e regular.
& afetando a sua credibilidade e
renome. X
Dra.Magda Reis 34 34 0
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temas de Informagdo

Iden
tifica
cio

Tipo de
Risco

Risco/Evento

Avaliagdo Risco

Operacional
Conformida

N - -
Tlexercicio de fungdes por

Risco de registo incofrreto ou
inexistente de incompatibilidade do
parte de
funcionarios, podendo despoletar]|
ituacies de fraude

Operacional

Risco de inexisténcia e/ou baixa
execugio de Senvigos de Informagio

Risco de atuagdo de funcionérios fora
do ambito das suas
atribuicdes/funcdes.

Risco de desfasamento
investimentos informaticos efetuados

e 0s objetivos da Instituigio

entre os

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem patrimonial ou
ndo patrimonial no intuito de
influenciar determinada acao

Conformidade

Risco de Favorecimento de fabricantes
de solugdes ou plataformas
tecnolégicas influenciando
diretamente a elaboragdo de
Cadernos de Encargos para a

contratacio da prestacio de servigos;

Risco de adaptacdo intencional das
clausulas técnicas do Caderno de
Encargos com vista a criagio de
barreiras juridicas que limitem a
concorréncia; Favorecimento de
entidades no acesso 2 informacao;
Tréfico de influéncias;

Financeiro

Risco de inexisténcia de
Imparcialidade no tratamento das
pessoas, verificando-se privilégios e
favorecimentos ilegitimos quer de
utentes, quer de concorrentes e/ou de

que condicionam as decisdes em
determinado sentido

Prob

Méd
ia

Imp | Grau

Médi
o(2)

Médi
o(2)

Médi
o (4)

Controlo/ Medida

Tipo
Preventiv
o
Detetivo

Resp.
Nome

A medida

esta

adoptada

Eficacia das
medidas (se
di das)/Raz

Explicagdes
Adicionais

Ges para sua
ndo adogdo

quando ndo

Sim

N&o [Sim Nao

para situagdes
em que se
verifique uma
ndo adogdo)

Medida
preventiva
s efou
Corretivas
adotar

Mitigar

(1)Separacio de atribuigdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregagdo
de funcdes.

Preventivo

DS

Mitigar

(1)implementacio de uma Plano de
execucio de Servicos de Informacio;

(2)Monitorizacio regular das
atividades de Servicos de Informacio
realizadas cotejando as previstas no
Plano de execucio de Servigos de
Informagdo com as que foram
efetivamente realizadas;

(3) Implementacio de um plano de
trabalho incluido Plano de execugao
de Servicos de Informagdo que
englobe reunides semanais de
coordenacio e no fim das quais
deverd serlavrado relatério das
mesmas assim como a indicacio do
respetivo progresso semanal.
Devendo o relatério ser remetido ao
Conselho de Administracdo.

Preventivo/Detetivo

DS

Mitigar

(1)0s  procedimentos devem ser
sujeitos a uma avaliagio preliminar|
das deliberagoes definitivas;

(2)Deliberagbes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestio, de corrupcio
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas sersempre sujeitas a
registo;

Preventivo/Detetivo

DS

Mitigar

(1)Todos os pedidos de obtengdo ou
de desenvolvimento de produtos e
/ou servicos informaticos tém de
conter o fundamento da
necessidade (riscos e mais valias) e o
valor estimado para a sua aquisicao;

sua

Preventivo/Detet
ivo

DS

Mitigar

(1)Controlo e monitorizacdo oportuna
e regular dos processos;
Implementacdo de instrumentos e/ou
procedimentos que permitam a
salvaguarda de elementos
robatérios;

(2)implementacdo/atualizagdo de
regulamentos relativos ao acesso,
arquivo e manuseamento de

e confirmagdo periddica
da sua aplicacio efetiva;

Detetivo

DS

Mitigar

(1)Divulgacdo da necessidade de
cumprimento das regras do dever de
sigilo  profissional  junto  dos
intervenientes;

(2) Separagdo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacio
de funcdes;

(3)Controlo e monitorizagdo oportuna
e regular; Implementacio de

instrumentos que facilitem o controlo
regular dos procedimento:

dodei
e/ou procedimentos que permitam a
salvaguarda de elementos
robatérios;

Preventivo

DS

Mitigar

(1)implementacdo da obrigagio de
inscricio e registo obrigatério de
todos os convites, todas as consultas
preliminares ao mercado e propostas
de procedimentos contratuais e
deliberacbes nesse

declinados ou ndo aceites;

ambito

(2)implementacdo da obrigagdo de
apresentacio de declaragdes anuais
de inexisténcia de conflitos de
interesses e o respetivo registo;

(3) Deliberacdes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgio
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas ser sempre sujeitas a
registo;

(4)Recusa de qualquervantagem
patrimonial ou n3o patrimonial e
caso aquela possa ter lugar por ser
conforme aos usos e costumes tem de

ersempre comunicadae da:

Preventivo/Detetivo

DS
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(1)Separagdo de
responsabilidades

atribuicdes e/ou
entre diferentes

Conformidad

Desrespeito pelos principios da
legalidade, da imparcialidade, da
transparéncia e da justica.

Financeiro e Conformidade

Risco de suborno aquando da
tentativa ou convencimento de
alguém, através de dadiva ou
promessa de vantagem patrimonial ou
néo patrimonial no intuito de
influenciar determinada acio

R10

Financeiro e Conformidade

Risco de conflitos de interesses no
exercicio de atividades nio
autorizadas, em  que
declaracdo de conflitos de interesses,
por desconhecimento e/ou
inexisténcia de comunicagio da
acumulagio de fungdes, que poderdo
ser incompativeis entre si, inexistindo
autorizagio para acumulacio, em
desconformidade com o estatuido
legalmente, e mais precisamente em
desacordo com o regime juridico das
tibilidades

inexiste

Financeiro e Conformidade

Risco de conflitos de interesses
devido a existéncia de interesses
pessoais que obstaculizam a
escrupulosa e isenta verificagdo do
pontual cumprimento das obrigacdes
contratuais

Conformidade

Risco de abuso de posicao,
nomeadamente no acesso a
informacao privilegiada, influéncia
em procedimentos de contratacio
publica, nos quais tenham interesses
préprios, e que possam colocarem
causa a isencdo e rigor que devem
pautara atuagdo dos funcionérios

Operacional

Articulagdo insuficiente com o Centro
Nacional de Ciberseguranca (CNCS)

Méd
ia(2)

Médi
o(2)

Mitigar

Mitigar

pessoas, existindo uma segregacio
de fungdes, Controlo e monitorizacdo
oportuna e regular;

Preventivo

DS

(1)Separagdo de atribuicdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacio
de funcdes;

(2)0s procedimentos devem ser
sujeitos a uma avaliacio preliminar
das deliberagdes definitivas;
(3)Controlo e monitorizagdo oportuna
e regular;

(4)Deliberacbes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestio, de corrupcio
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas sersempre sujeitas a
registo;

(5) Recusa de qualquer vantagem
patrimonial ou ndo patrimonial e
caso aquela possa terlugar porser
conforme aos usos e costumes tem de
sersempre comunicada e registada.

Detetivo

DS

Mitigar

(1)implementagio da obrigacao de
apresentagdo de declaragdes anuais
de inexisténcia de conflitos de
interesses e o respetivo registo e
controlo da necessaria informagdo as
entidades competentes;

Preventivo/Detetivo

DS

Mitigar

(1)Separagio de atribuigdes e/ou
responsabilidades entre diferentes
pessoas, existindo uma segregacio
de fungdes;

(2) Controlo e monitorizacao oportuna
e regular;

(3) Implementagdo de instrumentos
que facilitem o controlo regular do
cumprimento das obrigagdes
contratuais; Implementacio de
instrumentos e/ou procedimentos
que permitam a salvaguarda de
elementos probatérios;

Detetivo

DS

Mitigar

(1)0s  procedimentos devem ser|
sujeitos a uma avaliagio preliminar|

das deliberagdes definitivas;

(2) Controlo e monitorizacdo oportuna
e regular;

(3)Deliberagdes tomadas de forma
unanime pelos intervenientes,
sempre que comportem qualquer
risco, seja ele de gestdo, de corrupgdo
e/ou de conflitos de interesses e em
quaisquer consultas ao mercado,
devendo estas sersempre sujeitas a
registo.

Detetivo

DS

Médi
o (4)

Mitigar

(1)indicar o ponto de contacto
permanente com o CNCS para
assegurar os fluxos de informacio de
nivel operacional e técnico;

(2) Designar o responsavel de
seguranca, o qual estd incumbido da
implementagdo das medidas que
asseguram as exigéncias de
seguranga e de notificagio de
incidentes, nos termos do Regime
Juridico da Seguranca do Ciberespaco
e do DL n.2 65/2021, de 30 de julho;

(3)implementacio do estatuido no DL
n.265/2021, de 30 de julho; Articulagdo
eficiente com a CNCS; Implementar o
registo das medidas tomadas que
dao cumprimento das exigéncias de
seguranga e de notificacio de
incidentes;

(4) Implementar o registo das
medidas tomadas que dio
cumprimento das exigéncias de
seguranca e de notificacdo de
incidentes;

(5)Efetuar um relatério anual de
seguranca que deve serremetido ao
CNCs;

Preventivo

DS
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g Risco de acesso e/ou consulta
R14 K} indevida de dados assim como a sua
g adulteracio
o
®
2
2
8 Risco de acesso indevido ou
2 injustificado a dados residentes nos
R15 o . . "
2 sistemas de informacao e
e disponibilizacdo a terceiros
g
g
5
£
®
2
2
S
e
2 Acesso indevido a informacdo
R16 o .
I confidencial
<4
K
8
<
]
2
£
b1
o g . .
ar| 58 Risco de o registo de entrada de
g g informacdo ndo serfidedigno
28
i O
Ris Interligacio deficitdria de dados entre

Operacional

aplicagdes

(1)Reparticdo de tarefas internas no

Servico de Sistemas de Informacio,

por forma que estas sejam

executadas por mais que uma pessoa,

sendo obrigatéria a intervencio de

duas pessoas na concessio de
ien Aot "

(2)implementacio de uma Politica de
Ciberseguranca da instituico, vertida
em regulamento préprio para o efeito;
Revera classificacio da
confidencialidade da informagao,
definindo perfis de acesso pelos
utilizadores;

(3)Rever a classificagdo da
confidencialidade da informacao,
definindo perfis de acesso pelos
utilizadores;

Preventivo

DS

(1)Atualizar o inventario dos ativos
tecnolégicos fisicos e de informagio;

(2)Realizagdo de anélise de risco dos
ativos tecnoldgicos fisicos e de
informagio, essenciais ao

i da instituicdo;

(3) Rever e atualizara Politica de
Cibersegurancada instituigio
(defini¢do e implementagdo de
restrigdes fisicas, controlo de acessos
a equipamentos e instalacdes,
autorizagdo e autenticagdo nos
sistemas);

(4)Rever a classificagio da
confidencialidade da informagdo,
definindo perfis de acesso pelos
utilizadores;

(5)Instituir mecanismos automaticos
de controlo em todos os sistemas
informaticos utilizados, que permitam
conhecer quem e quando acedeu a
que informacio

(6) Condicionaro acesso fisico ao
Data Center, assegurando um acesso
restrito e controlado;

(7)Desenvolver e implementar um
sistema de gestdo, manutengio e
controlo dos utilizadores com acesso

(8)Revera classificacao da
confidencialidade da informacao,
definindo perfis de acesso pelos
utilizadores;

(9)Instituir mecanismos automaticos
de controlo em todos os sistemas
informaticos utilizados, que permitam
conhecer quem e quando acedeu a
que informagdo;

(10) Condicionar o acesso fisico ao
Data Center, assegurando um acesso
restrito e controlado;

(11)Desenvolver e implementar um
sistema de gestio, manutenio e
controlo dos utilizadores com acesso
a0 Dossier Corrente;

Preventivo/Detetivo

DS

Mitigar

(I)implementacio de um Codigo de
Conduta Etica da Instituigdo;

(2)implementar e difundir regras
acerca do dever de confidencialidade
subsistentes a suspensdo e/ou
cessacdo do exercicio de fungdes na
instituicio;
(3) Implementar a obrigagdo de
registo de acesso a informacdo com
monitorizacio através de sistemas de
informacio;

(4) Implementago de registos
informaticos com acessos controlados
por palavras-passe;

(5)implementacio de sistema
informatico que regista os
utilizadores que acederam as
diferentes aplicagde
(6)implementacao de restrigdes e
definicdo de perfis de acesso a
informacio;

Preventivo/ Detetivo

DS

Mitigar

Mitigar

(1)implementacio e/ou atualizagdo
de manuais de utilizador;

(2)implementacao de agdes de
formagdo regulares e a incluir nos
planos de formagio da Instituigio.

Preventivo/De

tetivo

DS

(1)Adogao de interfaces de integragio
estandardizados pela SPMS;

(2)Procedimentos instituidos de
anélise de relatérios de erros de
interfaces entre aplicagdes e o
cruzamento de duas fontes de
informacio distintas;

Preventivo/Detetiv

DS
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perda/Roubo de Informagio

Financeiro e

R20

Risco de auséncia ou desatualizacio
de Coédigos de Conduta e Manuais de
Procedimentos e Boas Praticas, que
nio acompanhem as
IS atualizagbes/alteragdes legislativas e
regulamentares existentes

Financeiro e

Acesso indevido ao servidor e/ou
consulta ilegitima de dados pessoais

Financeiro e

Utilizagdo do email profissional para
fins pessoais

Financeiro e

R23

Falhas de backup’s

Financeiro e

o)

R24

Risco da Seguranga da Informacéo,
Risco de verificagio de ameacas e
falhas de ciberseguranca, que possam
c a fidencialidade,
disponibilidade e integridade da
informagdo, elevando o perigo de
acesso a dados reservados

Financeiro e

o

Risco de lapsos no manuseamento e
na operatividade de sistemas e de
informacdo, assim como suspensdes
na disponibilizagdo da informagdo e
comunicagdes

Financeiro e O

Risco de interrupgdo de servico Méd
continuo, assim como, perda ou i
adulteragdo de informacdo )

Médi Médi
0(2) o(4)

Financeiro e Operacional

Falhas na seguranca resultantes da
livre circulagdo de dispositivos (local
de trabalho, residéncia e outros)

Financeiro e Operacional

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

(1)Backup de seguranga em caso de
ataques informaticos;

Preventivo/Det
etivo

Mitigar (o) implementacao de Planos de bs
contingéncia;

(1)implementacdo e/ou adaptagio de N
Codigos de Conduta e Manuais de| §
Procedimentos e Boas Praticas, que| &

Mitigar [acompanhem as § ° DS
atualizagdes/alteracdes legislativas e| €
regulamentares existentes %

&
(1)Limitar acessos remotos e a pastas
partilhadas; 2
(2) Implementacao de registos B
" informaticos com acessos controlados 8

Mitigar 3 DS
por palavras-passe; g
(3)implementar e difundir regras <
acerca do dever de sigilo e ]
confidencialidade; <
(1 medidas pr ntiva
de cib a; Q
(2)implementacio e/ou adaptacio de 3

" Cédigos de Conduta e Manuais de 8

Mitigar | oo cedimentos e Boas Praticas; 3 bs
( 50 de Regul de| E
Politicas de Utilizagdo e Seguranca de §
Sistemas de Informagio; &
(1)Registo obrigatério da execucdo o
periédica de backup’s de seguranca %

Mitigar [(2)Tapes guardadas em local distinto; % DS
(3) Os técnicos devem possuir H
qualificagdo técnica adequada; [
(1)implementagdo de medidas N
restritivas de acesso a determinadas| &
informagdes e dados, assim como de| &

Mitigar [minimizagdo dos seus efeitos,| @ © DS
verificando-se um acompanhamento| £
regular dos procedimentos adotados; | &

o
(1)Implementar Politica de
Ciberseguranca da instituicio na qual
se estabelece medidas
imprescindiveis a prote¢io dos §
equipamentos e da informagio; £

Mitigar |(2)Atualizacio periodica dos S DS
procedimentos de salvaguarda %

(backup) e recuperagio (restore) de g
informagdo e os de seguranca no &
acesso ao armazenamento de dados;
Impl plano de éncia;
(1)implementacdo de mecanismos de
controlo de acessos fisicos ao
datacenter, assim como o registo
obrigatério dos acessos verificados;
(2)Monitorizacio regular dos sistemas o
de alimentagdo ininterrupta, %
frig 30 e de extingdo de °

Mitigar [incéndio; Implementacio e/ou S DS
atualizacio do sistema de H
monitorizagdo de componentes da %
infraestrutura tecnolégica; a
(3) Sistemas de backup e tapes
localizadas em locais diferentes;

Controlo de acessos do sistema/rede

e das aplicagdes;

(1)Registo do inventario de todos os

equipamentos  tecnolégicos  da

Institui¢do, assim como a informagédo

a quem se encontram afetos;

(2)Implementar/atualizar

mecanismos de cifra dos discos,

controlo de acessos de sessdo (login),

controlo de acessos porrede ao

computador (firewall), atualizagdo do 9

sistema operativo e antivirus e £

estabelecimento de ligagdes seguras 2

Mitigar (3 rede (VPN) por forma a proteger 3 DS

adequadamente os dados constantes 2

nos computadores; g
&

(3)implementar mecanismos de
controlo e restrigio de acesso a rede
da instituicio, assim como a
utilizagdo de equipamentos
estranhos a instituicdo e ndo
autorizados;

(4)Realizagdo de agdes de formagdo e
sensibilizagio sobre ciberseguranca e

eguranca da informacio:
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R28

Financeiro e Operacional

Riscos de falhas/incoeréncia nos
procedimentos de aquisi¢do e
implementacio de novos senigos ou
produtos

Financeiro e Operacional

Risco na Gestdo de recursos, Risco de
uma gestdo desajustada aos recursos
existentes e  capacidade instalada,
com controlo interno inexistente ou
ineficiente, que pode fomentara
necessidade de contracio externa e
porsua vez consubstanciar faturagao
desnecessaria ou desmesurada

Financeiro e Operacional

Risco de apropriacio indevida de
bens alheios em beneficio préprio,
quer sejam propriedade da Unidade
Local de Saude do Estudrio do Tejo,
E.P.Eou de terceiros

R31

Financeiro e Operacional

Risco de insuficiente atualizagdo e
oportuno desenvolvimento dos
sistemas de informagio utilizados

Financeiro e Operacional

Falhas no controlo de ativos

R33

Financeiro e Operacional

Risco de Gestdo do Conhecimento,
Risco de auséncia ou ineficiéncia dos
procedimentos de captura, retencio,
reparticdo e substituicio de
conhecimentos, que inviabilizem a
imprescindivel ampliacdo de
capacidades, potenciando a
desmotivacio e podendo provocara
breve trecho ineficiéncias e
incapacidade operacionais

R34

Financeiro e

Risco de redugio da qualidade no
apoio técnico

R35

Financeiro e

Falhas na protegdo contra Malware

R36

Financeiro e O

Falhas na gestio da seguranca de
redes

Médi
o(2)

Médi
o (4)

o

UNIDADE LOCAL DE SAUDE
ESTUARIO DO TEJO

(1)Segregacdo de fungdes na
solicitagio de aquisicio de bens e
/ou sericos e fundamentacio
conveniente a  acompanhar o
respetivo pedido;

(2) As especificagdes técnicas devem
serdefinidas por no minimo dois
elementos;

(3)Dupla conferéncia na rececdo de
bens e /ou servicos aprovagdo assim
como na verificagdo da conformidade
das faturas;

Preventivo/Detetivo

DS

(1)Controlo e monitorizacdo oportuna
e regular;

Mitigar

(2)Divulgacao e respetiva
implementacio das melhores
praticas e conhecimentos a data
existentes;

(3)Aperfeicoamento, atualizagdo e
incremento de ferramentas,
aplicacdes e recursos informaticos;

Preventivo/Detetivo

DS

(1)Controlo e monitorizagdo oportuna
e regular;

(2)implementacio de instrumentos e
circuitos que permitam a
identificacdo e o controlo de bens;

(3) Implementacao de instrumentos
e/ou procedimentos que permitam a
salvaguarda de elementos
probatérios;

Preventivo/Detetivo

DS

(1)Divulgagao e respetiva
implementacdo das melhores
priticas e conhecimentos & data
existentes;

(2)Partilha de conhecimentos,
experiéncias e informacio técnica;

(3) Formago continua ajustada a
atividade desenvolvida e as
respetivas necessidades;

(4)implementacao de praticas
laborais que fomentem a motivagao
dos profissionais e das equipas
(5) Aperfeicoamento, atualizacdo e
incremento de ferramentas,

aplicacdes e recursos informaticos;

Preventivo/Detetivo

DS

Mitigar

(1)Inventario que mensure
devidamente todos os ativos, assim
como a quem se encontram afetos,
em que local se encontram, e as
respetivas licengas;

(2)implementacio de procedimentos

obrigatérios a adotar na utilizacdo da
informagio e no manuseamento dos

bens.

Preventivo/Detetivo

DS

Mitigar

(1)Divulgacao e
implementagio  das
praticas e conhecimentos a data
existentes;

respetiva
melhores

(2)Partilha de conhecimentos,
experiéncias e informagdo técnica;
(3)Formacao continua ajustada a
atividade desenvolvida e as
respetivas necessidades;

(4)implementacao de praticas
laborais que fomentem a motivagio
dos profissionais e das equipas;
(5)Aperfeicoamento, atualizagdo e
incremento de ferramentas,
aplicacdes e recursos informaticos;

Preventivo/Detetivo

DS

(1)Todos os incidentes, solicitagdes
de equipamentos ou de servicos sio
registados, sendo efetuado o controlo
regular dos pedidos ainda ndo
acautelados e dos respetivos tempos
de resolucio;

Preventivo/Detet

ivo

DS

Mitigar

(1)Monotorizagio
controlos de detecdo, prevengdo e
recuperagio, por forma a efetuar a
salvaguarda de cédigos maliciosos,
através da  implementagio de
antivirus convenientes e eficazes.

regular  dos

Preventivo/Detet

ivo

DS

Mitigar

(1)implementar e difundir a politica
de utilizacdo da rede;

(2)Aquando da contratualizacio
externa devem serincluidas clausulas
contratuais que imponham um
aperfeicoamento das condicdes de
acesso e de utilizagdo da informagio,
salvaguardando sempre de forma
conveniente a imprescindivel
confidencialidade de dados;

Preventivo/Detetivo

DS
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. . ) (1)0s  equipamentos informaticos =
vz Rlsco.de tratam‘e.nto dlferen_aado de devem ser entregues de acordo coma| & X X
25 Servicos ou Utilizadores; Risco de respetiva data de registo do pedido; 8
R37 g3 Imparcialidade no tratamento das Mitigar . . — — g9 DS
5 g | pessoas, verificando-se privilégios e (2)Difundir e monitorizar a aplicagao H
T O favorecimentos ilegftimos :Jratt.ltca. d_“ Codigo de Conduta Etica da 5 X X
nstituigdo; a
Risco na Capacidade instalada, Risco SZEZ::;":" e monitorizagdo oportuna X X
da existéncia de uma estrutura .
E operacional desadequada, cujos (2)Controlo e monitorizagdo oportuna o M M
3 meios humanos e funcionais nio se e regular; . 3
R38 é_ coadunam as necessidades sentidas, Mitigar ::;:;ﬁ?g;z ;eassp:elr:ores é DS
> podendo verificar-se quer um excesso, Pl ‘ ’ g X X
° quer uma exigua, capacidade de préticas e conhecimentos a data H
] S existentes; H
E resposta que implica ‘porsua ez (4)Apeﬁei;oamento atualizagdoe g
£ custos e/ou perdas financeiras 4
o desmesuradas incremento de ferramentas, X X
aplicacdes e recursos informaticos;
(1)Processo de Abate elaborado de
= acordo com os normativos legais para N N
5 o efeito assim como a S
g regulamentagdo interna; §
| & Abate indevido de bens e/ou Mitigar |(2IMonitorizagéo do processo de pelo | & DS
> nio instruidos Servico de Sistemas de Informacio em s
_% articulagdo com o Servico de Gestdo g M M
E Financeira e Patrimonial, devendo ser g
2 aprovado pelo Conselho de
- administracdo;
112 114

Dr. Rui Figueiredo
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Servico de Assuntos Juridicos e Gestdo de Contratos
Eficacia das medidas | _
se Epileesiz Medida
Tiod Tipo a Amedida estd | adoptadas)/Razdes (“"°'°_"al's " i
ipo de . . N esp. " - |(especialmen
o Risco/Evento Resposta Controlo/ Medida e [adoptada para sua ndo adogo | (SSPeCaImer 5 e/ou
1sco Detetivo ome. (quandongo  [P2r2°! ”afﬂ“s €M |corretivas
adotadas) _|IUesevenfiaue g,
TR 5 luma nao adogéo)
(1)Definicao das atribuicdes e responsabilidade do 2
Organizagdo da fungao N " £
P Servigo, que garantam uma adequada segregacao H DS X X
indefinida ) 3
de funcdes. £
Recursos humanos . IS
PR . (1) Analisar periodicamente o quadro pessoal, Se
insuficientes/ ndo Média (2) Mi L 23 bs
qualificados/ a2y itigar |tendo em conta o volume de atividade efetuadase | § £ x x
o 23
R desmotivados o recurso a trabalho tar. £°
(1) Efetuar, com regularidade, o cruzamento de 5
Risco de inexisténcia informagao proveniente das atividades dos i
e/ou baixa execugdo de Mitigar |Servigos Juridicos cotejando as previstas no Plano ge DS X X
Servigos de execugdo com as atividades realizadas, com as §
i das reunides semanais. &
R L z
Reduggo da qualidade e Mitigar |1)ACess0a pesauisa de informagdo cientifica 5o 0 . .
fiabilidade dos estudos e atualizada. &
pereces, decorrentes
designadamente, de (2) Estrutura hierarquizada de decis&o com a =
Ceetizaca : . . ¥ <
investigagdo deficiente, andlise das matérias em diferentes g o Ds X x
insufuciéncia das fontes niveis. g
deinformagio
isponi °
disponiveis, erros (3) Monitorizagdo atenta e periddica das alteragdes 2
técnicos g s X X
regulamentares. g
a
Parcialidade/ =
favorecimento nos Mitigar |(1) Estrutura hierarquizada de decisdo, com % 2 DS x X
pareceres juridicos analise em di niveis. &
(1) Criar mecanismos de controlo para que os 2
Pareceres n3o realizados Mitigar |eTViS0S intemos que necessitem de pareceres 2 0
itigar . N . g x x
em tempo oportuno comuniquem estas necessidades de forma escrita e 3
Assessoria atempada. &
juridicae
elaboragdo
R2 |de estudos, (1) Criar mecanismos /procedimentos de g
pareceres e _"“f"f‘p""‘erfm 0s prazos articulagdo atempada entre SAJGC e outros S, AULS é representada
: - _|judicias, designadamente. N N N 22 s X X "
informacée servicos, que permira um controlo efetivo de H iudicialmente por uma
de apresentagao de § ociedads de
s Contestacio, alegacdes prazos. H
e/ou contra alegacdes,
em defesa dos interesses (2) Maior acompanhamento dos processos mais
desta Unidade Local de | X
) ouque mais Ds x x
Satde.
elevados.
N&o cumprimento da (1) Cumprimento do Despacho n.2 851-A/2017,
legislacio em vigor it nomeadamente, elaborago de pareceres sobre a 0
N itigar . L x x
relativa drea da conformidade legal e adminitrativa sobre cada
contratag3o piblica. pocesso de contratagdo puiblica.
(1) Colaboragdo na elaboragdo de minuta contratos,
Contrato pouco claros em fase anterior 3 adjudicagdo, e em momento
e/ou ndo conformes com " AR -
Mitigar |posterior & adjudicagdo verificagdo de adequagio e s M M
o procedimento que N N !
espelha a necessidade. de a
adjudicacdo concreta.
(1)cumprimento rigoroso de prazos e normativos em vigor; x x
2
2 Envio de resposta aos (2)implementacdo de sistemas de alertas de prazos de ] x
R3 H reclamantes fora do §  |resposta; 8 o5 X
5 prazo previsto pela lei g (3)implementagdo da obrigatoriedade dos diretores de B
E (10 dias) servico de responderem dentro do prazo estipulado as H
questaes que Ihes sao colocadas pelo Gabinete do H
Cidad3o sob pena da necesséria verificacio de & x x
responsabilidade disciplinar;
(1 e difusdo do de Protecio
_ de Dados Pessoais o qual institui os procedimentos a
H Nio tratamento de dados . [adotar por forma a acautelar os normativos legais| g x X
R4 e pessoais quando 2 aplicaveis; % DS
g solicitados (RGPD) = 8
° (2)0brigatoriedade do dever de resposta dentro do prazo
legal e de acordo com a legislagdo administrativa; x x
1 e difusio de de Protegao
de Dados Pessoais o qual institui os procedimentos a . N
_ adotar por forma a acautelar os normativos legais
g Incumprimento das §  [eplicwels; g
RS g P & [(2)Alertas intemos regulares a todos os funciona Z bs
g regras do RGPD S |acercada que advém do i 1 x
© do RGPD; x
(3)Formacdes recorrentes sobre a tematica do RGPD; x
17 3 16 3 1

Dr. Carlos Chefe
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A execucdo, controlo e a revisdao do Plano de Prevencdao de Riscos de Corrupgdo e
Infragcbes Conexas é da responsabilidade da Auditoria Interna e Gestdo de Risco, conforme
definido pelo Conselho de Administracdo da Unidade Local de Saude do Estudrio do Tejo,
E.P.E.

O presente relatério de avaliagdo anual do PPR de 2024, teve a seguinte metodologia:

a) Realizacdo de um inquérito as Unidades Organicas para avaliarem e classificarem os
riscos de corrupgao e infragdes conexas, pela combinagao entre a probabilidade de ocorréncia
de um determinado evento e o impacto resultante da sua ocorréncia, positivo ou negativo, nos
objetivos da instituicao, numa escala de 1 a 3.

b) Elaboragdo da matriz de risco de corrupgdo e infragdes conexas. Foram definidos 3
niveis de risco: elevado, moderado e baixo.

c) Elaboragdo de um mapa de riscos por Unidade Organica.
Para cada risco foram identificadas medidas de gestdo de risco, o grau de implementagdo das

mesmas e para as situagdes em que as medidas ainda ndo estdo implementadas a 100%, a

previsdo da sua implementacao.

3.3. As medidas ja implementadas na sua totalidade

Obrigac6es RGPC Artigos Grau de Responsavel Observagao

execugao

Revisdo PPR Boas praticas 100% Servico de Iniciou-se em Novembro, a

RGPC Auditoria revisdo do mapa de riscos do
Interna PPR, das areas ja identificadas, de
modo a comtemplar os seguintes

pontos:

» 0 grau de execugao;

» A alteragdo HVFX para
ULS e o acréscimo os
cuidados de saude

primarios;
» O tratamento a dar ao
risco
Cédigo t[58 Implementagdo 100% Servico de Disponivel naintranet (Clipone)
Conduta Etica Auditoria
Interna
Revisdo do PPR 6, n22 100% Servico de Iniciou-se em Novembro, a
Auditoria revisdo do mapa de riscos do
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Interna PPR, das areas ja identificadas, de
modo a comtemplar os seguintes
pontos:
» 0 grau de execucdo;
» Aalteragdo HVFX para
ULS e o acréscimo os
cuidados de saude
primarios;
» O tratamento a dar ao

risco

Tabela 1- Medidas ja implementadas

3.4. As medidas a implementar

Obrigagcde  Artigos Grau Data Responsavel Observagao

s RGPC de impleme

execug ntacao

Formagao 12/2025 GAIl+Servico A falta de implementagdo desta medida

de Auditoria  prede-se com a instabilidade da equipa

Interna do Servigo de Auditoria Interna
Nomeaga Recomen 0% - Concelhode  Para assegurar que a fungao é exercida
5 do dagao Administrag de forma “permanente”, deve ser
boas do assegurada a existéncia de um
substituto Bl substituto que em caso de necessidade,
do RCN RGPOC 59, possa imediatamentelsubstituir aquele
ne3 responsavel.

Tabela 2- Medidas a implementar

Sendo assim, poder-se-a verificar no quadro infra, o respetivo grau de implementagdo dos
controlos/ medidas corretivas, no conjunto dos servicos.
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2023 2024
- fmrn . Medidas P . Medidas
. Medidas Eficaciadas |Explicagée - . Eficaciadas Explicacoe X
Servicos adotadas medidas < Preventiva| Medidas adotadas medidas s Preventiva
Adicionais S/l Adicionais S
Sim I N&o Sim | Nao Corretivas | Sim I Nao Sim I Nao Corretivas
Conselho de o8 5 o o 6 o 16 1 16 1 1 o
Administracao
Servico de Farméacia 89 6 86 9 4 1 95 2 93 4 3 o
Gabinete do Cidad&o 53 3 53 3 4 (0] 49 3 49 3 3 (0]
Servicode Gestdode o o) 87 o) 3 0 69 o) 69 ) 0 )
Utentes
Servicode Gestdode o4 0 o8 0 7 o) 88 0 88 0 13 0
Recursos Humanos
Servico de Gestao
Hnanceirae 111 (0] 111 (0] (0] (6} 82 5 82 (0] (0] (0]
Patrimonio
Servico de Gestao
Hotel eirae de Frota 77 5 77 5 6 (6} 68 5 68 5 (0} 6]
Servicode Comprase g 6 o5 18 20 19 o3 15 106 2 20 2
Aprovisionamento
Servicode
InstalagGes e 74 1 72 3 5 o 69 (6] 67 2 (6] (0}
Equipamentos
Planeamento e
Controlo de Gestao 34 1 30 5 3 (0] 34 (0] 34 (0] (0] (0]
Servicode Sistemas 4 0 117 ) 2 0 112 ) 114 o) ) )
de Informagéo
Servico de Assuntos
Juridicos e Gestao de (0] (0] (0] (0] (0] (0] 17 3 16 3 1 o
Contratos
Soma 946 27 826 43 60 20 792 34 802 20 41 2
% 97% 3% 95% 5% 96% 4% 98% 33%
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4. Analise Global

Os indicadores no mapa anteriormente referidos, relatam em sintese, as respostas levadas a
cabo pelos diferentes responsaveis dos servicos, que as medidas plasmadas no Plano de
Prevencdo de Riscos de Gestdo, incluindo Riscos de Corrupcdo e Infragdes Conexas (2024-
2026), foram em larga medida implementadas com uma percentagem de 96% e uma eficdcia

de 98%, no total de 826 medidas proposta.

De referir, que o Departamentos da Area dos Cuidados de Satde Primarios ndo concederam os
seus contributos nas respostas ao inquérito, em tempo util, sendo que ter-se-d4 em atencao as

respostas destes na versdo do relatério de outubro.

Sendo que, no decorrer de tais analises foi possivel discorrer pelos varios riscos previamente
identificados e pelas situacdes concretas que podem despoletar, verificando-se a pertinéncia
das medidas corretivas/ mitigadoras a aplicar, monitorizando-se a respetiva aplicabilidade,
considerando quanto a cada risco assinalado a sua probabilidade de ocorréncia e o respetivos

impacto.

Havendo, assim, por parte dos diversos servicos uma verdadeira consciencializacdo para tais
tematicas, as quais impelem a um acompanhamento permanente que se espelhard numa

resposta efetiva, adequada e em tempo sobre o despontar de eventuais riscos.

Da andlise aos dados, conclui-se que a situagao da Unidade Local de Saude do Estudrio do Tejo,
E.P.E., estda numa situagdo ao nivel das medidas de preveng¢do quanto ao risco considerado

nivel bom.
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5. Conclusoes

O presente Relatdrio de Avaliacdo anual do plano de prevencao de riscos de gestao, incluindo
riscos de corrupcdo e infragcdes conexas, referente ao ano de 2024, permite concluir a
existéncia de um esforco sentido em cumprir as medidas preventivas para mitigacdo dos riscos
elevados/ maximos identificados pelas vérias areas de responsabilidade, tal como confirmado
no numero do paragrafo anterior, analisa-se o total das respostas referentes ao nivel das

medidas de prevencdo quanto ao risco estimado considerado bom.

E inessencial a monitorizagdo do Plano de Prevencdo e Inflexdes Conexas em vigor na Unidade
Local de Saude do Estuario do Tejo, E.P.E., assente na avaliacdo independente das diversas
atividades desenvolvidas pelas varias areas de responsabilidade, assume especial importancia

no ambito das medidas de prevencdo da corrupgao previstas no RGPC.

Agradecemos aos responsaveis de diversas areas, a participacdo nos inquéritos e reunides que
assentaram na elaboracdo deste Relatério, que também permite consciencializar os diversos
intervenientes sobre a importancia da implementagdo de mecanismos e medidas preventivas e
corretivas que permitissem reduzir a probabilidade de ocorréncia e o impacto dos riscos das
situacBes que possam expor esta Unidade Local de Saude a atos de ma gestdo e/ou de

corrupgdo e infragdes conexas.

A avaliacdo e monitorizagdo regular da execugdo do presente relatdrio constitui um elemento
fundamental no reforgo do sistema de controlo interno de todos os processos relacionados
com as areas da gestao estratégica, missao, sistemas de informacao e privacidade e protegdo

de dados na Unidade Local de Saude do Estuario do Tejo, E.P.E.
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